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1 Einleitung
Einleitung

Wir leben in einer zunehmend digitalisierten und vernetzten Welt. Viele privatviir
schaftliche und staatliche Angebote werden durch Angebote im Internet ergénzt oder
gar ersetzt.Diese Angebote geheniiberwiegend mit der Sammlung personenbezog-
ner Dateneinher. Die Spielregeln hierfir definieren vor allem die anbietenden Organ
sationen, wahrend die Nutzer meist nur entscheiden kénnen, ob sie die Angebote
nach diesen Regeln oder gar nicht nutzen wollerTechnik, mit der die Sammlung und
Auswertung von Daten automatisiert und Gber breitbandige Netzwerke in alle Welt
Ubermittelt werden kann, hat diese Machtasymmetrie weiter verstarkt.Dieser Zusen-
menhang und die Auswirkungen auf die Privatheit und Grundrechtesind den meisten
Blrgern meist nur schemenhaft bewusstpbwohl die Medien bereits seit Jahren tber
bDatenpannenB und staatltche dberwachung berichten.

Der Datenschutz thematisiert dise Machtasymmetie zwischen Organisationen und
Individuenund hat die Aufgabe, die Betroffenenrechte zu gewahrleistenDabei wird
zunachst jede Organisation als potenzieller Angreiféauf die Rechte des Individuums
als strukturell schwéchera Risikonehmer betrachtet, desan faktisch notorische Ube-
griffe abgewehrt werden mussen?®

Definition:

Eine Datenschutzrolgenabschétzung(DSFA) ist ein Instrument, um das Risiko zu-e
kennen und zu bewerten, das fir das Individuum in dessen unterschiedlichen Rollen
(als Burger, Kunde, Patient etc.) durch den Einsatz einer bestimmten Technologie ode
eines Systems durch eine Organisation eméht.

=

Ziel einer DSFA ist es, Kriteriethes operationalisierten Grundrechsschutzeszu definie-
ren, die Folgen von Datenverarbeitungspraktiken moglichst umfassend zu erfassen
sowie objektiv und nachvollziehbar mit Blick auf die verschiedenen Rollen und dami
verbundenen Interessen so zu bewerten, dasgpischen Angriffen durch Organisaty-
nen mit adaquaten Gegenmafinahmen begegnet werden kann.

Dass eine Folgenabschétzung vor dem Einsatz einer bestimmten Technologie, oder gar
vor deren Entwicklung, sinnvoll isthat sich seit den 1960erJahren unter dem Begriff
der bTechni kfol genabschat zuniakrdihgs 2updchstei t gehend dur chge
vor allem mit Blick auf Folgen fir Gesundheit und Umwelt. Die Ausweitung auf Fragen
des Datenschutzes hat erst sehr viepater begonnen. Im Rahmen der Reform der &
tenschutzvorschriften in der EU wurde die Idee aufgegriffen, Technikfolgen auch fur
das Recht auf Achtung des Privatlebens (Art. 7 Charta der Grundrechte der Eurdpa
schen Union; Charta) und den Schutz personenbegener Daten (Art. 8 Charta) aba-
schatzen. So wird es mit de Anwendbarkeit (Mai 2018) der Vorschriftender europé-
schen DatenschutzGrundverordnung (DSGVOY unter bestimmten Bedingungen ve-
pflichtend sein, eine DSFA durchzufuhren.

Der Text der DSGVO lasst freilich weitgehend offen, wie und nach welchen Kriterien
eine solche DSFA durchzufiihren ist. Es ist zu erwarten, dass nach Verabschiedung der
DSGVO rasch Modelle fur die Durchfiihrung einer DSFA vorgelegt werden. Dabei wird
voraussichtlich auf Vorschlage zurtickgegriffen werden, die in den vergangenen Jahren

" Aus Griinden der Lesbarkeit wird im Folgenden auf das Gendern von Personengruppen verzichtet. Die
Verwendung des generischen Maskulinums schlief3t ausdricklich alle Geschlechterformen mit ein.
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in verschiedenen EtMitgliedstaaten, von staatlichen wie privatwirtschaftlichen Akta-

Einleitung - ) :
ren, fur spezielle Datenverarbeitungemntwickelt wurden.

Mit diesem White Paper soll eineerste grundlegende Information fur alle Akteure le-
reitgestellt werden, die sich in Kiirze aus unterschiedlicher Perspektive mit dem Thema
DSFAbeschéaftigenmiissen:

A Politische Entscheideand Datenschutzbehérdensind gefordert zu definieren, wd-
che Anforderungen an einen DSFAProzess gestellt werden.

A Datenschutzbehérdenund Datenschutzbeauftragemiissen sich damit auseinande
setzen, wie das neue Instrument in ihre tagliche Arbeit integriert und produktiv fir
den Schutz der Betroffenen eingesetzt werden kann.

A Forscher, Komponentenentwickler, Systemaggregatorersowie Datenverarbeiter
mussen sichKlarheit dartiber verschaffen welche neuen Anforderungen auf sie -
kommen, wie sie diesen gerecht werden kdnnen und wie sie ihre Tatigkeit ggf.ra
dern mussen.

Es soll égbei daftr geworben werden, die DSFA nicht nur als gesetzlich vorgeschraeb

ne Pflichtaufgabe zu verstehen,d@arman si ch mit mkglichgt gerin
l edi gt B. Sie soll vi el mehr al  aungbwolfetDatenme nt v o
schutzrisk en zu erkennen und im Sinne von bPrivac

kénnen Organisationen nicht nur sicher sein, alle rechtlichen Anforderungen zu etfl
len, sondern auch damit werben, aktiv und nachvollziehbar die Interessen der Betreff
nen zu schiitzen. Uber eine Zertifizierung oder ein Datenschutzsiegel kann sich dies zu
einem Wettbewerbsvorteil entwickeln.
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2 Datenschutz

Datenschutz -Folgenabschétzungen BEntwicklung und Folgenabschatzungerd
v - . Entwicklung und gegenwartige
gegenwartige Praxis Praxis

Mit dem Fortschritt insbesondere elektronischer Datenverarbeitungstechngjiien und

dem Aufkommen immer gréRerer Mengen personenbezogener Daten hat sich bereits
seit frihester Zeit die Frage gestellt, wie die Folgen, die diese Technisierung auf die
Personlichkeitsrechte der Betroffenen und anderer Verfassungsziele wie Demokratie
und Gewaltenteilung hat, systematisch analysiert und entsprechende Handlungsfia
nahmen ergriffen werden kénnen. Hierzu werden sogenannte Folgenabschatzungen
durchgefuhrt. Auch einige Rechtsordnungen haben sich in der Vergangenheit bereits
mit dieser Frage leschaftigt. Der folgende Abschnitt erlautert kurz die Unterschiede der
verschiedenen Begriffe sowie die Anfange und Auspragungen der sogenannten Privacy
Impact Assessments (PIA) und Folgenabschatzungen.

2.1 Begriffsbestimmung

Folgenabschatzungen blicken auf ee lange Geschichte zurlick. Erste Anfange lassen
sich bereits in den 1960er Jahren ausmachen, als Technologien zunehmend komplex
wurden und damit potenzielle negative Auswirkungen auf Umwelt und Gesellschaft
stiegen. Im Bereich der Informationsund Kommunikationstechnologien finden sich
vorrangig die Begriffe Technikfolgenabschéatzung, Datenschublgenabschatzung und
Privacy Impact Assessment.

Technikfolgenabschatzung ist eine Wissenschaftsdisziplin, die sich mit dem wisse
schaftlich-technischenFortschritt und dessen Folgewirkungen auf die Gesellschaft und
das Recht beschaftigt. Technikfolgenabschéatzung hat eine zukunftsorientierte Teckni
analyse und-bewertung zum Gegenstand® Die Chancen und Risikerder Technik fir
die Gesellschafisowie deren Akzeptanz werden unter einem ganzheitlichen und damit
interdisziplinaren Winkel erforscht und zum Beispiel durch verfassungsozial, oder
umweltvertragliche Technikgestaltung methodisch gesteuert, so dass zum einen teghn
sche Sachzwange vermieden, abexuch kumulative Folgewirkungen besser ata
schatzt werden konnen® Bereits in den 1970er Jahren wurde Technikfolgenabscha
zung in parlamentarischen Beratungsgremien institutionalisiert. Dies geschah zuerst
1973 in den USA, wo dasOffice of Technology Assesaent (OTA) den
USamerikanischen Kongress beriet Es folgten weltweite Nachfolger, etwa dasBiiro
fur Technikfolgen-Abschatzung beimDeutschenBundestag(TAB)? das zusammen mit
anderen parlamentarischen Betungsgremien europaweit vernetzt ist? Speziele Aus-
pragungen der Technikfolgen&schatzung gibt es Gberdies im Gesundheitssektor
(Health Technology Assessmertf) sowie im Bereich der Privatwirtschaft!

Wissenschaftliche Technikfolgenabschatzung hat in Deutschland eine lange Tradition.
Bereits mit der kanmerziellen Nutzung der Atomenergie stellte sich die Frage, welche
Auswirkungen fir die Gesellschaft zu erwarten seief?. Seit den 1990er Jahren werden
Technikfolgenabschatzungen zunehmend auch fir den Bereich der Informationsnd
Kommunikationstechnologen durchgefihrt. Dabei geht es um die prospektive Bewe
tung der zu erwartenden Auswirkungen mit dem Ziel einer gesellschaftsvertraglichen
Technikgestaltung*®

Demgegeniiber fokussieren sich Datenschutlgenabschétzungen im engeren Sinne
(s.u.) auf die Bewertung konkreter Datenverarbeitungsvorgange. Sie sind haufig in
gesetzlichen Bestimmungen oder behdrdlichen Empfehlungen niedergelegt und we
den im Folgenden n&her erlautert.
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Datenschutz 2.2 Folgenabschatzungen in den Bundesund Landes
Folgenabschatzunge® gesetzen Deutschlands
Entwicklung und gegenwartige

Praxis . . " .
Bereits seitden Anfangen der Datenschutzgesetzgebung in Deutschland waren Date

schutzFolgenabschatzungen vorgesehen. Sie firmierten zwar nicht unter dieseeB
zeichnung, waren aber als Institution angelegt. Als PriifungsmafRstab der Folgdna
schatzung diente derGesetzeszweck. Zweck des Gesetzes war nicht nur der Schutz des
Menschen vor Missbrauch seiner personenbezogenen Datéhsondern galt dariiber
hinaus dem Schutz des verfassungsmaRigen Gefliges des Staates vor eineés-
rung durch automatisierte Datenverarkitung.'® Der Verantwortlich€ hatte hierzu s-
cherzustellen, dass die vorgegebenen Ziele durch technische und organisatorische
Maflnahmen eingehalten wurden!® § 7 Abs. 3 NiedersachsischeBatenschutzgeset
(NDSG 1993 schrieb beispielsweise ausdriicklich vadass automatisierte Deenverar-
beitung nicht ohne umfassende Prifung der Auswirkungen auf die Rechte der Befro
fenen und Wirkmoglichkeiten der Verfassungsmane zum Einsatz gelangen darf.

Im Zuge verschiedener Gesetzgebungsnovellen erfolgten umfangreichaderungen

der gesetzlichen Zielbestimmungen. Wahrend die Fraktion Bindnis 90/Die Griinen in
ihrem Entwurf eines neuen BundesdatenschutzgesetzéBDSGY noch eine Vorabkmn-
trolle im Umfang einer Technikfolgenabschatzunt vorsah und der Zweck des Gese
zes im Bindesdatenschutzgesetz von @78 noch der Schutz der Grundrechte war, fa-
den diese Vorschlage im Zuge der Gesetzesnovellierungen des Bundesdatenschastzg
setzes in den 1990er Jahren keinen Anklang; das neu gestaltete Bundesdatenschetzg
setz 2003 trug der Techikfolgenabschéatzung keine Rechnung. Der Zweck des Gése
zes wurde auf den Schutz des PersonlichkeitsrecHt®zw. der informationellen Selbs
bestimmung? reduziert. Statt einer umfassenden Technikfolgenabschatzung verpfiic
teten Landes und Bundesdatenshutzgesetze lediglichden Verantwortlichen selbst
dazu, technische und organisatorische Malinahmen zu ergreifen, um Datensicherheit
zu gewabhrleisten und so die informationelle Selbstbestimmung der Betroffenen zu
wahren.?t Selbst 87 Abs. 3 NDSG 2002 reduzierte én Priifungsmaf3stab fir die vorg-
sehene Technikfolgenabschatzung nur noch auf mogliche Gefahren flr Rechte der
Betroffenen. Die Auswirkungen auf Verfassungsorgane und damit zusammenhéangende
gesamtgesellschaftliche Gefahren, etwa fir die demokratine Willersbildung, blieben
nunmehr aulRer Betracht.

Daneben wurden neue Vorschriften eingefiuhrt, die eine Technikfolgenabschéatzung
gleichwonhl inhaltlich nicht ersetzen. So fordert § 4d Abs. 5 BDSG zwar eine Vorabhke
trolle des Verfahrens? Dadurch sollen besondere Riken fur die Rechte und Freiheiten
der betroffenen Person durch automatisierte Verfahren identifiziert werdef Auch
diese Prifung obliegt jedoch nicht einer unabhéngigen Instanz, sondedem Verart-
wortlichen selbst. Die Vorschrift geht auf Art. 20Datenschutzrichtlinie OSRY?* zurlick;
darin wird ein grundsatzlich weites Verstéandsi v on bspezi fi schen Ri si|
und Frei heit en P ukzedagstdemMitgiedstamterebgitder Umsetzung
allerdingseinen grof3en Hardlungsspielraum. DieUmsetzung in § 4d Abs. 5 BDSG legt
nahe, dass spezifische Risiken nur in besonderen Verarbeitungssituationen angeno
men werden; § 4d Abs. 5 BDSG nennt die Verarbeitung besonderer personenbezsg
ner Daten nach § 3 Abs. 9 BDSG sowie Datenverarbeitung zur Pitbildung. Selbst in

Anstelle des in der bisherigen Datenschutzgesetzgebuign Deut schl and bekannten Begri
c he St gdddnat@Blichfe 6der juristischePerson,Behdrde, Einrichtung oder andere Stelle, die allein

oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten

entscheidet, verwendet die DSGVO den Begri ff bVerantwortlicher B.

8|44 Forum Privatheit und selbstbestimmtes Leben in der digitalen W



diesen Fallen sind jedoch weitreichende Rlckausnahmen vorgesehen, wenn eige g . icnschutz
setzliche Pflicht oder Einwilligung des Betroffenen zur Datenverarbeitung besteht. Die Folgenabschétzungerd
Pflicht zur Vorabkontrolle besteht damit nur eingeschrankt; zudem istie Prifungle-
diglich auf das konkrete Verfahren beschrénkt unerstreckt sichnicht auf die Entwick-
lung und Gestaltung eines Systems im Allgemeineti.Dadurch fehlt es auch an einer
Gesamtbetrachtung der Auswirkungen einer technologischen Entwicklung aufiel ver-
fassungsrechtlichen Schutzguter. Unter diesen Voraussetzungen kommt der Vorabko
trolle statt einer Gesaltungswirkung eher eine Beanstandungswirkung zu, da diese erst
vorgesehen ist, wenn das System bereits difiert und einsatzfertig ist?’

Entwicklung und gegenwartige
Praxis

Statt einer Vorabkontrolle sieht zum Beispiel § @\bs. 1 Nr. 11 in Verbindung mit § 7

Abs. 6 Satz 3Hessische DatenschutzgesetZHDSQ lediglich vor, Auswirkungen eines
Verfahreng® auf die Rechte der Betroffenen im Sinne des § 1 Abs. 1 Nr. 1 HDSG zu
prifen und das Ergebnis in einem Verfahrensverzeichnis niederzulegen. Dieser Prifung
kommt keine vergleichbare Wirkung wie eine Folgenabschéatzung zuadsie sich nur

auf bestimmte Datenverarb&ungsvorgéange undVerantwortliche beschrankt sowie auf
die Risiken, die dirkt mit den Rechten der Betroffenen verbunden sind, nicht jedoch

den gréRBeren Gesamtzusammenhang in den Blick nimmt.

Festhalten lasst sich, dass die Technikfolgenabschatzung in der deutschen Geset
gebung hoffnungsvoll begonnen hat, durch verschiedene Geseagebungsnovellen ¢-
doch bis zur Unkenntlichkeitverwassertwurde. Die geltenden gesetzlichen Vorschriften
sehenallenfallsDatenschutzFolgenabschatzungen in begrenztem Mal3e vor. Dgeder
Verantwortliche selbst zur Durchfihrung der Datenschutfolgenabscharzung flr die

von ihm konkret durchgeflihrten Datenverarbeitungsvorgange verpflichtet ist, bleiben
insbesondere kumulative Wirkungen auf Personlichkeitsrechte und andere Vesfa
sungsziele, die sich aus dem Zusammenspiel verschiedener Technologien ergebem ko
nen, aufBer Betracht. Vorgaben, die eine unabhéngige, nicht von Einzelinteressen dgele
tete Technikfolgenabschatzung mit Blick auf Ubergeordnete Verfassungsziele zum Ziel
haben, fehlen indes.

2.3 Angelsachsischer Rechtsraum

Im angelsachsischen Rechtsraum, genauier Kanada, fanden Anséatze zu einenPlA
bereits in den 1970er Jahren das erste Mal Erwahnurid.Erste behddliche Stellurg-
nahmen und Empfehlungen zum Einsatz eines Privacy Impact Ass®ment wurden
allerdings erst Mitte der 1990er Jahre abgegeben, 1996 duthcdie USamerikanische
Steuerbehorde sowie 1999 durch die kanadische Verwaltungsbehord@Infolgedessen
erschienen in mehreren Landern des angelsachsischen Rechtskreises Handreichungen
zur Durchfiihrung eines Privacy Impact Assessments, unter anderem in Kda im Jahre
2002, in Neuseeland erstmals 20022 in den USA im dhre 20042 und in Australien
2006.%* In Europa erlie die britische Regierung im Dezember 2007 ein Handbuch zu
Privacy Impact Assessments.

Trotz der Verbreitung quer durch den angelséchsischeRechtsraum herrschallerdings

kein einheitiche s Ver st andni s Ober die Methwale bPrivacy | mpact
weisen die Empfehlungen einige Gemeinsamkeiten etwa hinsichtlich des Prifungsg

genstands bprivacyB und de srschdidensish adeedochRi si kovor sor ge ¢
in speziellen Aspekter?® So stellt jedes Land eigene Anforderungen an die Umsetzung

eines Privacy Impact Assessmenv¥iele Lander verstehen daruntezudem keinen inter-

disziplindren Ansatz, in dem neben Technologieexperten weitere Expertisen einflieRen.

Auch wird ein PIAnicht immer als Prozess verstanden, der die Technik begleitetyiso

dern nur als abschlielende Evaluation vor Inbetriebnahme einer Teotogie. Nur sd-

ten ist ein PIAgesetzlich vorgeschrieben; haufig handelt es sich lediglich um Empfe

lungen, denen jedoch Kontrolt und Durchsetzungsmechanismen fehlerlJberdiesrich-

ten sich diese Gesetze oder Empfehlungen nicht immer an 6ffentliche und nicht

offentliche Verantwortliche, sondern verpflichten nur 6ffentliche Stellen, also Beh®
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Datenschutz
Folgenabschatzungerb
Entwicklung und gegenwartige
Praxis

den, beim Einsatz von Datenverarbeitungsanlagen. Schlief3lich werdkaum Kontrollen
durch unabhangige Dritte vorgeschrieben; meist werdefediglich die Verantwortlichen
selbst verpflichet.*”

Zusammenfassend ist festzustellen, dagdAs im angelsdchsschen Raum bereits seit

Mitte der 1990er Jahre vielfach Erwahnung gefunden hat. Allerdings verbergen sich

dahinter weder eine einheitliche Methode noch einheitliche Anforderungen an die

Umsetaing. In jedem Fall beschrankt sichrivacy Impact Asseseent jedoch auf die

Prifung von Auswirkungen spezifischer datenverarbeitender Projekte, Programme,
Produkte oder Dienstleistungen auf bprivacy®B
Daten, ohne Ubergeordrete Auswirkungen auf die gesellschaftliche Ordnung undm

dere Rechtsguter mit in den Blick zu nehmen.

2.4 PIA in der Européischen Union

241 Gr oNbritannien: Der bPrivacy I mpact Asse:
I nformation Commi ssionerbs Office

Die britische Datenshutzaufsichtsbehordel nf or mat i on Co m@Cshati oner b s
ein eigenes generisches, dh. nicht nur auf eine Technologie anwendbares, PHModell

entwickelt. In dem 2014 veréffentlichten Handbuchb Conduct i ng pri vacy in
assessment®code of practic e*Rles ICOwird ein PIA als Prozess definiert, der einer

Organisation hilft, die Risiken eines Projektes flr die Privatheit zu identifizen und zu

reduzieren.

Laut ICO ist én effektives PIA wahrend der gesamten Entwicklung und Umsetzung

eines Projektes im Rahmen etablierter Projektmanagementprozesse anzuwenden. Die
Organisationkann so systematisch und umfassend analysieren, welche Auswirkungen

ein bestimmtes Projektoder Syt em auf di e Privatheitisder Bet
hierbei als jeder Plan oder Vorschlag innerhalb einer Organisation zu versteligm

das Konzept desdDatenschutzsdurch Technilgestaltung( bPr i vacy bty Desi gnf
maoglich umzusetzen,ist ein PlIAso frih wie moglich durchzufihren, wozu das ICO

sechs Phasen vorschlagt:

1. Zunachstist die Notwendigkeit eines PIA zu prifen. Dabei betont das ICO, dass der
Umfang eines PIA ariieren kann. Dies hanginsbesondere davon ab, inwieweit
sensible personliche Bten verarbeitet werden oder wie viel Personal und Resseu
cen zur Verfligung stehen©

2. Im Anschluss sollen die Datenfliisse von der Erhebung, Speicherung und Nutzung
bis zur Loschung sowie die Zugangsrechte besdbben werden#

3. Sodann kénnen Risiken fur didPrivatheitsowie ihre Losungen identifiziert werden.
Als Risiken fuhrt das ICO solche fir diBrivatheitvon Individuen und Compliance
sowie andere Risiken fur die Organisation selbst auf.

4. Beim Zugang Unbéugter oder der Nutzeriiberwachung drdien nicht nur dem
Individuum Schaden, sondern die Organisatiosetz sich auch Haftungsrisiken
aus*?

5. Die Organisation soll im ndchsten Schritt Lésungen fir die identifizierten Risiken
erarbeiten, etwa die Vermeidung wn Datenerhebungen, die Schulung von Mita
beitern im Umgang mit personenbezogenen Daten oder die Umsetzung teclin
scher Sicherheitsma3nahmen zum Schutz der DatéhDabei soll nach einem dre
stufigen Schema beurteilt werden, ob das Risiko dadurch beseitigt, verkleinert oder
akzeptiert wird, wobei der Nutzenvon Malinahmen auch mit deren Kosten in Rat
tion gesetzt werdendarf.* Das ICO betont aber die Notwendigkeit der vollstanie
gen Einhaltung der rechtlichen Anforderungen vor der Umsetzung des Projekts.

6. AbsdlieRend sollen die Ergebnisse gesichert und in déProjektplan eingearbeitet
werden.*¢
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Wahrend all dieser Phasen unterstreicht das ICO die wichtige Rolle interner sowie e
terner Konsultationen. Bei der internen Konsultation geht es darum, alle Ebenen des
Projekts vom Beschaffungswesen und der IT, bis in siManagement einzubimen.*” Bei
den externen Konsultationen geht es um eine Einbindung der Betroffenen, um ihre
Rechte und eine transparente Datenverarbeitung zu gewéhrleisteéf.

Datenschutz
Folgenabschatzunger®
Entwicklung und gegenwartige
Praxis

242 Frankreich: Das bPrivacy |I mpact Assessmentb der Co
d e | bmatigde etrdes Libertés

DieCommi ssi on National e de (CHIL)stfdie framadischque et des Li bert
Behorde fiur Datenschutz und Informationsfreiheit. Auch sie hat sich wiederholt mit den

Anforderungen an ein PIA beschéftigt und gibt in aktuell dei Dokumenten Empfehlun-

gen hinsichtlich Methodologi€®, MaBnahmerr®und sog. bgcda@unUmr acti ces B

gang mit Datenschutzrisiken, insbesondere Risiken fir die (FreiheiRechte der Be&of-

fenen.

Einleitend fuhrt die CNIL in ihremim Sommer 2015 veroffentlidqiten Dokument zur
Methodologie eines PIA aus, dass fundamentale Prinzipien und Rechte unabhéngig von
Art, Schwere oder Wahrscheinlichkeit eines Risikos unverzichtbar seien und nicht a
dingbar. Beieinem PIAgeht es demnachdarum, mittels technischer und oganisatofi-
scher Kontrollen Risiken, die fur die Betroffenenrechte bestehen, zu begegnen. Das
Dokument richtet sich in erster Linie an all&erantwortlichen (als Haftungspflichtige),
sowie an Produktentwickler, die dem Ansatz des Datenschwzdurch Technik( b Ry i v
cy by DesignB) folgen woll en.

Die CNIL beschreibt ihren PHRrozess als Kreislauf, der kontinuierlich wiederholt we
den muss Zunéchstist der Zusammenhang, in dem personenbezogene Daten veraribe
tet werden, zu definieren und beschreiben. Esind insbesondere die Zwecke, Beteiji
ten, personenbezogenen Daten (Kategorien), der Prozess und Hilfsmittel zu benennen.

Dann missen existierende oder geplante Kontrollmechanismen betrachtet werden, um
eine Einhaltung der Datenschutzgesetze und die Verhéltnismafigkeit zu gewahrleisten.
Der rechtlichen Uberpriifungunterliegen hierbei insbesondere Zweck, Information der
Betroffenen und Gewabhrleistung der Rechte der BetroffenerDaneben ist zu Uberpii-
fen, ob und wie geplant ist, Risiken im Hinblick auf den Umgang mit personenbezag
nen Datenzu begegnen.Angesprochen sind hiermit insbesondere organisatorische
MaRnahmen, Datensiclerheits und Zugangskontrollma3hahmen.

Im Anschlusssind die Datenschutzrisiken einzuschétzen, um sicherzustellen, dass ihnen

in geeigneter Weise begegnet wird. Dazu mdssen zunach:
und bwi esoB) aus g e istéestdugiellen avelcheeHandlungenfumer

lassurgen/Umstande genau eintreten kdnnten wie, bzw. wie schwer die jeweils die

Personlichkeitsrechte der Betroffenemerletzen wiirden und inwiefern eine Bedrohung

im Zusammenhang mitden konkret verwendeten (technischa) Hilfsmitteln liegen

kann. Aus Schwere und Wahrscheinlichketes Eintrittsdes Ereignisses bzw. deré3

drohung sind die individuellen Risiken zu ermitteln. Uber die identifizierten Risiken,

geordnet nach ihrer Schwerejst eine Ubersicht zu erstellen.

ScHieRlichist eine Entscheidung zu treffen, die das geplante (bzw. bestehende und
durch das PIA nur Uberprifte) Vorgehemestatigt oder die dazu auffordert, die voran-
gegangenen Schritte zu wiederholen. Ergibt die Evaluatignlass das Ergebnis zuft
denstelend ist, mussein Umsetzungsplan erstellt und beschlossen werden. Wenn
nicht, missen die Ziele, deren Behandlung als nicht zufriedenstellend befundemrde,
(neu) betrachtet werden.

Jedenfallsist bei signifikanten Anderungen des Zusammenhangs, der Kontlotal3-
nahmen, der Risiken etc. der Prozess zu wiederholen. Im Ubrigen aligrdiesin regel-
maRigen Abstandenerforderlich, um Veranderungen bemerken zu kénnen.
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Datenschutz
Folgenabschatzungerb
Entwicklung und gegenwartige
Praxis

Uber die Durchfiihrung desPIAs ist zudem ein Report anzufertigen, der (auf Anfrage)
der zustandigen Datenschutzbehdrde zur Verfligung gestellt werden muss. Der Report
soll den fraglichen Datenverarbeitungsvorgang beschreiben, Rahmen, rechtliche und
RisikdkontrollmaRnahmen sowie eineDarstellungder Risiken enthalten und die nach
dem PIA gefallene Entdweidung dokumentieren. Im Anhang sollen sich detaillierte
Beschreibungen dieser Punkte und der Umsetzungsplan befinden.

2.4.3 EU-Rahmen fur Datenschutz -Folgenabschétzungen bei RFID -
Anwendungen und Smart Meters Cloud Computing

Trotz der fehlenden Pflicht zur Durchfiihrung einer DSFAerabschiedete die Europia
sche Kommission Empfehlungen im Zusammenhang mit der Einfihrung neuer Techn
logien wie RFID (RF{Bmpfehlungf? und Smart Meters (Smart MetersEmpfehlung¥?,
die die Durchfihung einer DSFA durch die Unternehmen und die Bereitstellung der
Ergebnisse an die natinalen Datenschutzbehdrden fordern. Die Ergebnisse der auf
diesen Empfehlungen basierenden Vorschlage wurden jeweils von der Artik29-
Datenschutzgruppekritisch beurteilt, wobei diese auch erstmals allgemeine Anforet
rungen an DSFAen stellté

Der Kommission zufolgesollten die Mitgliedstaaten in Zusammenarbeit it der Zivilge-
sellschaft einen Rahmen flr solche Abschatzungen entwickeln. In dem von Branohe
vertretern im Marz 2010 vorgelegten Rahmen zur Abschéatzung des Einsatzes von RFID
Anwendungen wurden diese in vier verschiedene Stufen unterteilfe nachdemin wel-
chem Ausmal personenbezogene Daten verarbeitet werden. Je nach Stufe musste in
dem vorgeschlagenen Rahmen e@vietteilige Abschatzung vorgenommen werden,
deren Priiffungsdichte in Abhangigkeit von den Auswirkungen der Datenverarbeitung
stieg: Auf eine Beschreibung der Anwendung folgten Vorschlage zu Kontrelund
SicherheitsmaRnahmen, wahrend der dritte Teil diBenachrichtigung der Nutzer Giber
ihre Rechte vorsah. Abschlieend sollte festgestellt werden, ob die Anwendung diarc
gefiihrt werden durfe.

Die Artikel29-Datenschutzgruppe lehnte den vorgeschlagenen Rahmeénsgesamtin
dieser Formjedoch ab.?® Sie kritisierteinsbesondere, dass er keinerlei verbindliche ¥o
gaben zur Ermittlung der mit der Anwendung verbundenen Datenschutzrisiken entha
te, obwohl dies ein zentales Element einer DSFA sein mis¥eWeiterhin wurde her-
vorgehoben, dass eine Konsultation der Betdifien, auf die sich der Einsatz der Technik
auswirke, vorzunehmen sef’ Zudem miisse der Prozess in Ubereinstimmung mit A&
DSRLdie Voraussetzungen fiir die Verarbeitung von besonderen Datenkategorien, B.
die ethnische Herkunft, politische oder religise Uberzeugungen sowie Gesundheitsd
ten, erflllen.%®

In ihrer SmartMeter-Empfehlung befurwortete die Européaische Emmission, dass die
Mitgliedstaaten ein Muster fir eine DSFA annehmen und anwenden sollten, das von
der Kommission entwickelt und der Artikel29-Datenschutzgruppe Uberprift werden
sollte ° Die Kommissionstellte als Anforderung auf, dass das Mustemeben Abfragen
bezuglichder Erfullung der Anforderungen der Datenschutzrichtlinieeine Beschrée
bung der Verarbeitungsprozesse und eine Bewertunged Risiken fur die Rechte und
Freiheiten der betroffenen Personen enthalten sollte. Die Ak&l-29-Datenschutzgruppe
hielt zunéchst allgemein fest, dass aufgrund der gewahlten Handlungsform der iKe
missionDEmpfehlungen sind gemaf Art. 288desVertrags Uber die Arbeitsweise der
Européischen UnionfAEUV) nicht rechtsverbindlichbauch mit der SmartMeter-
Empfehlungkeine Rechtspflicht zur Durchfiihrung einer DSFA bestehe. Allerdingsrko
ne es mit Blick auf den damals schon von der Kommission vorgelegt&mtwurf der DS
GVO, die eine solche Pflicht erstmals in den Gesetzestext aufnahm, fiir die Branche
vertreter sinnvoll seindas vorgeschlagene Muster als eine friihzeitige Umsetzung dieser
zukinftigen Rechtspflicht anzusehen. Aus diesem Grund seien auch Beilungsspid-
raume hinsichtlich der Durchfiihrung einer solchen Abschéatzung eng auszuleg&hDie
Artikel-29-Datenschutzgruppe beméngelte an dem Muster, dass die Pflicht dgfer-
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antwortlichen, die Datenschutzaufsichtsbehérden vor der Durchfihrung der Abscha
zung zu konsultieren, nicht vollstandig in dem Entwurf ungesetzt wurde, hob aber Folgenabschatzungerd
hervor, dassbim Gegensatz zu der Beurteilung des fur RFBnwendungen vorge- Entwicklung und gegenwéirtige
schlagenen Rahmen®die Risikoabschatzung bezuglich der Folgen fur die Rechte der ..

Betroffenen bes&r umgesetzt werde, wobei Detailregelungen noch zu vereinheitlichen
seien®! AuBerdem wurde die Bedeutung des Umgangs mit Datenschutzzielen als einer
der wichtigsten Schritte eineDSFA hervorgehoben. Die Artike29-Datenschutzgruppe
betonte zudem, dass esim Rahmen des Datenschurechts einen entscheidenden b+
terschied zum Sicherheitsbereich, fir den Risikofolgenstrategien ursprunglich eritw
ckelt wurden, gibt: Zwar kdnne man grundsétzlich diesen Ansatz auch auf das Date
schutzrecht Ubertragen, allerdings sen Bereiche, die durch die Datenschutzrichtlinie
geregeltsind, ausgeschlossen. Im Rahmen geltenden Rechts bestiinde beziiglich dessen
Umsetzung kein Beurteilungsspielraum und es gebe auch keine annehmbaren Atiwe
chungen von den bindenden Vorschriften. Die Aforderungen der Datenschutzrichtlinie
mussten in jedem Fall vollstdndig umgesetzt werden, was in dem vorgelegten Muster
noch klarer formuliert werden sollte®? AbschlieRend stellte die ArtikeR9-
Datenschutzgruppe fest, dass das entwickelte Muster genauausgestaltet werden

misse, aber dass es, soweit dies anhand der Anderungsvorschlage erfolge, in Zukunft
erfolgreich eingesetzt werden konne®

Datenschutz
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Datenschutz 3

Folgenabschatzungen in der BV Ryatanschutz -Folgenabschatzungen in der EU -
DatenschutzGrundverordnung
Datenschutz -Grundverordnung

Die DatenschutzGrundverordnung wurde am 4 Mai 2016 im Amtsblatt der EU verd-
fentlicht. Sie ist ab dem 25. Mai 2018 nach einer zweijahrigen Ubergangsfrist anweln
bar und wird die bisherige DSRL abldserls Verordnung hat sie gundsétzlich direkt in
allen Mitgliedstaaten Geltung (Art. 288Abs. 2 AEUV).

Wie auch schon in allen Entwurfsfassungen vorgesehen, ist mit dem konsolidierten
Gesetzestext nunmehr erstmals die ausdriickliche Normierung einer DSFA (die englische
Fassung verwendet den Begriff bData oProtecti
paischen Recht vorgesehen. Aus dekrwagungsgrindender Verordnung ist zu erke-

nen, dass die DSFA insbesondere gedacht ist, um die bislang obligatorische, vdrwa
tungsintensive und dennoch datenschutzrechtlich nicht als férderlich erwiesene, gen

relle Benachri@tigung der Aufsichtsbehérden vor Aufnahme bestimmter Datenvera
beitungsvorgange zu ersetzen (Erwagungsgrund9), bzw. zu optimieren: DieVerart-
wortlichen sollen bei kritischen(geplanten) Datenverarbeitungen zunachst eine DSFA
durchfiihren und das Ergebnissodann ggf. der Aufsichtsbehérde Ubermitteln (End-
gungsgrund 94). Ergibt die DSFAdassohne Maflihahmendes Verantwortlichen zur
Eindammung des Risikosin hohes Risiko fiir die Betroffenenrechte bestiinde, besteht
eine Rechtspflicht, die Aufsichtsbehérde zionsultieren (Art. 36 Abs. 1 DSGVO).

3.1 Griunde fur die Durchfiihrung einerDatenschutz
Folgenabschatzung

Gemal Art. 35 Abs. 1 DSGVO ist eine DSFAinsbesonderéB durchzufihren, wenn
durch die Verwendung neuer Technologienwobei Art, Umfang, Umstdndeund Zwe-
cke der Datenverarbeitung zu bertcksichtigen sindjoraussichtlichein hohes Risiko
besteht, dassRechteund Freiheiten Betroffener verletzt werden. Art. 35 Abs. 2 nennt
sodann Regelbeispiele fur Datenverarbeitungen, bei denen eine Durchfiihrungspflicht
besteht Dies soll der Fall seibei:

A (a) systematischer und umfassender Bewertung personlicher Aspekte natirlicher
Personen, die sich auf automatisieet Verarbeitung einschlief3lich Profiling grindet
und die ihrerseits als Grundlage fur Entscheidungen dient, die Rechtswirkung-g
genuber natlrlichen Personen entfalten oder diese in ahnlicher Weise erheblich-b
eintrachtigen;

A (b) umfangreicher Verarbeitungoesonderer Kategorien von personenbezogenen
Daten gemalfd Art. 9 Abs. 1 oder von Daten Uber strafrechtliche Verurteilungen und
Straftaten gemaf3 Art. 10, sowie

A (c) systematischeumfangreicher Uberwachung éffentlich zugéanglicher Bereiche.

Die Aufsichtsbehorde haben zudem gemaRArt. 35 Abs. 4 DSGVO (im Rahmen ihres
jeweiligen Zustandigkeitsbereich) eine Liste der Verarbeitungsvorgange zu erstellen
und zu vergffentlichen, fur die eine DSFA nach Abs. 1 durchzufiihren isArt. 35 Abs. 5
DSGVO enthéltauch eine Erméachtigung der Aufsichtsbehdrden, eine Liste mirten
von Datenverarbeitungsvorgéngen zu erstellen und zu verdffentlichen, bei denen ekpl
zit keine DSF&n durchgefihrt werden miilssen Beide Listen sind an den in Art. 68
DSGVO genannten AusschusgEuropischer Datenschutzausschusgy Ubermitteln.
Sofern die gelisteten Verarbeitungstatigkeiten bestimmte europarechtliche Bezilige
aufweisen (kdnnten), ist vor ihrer Festlegung das Kohéarenzverfahren nach Art. 63-DS
GVO durchzufuhren (Art. 35 Abs. 6 DSGVO).Durch Art. 35 Abs. 10 DSGVO wird
indes bereits verordnungsseitig eine groRe Ausnahme von der Durchfiihrungspflicht im
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Einzelfall getroffen: Soweit Daten aufgrund einer im konkreten Fall einschléagigen er
péaischen oder mitgliedstaatlichen Rechtsvorschrift vanbeitet werden, wird es weitest- Folgenabschétzungen in der EU
gehendins Ermessen der Mitgliedstaaten gestellt, ob die Durchfiihrung einer DSFA DatenschutzGrundverordnung
nach Art. 35 Abs. -7DSGVOi m Ei nzel f al |.Hireurmussendiefb-1 i c.h- B __i_s_t

genden Voraussetzungen kumulativ gegeben sein: Es muss sigh Verarbeitungsva-

gange handeln, die entwederzur Erfullung einer rechtlichen Verpflichtung erforderlich

sind, der der Verantwortliche unterliegt(Bsp.:Speicherung zur Erfillung vorAufbe-

wahrungspflichten), oder die zur Wahrnehmung einer Aufgabe erfordelich sind, die im

offentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die denver-

antwortlichen Ubertragen wurde (Bsp.:Steuerverwaltung. Die zu beurteilende Vere

beitung muss auf einer anwendbaren europdischen oder mitgliedstaattien Rechtsvo-

schrift beruhen, die diese Verarbeitung(en) auckonkret regelt. Zu fordern durfte inso-

fern eine Bestimmung der jeweiligen Verarbeitung(en) nach Art, Umfang, Umstanden

und Zweck sein.Schlie3lich muss im Rahmen der allgemeinen Folgenabschéatgubei

Erlass der Rechtsvorschrift bereits eif@SFAvorgenommen worden sein.

Datenschutz

Im Ergebnis wird es damit isbesondere indas Ermessen der Mitgliedstaaten gestellt,
ob sie an sich selbsbihre eigenen Behérden und Amtedie gleichen Datenschutan-
forderungen stellen wie an die private WirtschaftZugleich wird die staatliche Verwd
tung immer mehr digitalisiert und die Burgerhabenin diesen Féllen in aller Regel auch

nicht die Mkglichkeit, auf einen bdatenschutzfreundl i
Weiterhin ist eine gewisse Eindimensionalitat in der Betrachtung der DSFA zu enke
nen: A uchwennman i m Gesetzgebungsverfahren die bFolgenB for

Dletztlich: die Rechtmafigkeit einegesetzlich definierten Datenverarbeitungvorgangs
bim Grundsatz wird abschéatzen kdnnen heil3t das nicht, dassdie Anwendung im Ein-
zelfallbd. h. in der ausfiihrenden BehtérdeDimmer in blaupausenartiggleicher Qual-
tat erfolgt. Die Regelung konterkariert insofern das eigentliche Ziel einer DSFA, den
Schutz der Datendes Einzelnen gegeniber einer Institution zu gewéhrleisten, indem
die Institution angehaltenwird, sich selbst zu hinterfragen Eine umfassende DSFA wird
auf abstrakter, legislativer Ebene nur eingeschrankt méglich seidennoch sollte der
hier vorgeschlagne Prozess soweit wie méglich im Gesetzgebungsverfahren adaptiert
und in der Gesetzesbegriindung entsprechend dokumentiert werden.

3.2 Anforderungen an eineDatenschutzFolgenabschatzung

Der Text der DSGVO stellt allgemeine Vorgaben hinsichtlich deAnforderungen an
eine DSFAauf. Er formuliert in Art. 35 Abs. 7 DSGVO klar, dass es sich insofern um
Mindestanforderungen handelt. Demnach hat der Verordnungstext nicht den A-
spruch, sich insbesondere praktisch stellende Fragen abschliel3end zu beantwortere,
sich fur den Rechtsanwender ergebendertatsachlichenbinhaltlichen wie organisator-
schenbAnforderungen in ein praktikablesSystem zu bringen, wird der Rechtspraxis
Uberlassen bleiben.

Abs. 3 verlangt (a)eine systematische Beschreibung der gepiten Verarbeitungsvae-
gange und der Zwecke der Verarbeitung, gegebenenfalls einschlie3lich der von dem
Verantwortlichen verfolgten berechtigten Interessen; (b) eine Bewertung der Notwe
digkeit und VerhaltnisméaRigkeit der Verarbeitungsvorgange in Bezug aden Zweck;

(c) eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen
gemal Abs.1; sowie (d) die zur Bewaltigung der Risiken geplanten
Abhilfemalinahmen, einschliel3lich Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und der Nachweis dafir
erbrachtwird, dass dieseVerordnung eingehalten wird, wobei den Rechten und le-
rechtigten Interessen der betroffenen Personen und sonstiger Betroffener Rechnung
getragen wird.

Generdl zielt die DSGVO mit dem Instrument der DSFA darauf ab, daster Verart-
wortliche bei Verarbeitungsvorgéangen, dieaufgrund ihrer Art, ihres Umfangs, ihrer

White Paper Datenschut#olgenabschéatzung 15|44



Umstande und ihrer Zweckewvahrscheinlichein hohes Risikdir die Rechte und Freihe
ten natlrlicher Personen mit sich bringeneine Bewertung vornimmt. Anhand dieser
Abschétzung sollen sodanrbentsprechendbgeeignete MalRnahmenzur Einddmmung
des identifizierten Risike gefunden werden (Erwagungsgrundd0). Dies soll auch dieb
in einigen Mitgliedstaaten sehr umfangreich bestehenderballgemeinen Meldepflid-
ten ablésen (Erwagungsgrund 89).

Datenschutz
Folgenabschatzungen in der EU
DatenschutzGrundverordnung

Neben diesen inhaltlichen Vorgaben werden weitere Regelungen bzgl. zu berlcksieht

gender Punkte getroffen. So soll bei der Einschatzung der datenschutzrechtlichen sAu

wirkungen etwa die Einhaltung allgemeine®noch aufzustellenderbbc odes of
condbtecbBenehmi gt e V edurbhaléntVeransvortéchen hzw. Beinen
Auftragsverarbeiter zu bertcksichtigen sein (Art. 3Abs.8 DSGVO).BGegebenenf al |
soll der Verantwortliche auch die Betroffenen oder ihre Interessenvertreter anhdéren

(Art. 35 Abs.9 DSGVO).

Nach Art. 35 Abs. 11 DSGVO ist schlieBlictkb e r f o r d e r Hurch dee Vefad-1 | s B
wortlichen zu Uberpriifen, ob die Verarbeitung geman der DSFA durchgefiihrird.
Zumindest gilt dies, wenneine Anderung desmit den Verarbeitungsvorgange beste-
henden Risikos eintritt.Unabhéngig davon ist es empfehlenswert, in regelmafigen
Abstanden die Rechtskonformitat der betreffenden Verarbeitungsvorgange zu utberipr

fen, auch um Anderungen des Risikos zeitnah feststellen zu kénnen.

Hinsichtlich der Dokumentation der DSFA oder auch der Zusammenfassung ihrer E
gebnisse in einem Bericht werden explizit keine Vorgaben gemacht. In Art6PSGVO
wird bestimmt, in welchen Fallen dé AufsichtsbehdrdeBim Anschluss an die DSFA
aber vor Aufnahme der Verarbeitungbzu konsultieren ist. Hierbei geht es um Falle, in
denen ohne die vondem Verantwortlichengetroffenen SchutzmafZnahmen ein hohes
Risiko bestiinde (Art. 5 Abs. 1 DSGVO). Art 35 Abs. 3 DSGVO listet dazu auf, weé-
che Angaben gegenliber der Aufsichtsbehérde zu machen sind und macht &schen-
bar Bmittelbar auch Vorgaben zum Inhalt des BerichtsDer Verantwortlichesollb g-

g e b e n e it jevelligerZustandigkeitender gemeinsam Verantwortlichen und
beteiligten Auftragsverarbeiter mitteilen; insbesonderém Falle der Verarbeitungnner-
halb einer Gruppe von Unternehmen(a). Auch die Zwecke und die Mittel der beabsih-
tigten Verarbeitung (b), die zum Schutz der Rechte und Freitten der betroffenen
Personen gemanR der D&VO vorgesehenen MaRnahmen und Garantien (c) und die
Kontaktdaten des Datenschutzbeauftragterb soweit vorhandend (d) sind mitzuteilen.
Weiterhin hei Nt edeDdtenschutzfolgehabschidtzund gema?’ b

Artikel35B (e) und ball e sonstigen von dei- Aufsic
0 n e n Bu updrnjitteln sind. Im Ergebnis werden also lediglich Vorgaben hinsichtlich
mitzuteil enden borganisatori schbBbSGV@f or mati o

hinauggehende Anhaltspunkte fir den Aufbau einer DSFA oder den Uber sie anzufert
genden Bericht ergeben sich nicht.

Erfullung der rechtlichen Vorgaben durch die Modelle von ICO und CNIL

Die DSGVO stellt nur sehr allgemeine Mindestanforderungen auf, es bestehbar
erstmals eine konkrete Rechtspflicht zur Durchfihrung einer Datenschutz
Folgenabschéatzung. Es werden auch die (ebenfalls allgemein formulierten) Punkte der
Artikel-29-Datenschutzgruppe aufgegriffen, die die Ermittlung der Datenschutzrisiken
fur die Redte der Betroffenen als zettrales Element der DatenschutfFolgenab-
schéatzung hervorhob.

Der vom ICO entwickelte PIA Code of Practice erfillt die sehr allgemeinen Mindesta
forderungen der Entwiirfe teilweise. Allerdings ist zu beachten, dass es sich aufgid
der bisher fehlenden Rechtspflicht bezlglich der Durchfiihrung einer DSFA nur um
Empfehlungen handelt.
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Ein zentraler Punkt des Code of Practice ist die Identifizierung der Risiken fur die Bétro 5. 1tz

fenen. Darauf aufbauend sollen Lésungen, die den Schutz d@rivatheit sicherstellen,

Folgenabschatzungen in der EU

gefunden und bewertet werden. Dabei wird auch explizit darauf hingewiesen, dass es DatenschutzGrundverordnung

eine Losung sein kann, bestimmte Daten nicht zu erheben, wie es in Punkt 2 derii
destanforderungen vorgesehen istund auch eine Festlegung von @schfristen wird
erwahnt. Allerdings haben diese Punkte einen Empfehlungscharakter und sollen mit
den Kosten, die durch die Umsetzung entstehen, abgewogen werden. Das Prinzip der

datenschutzfreundlichen Voreinstellungen

fault B), wi e-G¥¢Qnuiamehr festgeschrieb@n witdSist in dem Code of
Conduct noch nicht berlcksichtigt.

Die Dokumente der CNIL zur Durchfihrung eines PIAs haben zum Ziel, die Einhaltung
bestehender Datenschutzgesetzgebung zu systematisierand zu dokumentieren.
Nach der Feststellung, dass die Grundrechte der Betroffenen nicht verhandelbar seien,

ist auch dieser Ansatz vornehmlich als Empfehlung formuliert. Lediglich darauf, dass die

Vorgaben des Datenschutzrechts und ihre Einhaltung obligatisch und daher zu kam-
trollieren sind, wird hingewiesen® Die verpflichtenden Vorgaben der der D&VO hin-
sichtlich des Inhalts eines PIAs werden durch das Modell der CNIL voraussichtlich u
problematisch erflillt: Es zielt auf die Risiken fir die Betroffemeecht ab, betont inso-
weit den Unterschied zu Risiken fur die Organisation selbst (etwa Imageverlust, fin&nz
eller Schaden etc.) undordert eine Beschreibung der Verarbeitungsvorgange sowie
eine Risikoeinschatzung. Auch nennt es mdgliche MaRhahmen fir @inse konkrete
Anwendungsfélle und schreibt die Dokumentation des gesamten Prozesses und eine

regelmaRige Wiederholung vor. Fir alle vorzunehmenden Schritte werden Beispielsfalle

und -malRnahmen genannt. Allerdings isbislangnicht ersichtlich, wie die CNiIlin der

Praxis nicht untblichewidersprichliche Ergebnisse des Analyseprozesses auflésen will.

Es wird keine Systematik an die Hand gegeben, die es ermdglicht, planiim Sinne
eines Gesamtkonzepte®auf widerspruchliche Anforderungen zu reagieren undn
jedem Einzelfall eine gute Balance zu erreichen.

3.3 Risikoansatz vs. Grundrechtsgewahrleistung

Mit der konsolidierten Fassung der D&VO wurde der sogenannte Risikoansatz explizit
formuliert.®® Der Verantwortliche muss demnach mdgliche Risiken analysieremd je
nach Ergebnis der Analyse unterschiedliche Auflagen erfiillen, beispielsweise die Durc
fuhrung einer DSFA, soweit die beabsichtigte Art der Datenverarbeitung wascheinlich
zu einem hohen Risiko fur die Betroffenenrechte fuhren wird (vgl. soeben unted.1).
Insbesondere im Rahmen der Verhandlungen des Verordnungstexts im Rat der EU-wu

(bbDat a

de darodober spekuliert, ob mit dem Risi koansatz bdi e

ten und die Pflichten foér Unternehmda und

sachich ist der Risikoansatz vom Risikomanagement zu unterscheiden; es ginige
grundsétzliche Unterschiede zwischen den Prinzipien des Datenschutz und des Risik
managements Datenschutz stellt das Individuum als Betroffenen von Datenveratibe
tung in den Fokus und betrachtet jede Organisation als potenziellen Angreifer auf die
Betroffenenrechte. Das klassische Risikomanagement adressiert hingegen Risiken fur
die Organisation und deen Téatigkeit. Im Rahmen einer umfassenden DSHgt es aber
sinnvoll Organisationen zusétzlich auf die Risiken hinzuweisen, die durch die Vétle
zung von Betroffenenrechten entsteherbdirekt durch Sanktionen der Aufsichtsbehé
den oder indirekt durch Imageverlust oA.

Waéhrend es dem Datenschutz darum geht, die Rechte jed&Snzelnen zu garantieren,
ist das Ziel des Risikomanagemesitie Reduktion von Risiken auf ein fir die Organgs
tion akzeptables Mal3. Was fir eine Organisation akzeptabel jdtangt dabei davon ab,
welche Mittel zur Abstellung von Risiken zur Verfigung stedn und wie risikofreudig
die Organisation (bzw. deren Entscheidei’t. Dies fuhrt dazu, dass Risiken, die selten
eintreten, nur mit geringem Schaden verbunden sind odenur wenige Personerbetref-

Behkrden
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Datenschutz
Folgenabschatzungen in der EU
DatenschutzGrundverordnung

fen, als akzeptabel eingeschétzt werden. Im Gegensatz dazahder Datenschutz zum
Ziel jede Beeintrachtigung von Betroffenenrechten vollsténdig zu vermeiden oder zu
beseitigen (es sei denn, eine gesetzliche Erlaubnis oder Einwilligung liegt v8rm
Grundsatz gilt fur den Datenschutz, dass jede Verarbeitung pemsenbezogener Daten
durch Organisationen, auch wenn diese durch Gesetz legitimiert ist, einen Grdn
rechtseingriff darstellt.

Eine DSFA, zumal wenn sie vodem Verantwortlichen selbst durchgefiihrt werden soll,
sollte eine systemische Perspektive haben, kigr alle Akteure mit ihren spezifischen
Interessen im Blick sind. Auch eine Grundrechtsgewdhrleistung ist im Rahmen einer
Risikoanalyse wie sie in der DGVO gefordert wird mdglich, wenn berticksichtigt wird,
dass die Erfullung der sich aus den Grundrechtater Betroffenen ergebenden Anfo-
derungen nicht von der Verfugbarkeit finanzieller und personeller Mittel abh&ngig sein
darf.

Der im folgenden Kapitel skizzierte Prozess zur Durchfiihrung von DSf#versucht den
Briickenschlag zwischen da Risikoansatz sové dem Ansatz zur Grundrechtsgewéah
leistung und kombiniert die als sinnvoll erachteten Elemente mit dem Ziel, ein fir alle
Beteiligten nitzliches Werkzeug zu schaffen.
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4 Elemente eines Prozesses zur

Elemente eines Prozesses zur Datenschutz -

DatenschutzFolgenabschatzung

Folgenabschatzung

Wie erlautert gibt es eine glzahl unterschiedlicher Ansétze fiir Datenschutz
Folgenabschatzungen sowie Prozesse zu deren Durchfiihrungbb. 01 zeigt einen
prototypischenProzessder auf einer umfangreichen Analysdoestehender organisator
scher Ablaufebasiert und solche Elemente kombiniert, mit denen in der Praxis die
bestmdglichen Resultate erzielt wurde® Obwohl der Prozess als weitgehend linear
dargestellt ist, kann es notwemlig sein, bestimmte Schritte mehrfach zu durchlaufen,
bis eine akzeptable Léung gefunden ist.

Der Ansatz stellt die Reproduzierbarkeit untlberpriifbarkeit der Ergebnisse sicher.
Damit ist es fir Dritte (u.a. die zustéandigen Datenschutzbehérden) mdglich zu kontro
lieren, ob rechtliche Vorgaben eingehalten werden. Ein standardisiertes Verfahrerrve
setzt Kunden bzw. Betroffene zudem in die Lage, die Datenschzifblgen verschiedener
Losungen miteinander zwergleichen Schliel3lich fokussiert das Verfahren nicht nur auf
eine Technologie oder Anwendung, sondern ist technologieneutral formuliert. Dies
hilft, den Aufwand fir die wiederholte Durchfiihrung gering zu haten.

Der Gesamtprozes$Abb. 01) gliedert sich in drei Phasen, eine Vorbereitungsphase, die
zur Organisation der Datenschutdolgenabschéatzung dient, die eigentliche Bewe
tungsphase sowie eine Berichtsund MaflRnahmenphase. In den folgenden Abschnitten
werden die drei Plasen und die darin zu durchlaufenden Schritte naher erlauter?.

| (Weiter-)Entwicklung eines technisch-organisatorischen Systems }(—

( Entscheidung zur Durchfiihrung einer DSFA oder )

verénderte Randbedingungen im Vergleich zur letzten DSFA

A3 Was wird betrachtet?

Nein | (Dokumentation
notwendig!)

B1 Identifikation B2 Identifikation moglicher B3 Identifikation von B4 Bewertung des Risikos
von Schutzzielen [ Angreifer, Angriffsmotive Bewertungskriterien >
und Angriffsziele und -maBstaben

Katalog typischer Ziele, Angreifer und Folgen

5 5 %

.. ) Beschreibung des Systems, i<
Al he Priifplanung: P denifikation von Daten — 7| ;
) Definition des und Datenfliissen [P{A5  Identifikation Dokumentation der
Relevanzschwelle: Anspruchs und der maBgeblichen [ Problem- und
Sbeine Pome Benennungeines | a3 wer ist betroffen? | | Rechtsgrundiagen | | Aufgabendefinition
notwendig/ unabhangigen Teams | | \dentifikation der N
beteiligten Akteure &

Abb. 01: Vorgehensweise fiir
die Durchfiihrung einer DSFA

nach einheitlichem Muster

C1 Identifikation passender G2 Dokumentation der . C3 Veroffentlichung des
SchutzmaBnahmen [  Bewertungsergebnisse | DSFA-Bericht DSFA-Berichts [

C5 Unabhangige Priifung
der DSFA-Ergebnisse

i > C4 Implementierung von >

A SchutzmaBnahmen
Katalog typischer
SchutzmaBnahmen
‘/ Ende eines DSFA-Zyklus
’\ J Uberwachung und Fortschreibung
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Elemente eines Prozesses zur
DatenschutzFolgenabschatzung

4.1 Vorbereitungsphase

4.1.1 Relevanzschwelle

Zunachst muss siclder Verantwortliche mit der Frage auseinandersetzen, ob im ko
kreten Fall die Durchfiihrung einer DSFA tberhaupt notwendig ist.

DSGVO definiert die gesetzliche Relevanzschwelle in Art53bs. 1 und nennt in Art.

35 Abs. 3 sodann einen nicht abschlieBenden Katalog mit Anwestungsfallen. Art. 35
Abs.1DSGVO besti mmt, dass wenn baufgrund der Ar
und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die persdnlichen
Rechte und FreiheitenB der Betroff@esen beste
impliziert, dass die bloRBe Datenverarbeitung als solche keine Rechtspflicht ausldst.

lerdingsi st zu bedenken, dass um O0berhaumpt seri k:
hes Risi koB besteht, bereits ei neAudhlkisec hat zun
solche kannin Form des im Folgenden dargestellten Prozess erfolgen. Weiterlhéh zu

beachten, dass Verantwortliche selbstverstandlich bestehende Gesetze einzuhalten

haben und dies auch gegeniber der Aufsichtsbehtrde nachweisen kdnnen missen

Die Analyse der eigenerbatenverarbeitung im Vorfeldund die Dokumentation dieser

kénnen die Kommunikation mit der Aufsichtsbehérde wesentlich erleichtern.

Verpflichtend ist eéne DSFAgemalR Abs.3 insbesondere bei folgenden Verarbeitungt
vorgangen durchzufuhren:

A bei systematischeund umfassender Bewertung personlicher Aspekte natiirlicher
Personen, die sich auf automatisierte Verarbeitung einschlie3lich Profiling griindet
und die ihrerseits als Grundlage fur Entscheidungen dient, die Rechtswirkung-g
genuber natlrlichen Personen erglten oder diese in &hnlicher Weise erheblichds
eintrachtigen;

A bei umfangreicher Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemalR Artikel 9 Abs 1 oder von Daten Uber strafrechtliche Verurteilungen
und Straftaten geman Artikel10;

A bei systematischer weitraumiger Uberwachung éffentlich zugéanglicher Bereiche

Daruber hinaus werden die Aufsichtsbehérdenerpflichtet, weitere Falle von Datenve
arbeitungen festzulegenund zu veroffentlichen, in denen vorab eine DSFA vorzuhe
men ist (Art. 35 Abs. 4 DSGVO). Ebenso werden Aufsichtsbehdrden erméchtigt, Falle
zu definieren und zu veroffentlichen, in denen eine DSFA explizit nicht vorzuneten ist
(Art. 35 Abs. 5 DSGVO).Zu weiteren Ausnahmen von der Durchfihrungspflicht vgl.
3.1.

4.1.2 Prifplanung

Wenn sich bei der Prufung der Relevanzschwelle ergeben hat, dass eine DSFA durehz
fuhren ist, sollten zun&chst die damit verbundenen Zielund Rahmenbedingungen
festgelegt und ein geeignetes Team zusammengestellt werden.

Anspruch der Datenschutz -Folgenabschét zung

Zunéachst ist der Charakter der DSFA festzulegeDies ist spater auch bei der Veroffeta
lichung der Ergebnisse zu kommunizieren. In der bisherigen Praxis finden sich dnei T
pen von DSFA Dabei ist zu betonen, dass von den im Fgénden genannten Typen
nur die DSFA im engeren Sinne die Anforderungen der BSVO an eine rechtlich geb-
tene DSFAvollumfanglich kann.

Marketing-DSFAhaben i. d. R. das Ziel, mit geringem Aufwand Kunden (und Afi
sichtsbehdrdenbdie sich indes nicht mit diesen vergleichsweise olféchlichen Anay-
sen zufriedengeben sollten) einen Nachweis tber die Erfillung datenschutzrechtlicher
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Anforderungen zu erbringen. Zu diesem Zweck wird haufig ein formal korrekt durch® . ente eines Prozesses zur

fuhrtes Verfahren nach einem der vielen in Europa gebrauchlichen Vorgetmsweisen

DatenschutzFolgenabschatzung

(z.B.ISOStandard, ICO Handbook etc.) durchgefuhrt, allerdings wird meist eine sehr
enge Systemdefinition verwendet. Die darauf angewendeten Kriterien sind vielfach
intransparent, haufig werden dabei auch die Kriterien demformationssicherhet mit
denen des Datenschutzrechts gleichgesetzt. Die Ergebnisse von MarketiD§FAen
versuchen in der Regel, Aufsichtsbehérden und die Offentlichkeit von der Risikolpsi
keit einer Technologie oder eines Systems zu tberzeugen. Die Identifikation negativer
Folgen wird meist von vorherein vermieden und schon gar nicht veréffentlicht. Aus
rechtlicher Sicht istfraglich, welche Relevanz diese Art von DSFA besitzt bzw. ob sie
den Anforderungen der DSGVO geniigen wird’? Nach zutreffender Ansicht ist dies zu
vernenen, da ein effektiver Schutz der Betroffenenrechte so keinesfalls erreicht werden
kann.

StandardDatenschutzFolgenabschéatzunger(DSFA im engeren Sinneind solche, die
am ehesten den Vorstellungen des européischen Gesetzgebers entsprechen dirften
und die das Ziel haben, den Nachweis zu liefern, dass ein konkretes Datenverdrbe
tungssystem konform mit den datenschutzrechtlichen Anforderungen isbder geeig-
nete Schutzmaflnahmerfir dieses Systenzu identifizieren. Bei solchen DSFAen wird
auf einen vordefinerten Katalog an Bewertungskriterien undmafstaben sowie
Schutzmalnahmen zurtickgegriffen, um die Bewertung fir die Aufsichtsbehdrden und
die Offentlichkeit nachvolziehbar zu machen. Die Ergebnisse einer DSFA im engeren
Sinne werden in einer standardisiéen Form dokumentiert und verdffentlicht (ggf.

unter Weglassung von Teilen, die Betriebsind Geschéaftsgeheimnisse enthalten).

SchlieBlich gibt es auclwissenschaftlicheDatenschutzFolgenabschatzungen(DSFAm
weiteren Sinne),die sich eher in der Tradibn wissenschaftlicher Technikfolgenabschié
zungen verstehen. Sie habe den Zweck, unbekannte Eigenschaften und Risiken einer
Technologie oder eines Systems aufzudecken. Zu diesem Zweck ist eingsenschaft-
che DSFAmeist sehr breit angelegt, beschranktish nicht auf einen konkreten Anwen-
dungsfall und bewertet nicht nur Aspekte des Datenund Privatheitsschutzes, sondern
auch weitere Aspekte. Dazu gehdren vor allem ethische, 6konomische und Sicherheits
Aspekte® In diesem Zusammenhang gibt es Bestrebungennterschiedliche Verfahren
der Technikbewertung in einem integrierten Bewertungsrahmen zusammenzufassén.
Da die DatenschutzFolgenabschéatzung nicht nur aktelle, sondern auch kinftige Ris
ken adressigt, ist das Vorgehen prospektiv und arbeitet hau§ mit (spekulativen) Se-
narien, die oftmals keiner so engen Zweckbindungvie fir Forschungsdaten unterweo-
fen werden kénnen, wie es rechtlich vielfach gefordert istAllerdings ist zur Kompena-
tion moglicherweise fur Einzelpersonen riskanter Folgen und Forsoigen zu fordern,
dass die Ergebnisse der Folgenabschatzungen allgemein 6ffentlich zugéanglich sind und
einen gewissen kompensatorischen Nutzen fur diese Personen entfalten kbnnéas
Wissen aus einer wissenschaftlichen DSFA darf dann nicht exklusiv gedaltind nur
wenigen Organisationen vorbehalten sein.

Wegen der prognostischen Unsicherheiten ist es nicht ausreichend, emgest definier-
ten Katalog an Kriterien und MaRnahmen abzuarbeiten (was nicht bedeutet, dass-|
formationsscherheits und/oder Datenshutzstandards ignoriert werden sollten); stat
dessensind ein partizipatives Vorgehen und ein risikoorientierter Ansatz sinnvoll. Insb
sondere kdnnen fehlende Rechtsgrundlagen angesprochen und entsprechende f=m
fehlungen gegeben oder auch geeignete Normergxte, seien diese Gesetzesentwiirfe
oder Einwilligungserklarungen, entworfen werden. EinavissenschaftlicheDatenschut-
Folgenabschatzung ist ergebnisoffen angelegt und auch negative Priifergebnisse me
den publiziert.

Team

Bei der Zusammenstellungles Teamsst es wichtig, eine Balance zwischen Unabima
gigkeit und Verantwortlichkeit herzustellen. Zun einen ist es fiir die Objektivitat und
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Elemente eines Prozesses zur
DatenschutzFolgenabschatzung

Glaubwirdigkeit der Ergebnisse entscheidend, dass das Team in der Lageésige wir-
kungsvolle Prifung vorzunehmen. Dafir $t zum einen sicherzustellen, dass ausre
chend Ressourcen (Zeit, Personal, Kompetenzen) zur Verfigung stehen: Auf der and
ren Seite muss gewahrleistet sein, dass sich die Datenschfitdgenabschatzung nicht
anderen Zielen der Organisation unterzuordnen haDamit die Priifung die gewlinsd-
ten Ziele erreichen kann, insbesondere die Anderung von als kritisch bewertetere £l
menten, ist gleichzeitig zu gewahrleisten, dass die fur die Entwicklung oder Einfihrung
verantwortlichen Personen in den Prozess eingebundeind, idealerweise als Veran
wortlicher fur die Durchfuhrung der DSFA. Um Interessenkonflikte zu vermeiden, ist die
Einbeziehung einer neutralen Stelle (B. Qualitatssicherung) zu erwagen. Verpflic

tend ist nunmehr gem. Art. 35 Abs. 2 DSGVO (sofern vorlanden) den Rat des internen
Datenschutzbeauftragten einzuholenZumindestsollte dies Gegenstand einer (nde
traglichen) Uberprifung sein.

4.1.3 Was wird betrachtet?

Im ersten inhaltlichen Schritt ist zu definierenywas im Rahmen der DSFA gepruft wird,
also der Prufgegenstand (engkarget of evaluation). Zur Beschreibung des Prifgege
standes gehdren neben Zweck und Kontext vor allem drei Komponenten, die zu unte
scheiden und einzeln abzuhandeln sind:

A Daten und deren Fomate beim Speichern oder Transferieren (Protokolle),
A verwendete IT-Systeme und deren Schnittstellen sowie
A Prozesse und Funktionsrollen

Mit Blick auf das durch die DSFA angestrebte Ziel bzw. den Grund ihrer Durchfihrung
lassen sich auch hieunterschiedliche Typen von DSFA unterscheiden:

A Einekonkrete DSFAwie sie einer Datenschutzaufsichtsbehérde gem. Art.8DS
GVO vorgelegt werden muss, darf sich nicht auf einzelne Komponenten oder ke
fahrensweisen beschranken, sondern muss den vorab deifénten Priifungsgege-
stand in seiner Gesamtheit beschreiben. Dazu z&hlt nicht nur die technische Reafisi
rung, sondern auch die organisatorische Gestaltung und Einbettung bdem Ver-
antwortlichen. Um eine ganzheitliche Perspektive auch bei der Bewertung vdtin-
zelverfahren und Komponenten beibehalten zu kdnnen, mussen die Anwenduisg
falle innerhalb der Organisation des Verantwortlichermdglichst realistisch und pé-
zise bescheben werden. Insbesondere missen die Zwecke der Datenverarbeitung
abschlieRend defifert werden, um den datenschutzrechtlichen Prinzipien der
Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO)und der Datensparsamkeit b z w-. bD
t enmi ni m{Ag. 5 Abs.d B.,c DSGVO)geniigen zu kénnen undbsoweit er-
forderlich Beine rechtliche Glterabwagumy zur Gewahrleistung des Grundrecthd-
schutzes vornehmen zu kénnen.

A Generische DSFAetrachten dagegen Technologie, Verfahren oder Komponenten
ohne Beriicksichtigung eines konkreten Einsatzkontexts. Meist handelt es sichrhie
bei um prognostischewissenschaftiche DSFAn. Dabei werden grundsatzliche Ris
ken untersucht, die sich nicht auf Fragen des Datenschutzes beschrédnken missen.
Um den damit verbundenen prognostischen Unsicherheiten zu begegnen, werden
normalerweise mehrere fur typisch erachtete SzenarientfiEinsatzkontexte definiert.
Bei der Bewertung kann dann auf existierendes Wissen uber diese Einsatzkontexte
zuriickgegriffen und fur das zu prufende Verfahren extrapoliert werden. Diese Form
der DSFA kann in zweierlei Weise genutzt werderntern im Rahmeneiner Privacy
by-Design Strategie fir die technische Weiterentwicklung und extern in Form von
Empfehlungen fur die Konfiguration und den datenschutzgerechten Einsatz.

In der Praxis bietet sich allerdings einéombination beider Formenan. Hersteller und
Vertreiber filhren eine generische DSFA durch und weisen darin auf generelle Risiken in
verschiedensten Kategorien hin. Fir die Nutzung in einem konkreten Konte®tund zur
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Erfillung ihrer gesetzlichen Pflicht nach Art. 8 DSGVO bfiihrt der Verantwortliche
dann eine konkrete DSFA durch, die ggf. auf der generischen DSFA aufbaut.

Elemente eines Prozesses zur
DatenschutzFolgenabschatzung

4.1.4 Wer sind die beteiligten Akteure?

Ebenso wichtig wie die umfassende Beschreibung des Systems und seines Einsatzko
textes ist die Identifikation der handelnden ud betroffenen Akteure. Darunter fallen
nicht nur Organisationen und Personen, die im Rahmen der Entwicklung oder Verme
dung eine bestimmte Rolle einnehmen und damit potenzielle Angreifer sind, sondern
vor allem die Personen, die mittelbar oder unmittelbadurch den Einsatz betroffen

sind. Konkret fallen darunter:

A die Herstellerdes Priifungsgegenstands;

A Betreiberdes Priifungsgegenstands als Dienstleister etwa im Rahmen einerfAu
tragsdatenverarbeitung (Rechenzentrum, Internelrovider);

A Mitarbeiter der fir den Einsatz des Prifungsgegenstands verantwortlichen Orgaas
tion™;

A die betroffenen Personenin ihren Rollen als Biirger, Patient, Kunde, Arbeitnehmer
etc. (je nach Anwendungskontext)

A Dritte, die im Zuge des Einsatzes des Prifungsgegenstandes Kenntnis pensonen-
bezogenen Daten nehmen, entweder zufallig (zB. zuféllig anwesende, mithérende
Dritte) oder absichtlich (Sicherheitsbehérden).

Fur jede dieser Akteursgruppen ist zu beschreiben, welche Rolle sie bei der Datenkera
beitung spielen, welche Rechtsbeeghungen zwischen ihnen bestehen und welche It
ressen bei ihnen vorliegen. DiBesonderheit einer DSFA besteht darin, dass neben dem
Risiko missbrauchlicheDatennutzung durch unbefugte Dritte vor allem das Risikody
trachtet wird, das durch diemissbrauchiche, den eigentlichen Zweckiberdehnende
oder Uberschreitendebsowie sogar bestimmungsgemal® Nutzung von Daten durch
die Organisation selbst entsteht. Insofern ist bei der Identifikation der Betroffenen stets
zu eruieren, welche Motive zur Nutzung vorDaten durch andere Abteilungen einer
Organisation sowie insbesondere der Zugriff auf Verfahren und deren Daten durch
Sicherheitsbehorden, Konkurrenzunternehmen oder Forschungsinstitute bestehennké
nen.

4.1.5 Identifikation der maf3geblichen Rechtsgrundlagen

Die Identifikation der maRgeblichen Rechtsgrundlagen ist derdchste Schritt in der
Vorbereitungsphase. Diese soll nicht nur die Gewdahrleistung der Rechte der Beteoff
nen sicherstellen, sondern liegt auch im Interesstes Verantwortlichen, eigenen Pflid-
ten nachzukommen.

Zunéchst ist das anzuwendende Recht zu bestimmen. Werden personenbezogere D
ten im Rahmen der Tatigkeit einer Niederlassung in d&uropaischen Union verarbeitet
oder werden personenbezogene Daten einer in der Union ansassigen Person verarbe
tet, ist der Anwendungsbereich der DSGVO erdffnet und mithin européisches Recht
anzuwenden.’® So kann nichteuropaisches Recht anwendbar sein, wenein Verart-
wortlicher seinenSitz in einem anderen Staat hat und keine personenbezogenen Daten
von in der Urion ansassigen Personen verarbeitet.

Die konkret zu identifizierenden Rechtsgrundlagen sind abhéngig vom spezifischen
Prifgegenstand. Zunachst immer zu beachten ist das Datenschutzrecht. Das ein&ehl
gige Datenschutzrecht bestimmt sich nach der D&6VO.” Dies hat zukiinftig Anwen-
dungsvorrang vor nationalem Datenschutzrecht. Uber entsprechende Offnungskia

seln, also Vorschriften, die die Ausgestaltung oder Beschrankung des Regelungsinhalts
den Mitgliedstaaten Uiberlasserf® zur Ausfiillung unbestimmter Rechtsbegffe oder

durch Regelungsliicker? in der DSGVO, kénnen gegebenenfalls auch weiterhin nabi-
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nale Vorschriften Anwendung finden, soweit die DSGVO keine abschlieRende Reg

lung trifft. Diese kdnnen sich zum Beispiel aus dem Bundesdatenschutzgesetz, den
Landesa@tenschutzgesetzen, aus dem Telemediemder Telekommunikationsgesetz
ergeben, aber auch aus weiteren bereichsspezifischen Vorschriften, etward8ozialge-
setzen oder dem Strafrecht Die Beachtungder Rechtsgrundlagendient auch dem Ve-
antwortlichen, um die Verwirklichung von Straftatbestdnden zu verhindern. Besonders
relevant ist dies etwa fir diejenigen Verantwortlichen, die dem Berufsgeheimnis unte
liegende personenbezogene Daten verarbeiten. Diese miissen sicherstellen, dass keine
Daten unbefugt offenbart werden kénnen.

Elemente eines Prozesses zur
DatenschutzFolgenabschatzung

Je weiter der Prifgegenstand, desto mehr zusétzliche Rechtsgrundlagen sind patieti

zu beachten. Dazu gehéren alle rechtlichen Vorschriften, die im Rahmen der elektion
schen Datenverarbeitung Anwendung finden kdnnen, etwa Vorgaben zu AGRind
sonstigem Verbraucherrecht oder Minderjahrigenschutz. Da im Rahmen der Date
schutzFolgenabschéatzung jedoch vorrangig Prozesse und technische Ablaufe geprift
werden, kommen solche Rechtsgrundlagen im Rahmen der DSFA nur dann in Betracht,
wenn deren Anforderungen direkt im technischen Prozess umgesetzt sind. Andernfalls
sind diese vorrangig im Rahmen der Compliance sicherzustellen.

4.1.6
Dokumentation der Problem - und Aufgabendefinition

Die Ergebnisse der Vorbereitungsphase sind vom Verantwortlichen des DSHAzesses

in Form eiBegitdhdesBi g dokumentieren. Di e Da
standardisierten Gliederung erfolgen, die auch spéater bei der Dokumentation der Bri

ergebnisse verwendet wird. Dieser Bericht gibt den verbindlichen Rahmen fliechach-

folgenden Bewertungsschritte vor.

4.2 Bewertungsphase

4.2.1 Identifikation von Schutzzielen

Es hat sich im Bereich der Sicherheit bzw. Informationssicherheit bewahrt, Anford-
rungen als Schutzziele zu formuliere®& Die Anforderungen des Datenschutzes sind
gesetzlich normiert. Diese Anforderungen lassen sich ebenfalls mit Hilfe von Schutz
bzw. Gewdhrleistunggielen®! umsetzen, die in kompakter und methodisch zugang
cher Form die operativen Risiken explizit athen,vor denen es durch eine angemess
ne Verfahrensgestaltung und MaRnahmen zu schiitzen gilt.

Sechs Schutzziele gelten derzeit im Bereich des Datenschutzes als etabliert (Ai).
Den Risiken derriformationsscherheit wird klassisch mit der Sicherung dedrei Schutz-
ziele (1) Verfugbarkeit, (2) Integritat und (3) Vertraulichkeit begegnet. Aufbauend &
rauf werden zusétzlich als spezifische Datenschutzschutzziele formuliert: (4)
Nichtverkettbarkeit, (5) Transparenzund (6) Intervenierbarkeitt

Die Schutzzielehematisieren insgesamt wesentliche datenschutzrechtliche Risiken
bzw. Anforderungen. Dabei stehen hinter jedem Schutzziel weitere, von ihnen abgele
tete Schutzziele.So nimmt das Schutzziel Nichtverkettbarkeit die im Datenschutzrecht
zentrale Anforderungder Zweckbindung einer Verarbeitung personenbezogener Daten
auf, in einer Form, die der technischen und organisatorischen Umsetzung der Anfa-d
rung an Zweckbindung, die wiederum die Anforderungen der Datensparsamkeit und
Erforderlichkeit reguliert, entgegekommt.®® Die Revisionsfahigkeitst ein wesentlicher
Aspekt der Stherung der Transparenzund die Sicherung der Authentizitat ist ein ve-
sentlicher Aspekt der Sicherung der Integritat in einer KommunikationsbeziehunBas
Schutzziel der Intervenierbarkeitient der operativ zuganglichen Gewéhrleistung der
Betroffenenrechte.
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Integ ritat Elemente eines Prozesses zur
. . . DatenschutzFolgenabschatzung
(Unversehrtheit) Nichtverkettbarkeit

Verflugbarkeit Vertraulichkeit
Transparenz Intervenierbarkeit _
; : ” Abb . 02: Systematik der
(Eingreifbarkeit) Schutzziele

Hinter jedem dieser Schutzziele steht vor allem ein Katalog mit Mal3hahmen zur Efre
chung der Schutzziele in der Praxis. Generell lassen sich &t#hutzziele aus verschied
nen Normen des BDSG ableiten bzw. die zentralen Grundsatze des Datenschutzrechts
jeweils einem oder mehreren Schutzzielen zuordnen. Das Schutzzielekonzept kann
dabei jedoch nicht jede einzelne rechtliche Festlegung erfassen, wasplw. die Losch
bzw. Aufbewahrungsfristen, Zustimmungserklarungen und &hnliches mehr, betrifft.
Solche Regelungen im Detail sind insofern zusatzlich zu beachten.

Die Schutzziele befinden sich in einem doppelten Spannungsfeld. Jeweils zwei Saut
Ziele konren als entgegengesetzte Pole auf einem Graphen betrachtet werden. Das
Spannungsfeld entsteht, dabei dem Fokus aufein Schutzziel z. B. durch besonders
hohe Anforderungen, die umzusetzen sindbeim gegeniberstehend& Schutzziel
zwangslaufig Abstriche gemaht werden missen Im Rahmen der Bewertung ist im
Einzelfall eine Abwagung zu treffen, in welchem Umfang die Erreichung eines Sclaut
ziels zu Lasten des konkurrierenden Schutzziels erfolgen soll. Beispielsweise kann ein
System, mit dem als sehr vertraulickingeschatzte Daten verarbeitet werden, ht
gleichzeitig in hohem Mal3Verflugbarkeit fir die Daten garantieren Das erforderliche
hohe Mal3 an Vertraulichkeit bedingt die Notwendigkeit der Implementierung strenger
persoreller und raumlicher Zugangskontrokt, was die Verfligbarkeit einschrankt.

4.2.2 ldentifikation von moéglichen Angreifern, Angriffsmotiven und -zielen

Bei der Betrachtung der Schutzziele ist dartiber hinaus zu berticksichtigen, dass k&ns
guent die Betroffenenperspektive eingenommen wird. Insbesondermdie Schutzziele der
Informationsdgcherheit werden in der Regel aus der Risikoperspektive der Organisation
betrachtet, bei der die Sicherung der Geschéftsprozesse im Vordergrund steht. Die
Angreifer sind in dieser Sichtweise grundsétzlich externe Dritte urdcht regelkonform
handelndeinterne Nutzer.

Bei einer DSFA muss aber von einer anderen Konstellation ausgegangen werden: Zu
schiitzen sind in diesem Fall nicht die Geschéftsprozesse, sondern die Interessen und
Rechte der Kunden, Arbeitnehmer etc. einer @anisation. Als Risiko fur den Date-
schutz miissenhingegen vor allem Organisationen wie zum BeispieBehérden und
Unternehmen betrachtet werden, die Daten erfassen, verarbeiten und weitergeben
bzw. solcheOrganisationen die sich Zugriff zu Daten verdeaffen kdnnen. Dabei geht
es vor allem um Risiken, die aus der illegitimen Uberdehnung des Zwecks durch den
Betreiber selbst entstehenaber auch um Risiken, die aus dem potenziellen Interesse
anderer Institutionen an den schon bei einem Betreiber vorliegeen Datenbestand
resultieren Insofernmussim Rahmen einer DSFA standardmaflig tberprift werden, ob
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folgende Organisationen ein Risiko fudie Rechte des Einzelneand die Privatheit da-
stellen:

A Staatliche Stellenz. B.
A Sicherheitsbehérdeninnenministerien, Polizei, Geheimdienste, Militar etc.
A Staatliche Leistungsverwaltung: Leistungstrager fir ArbeitslosengeldsHartz
IVB), Rentenversicherungstrager etc.
A Statistische Amter
A Versagende Aufsichtsbehdrdenglie durch das Hinterlassen rechtsgier Raume
Angriffe anderer Akteure ermdglichen

A Unternehmer*, z. B.
A Technologiehersteller, Systemintegratoren, {Diensteanbieter (Zugang, Inhalte
etc.)
A Banken, Versicherungen
A Wirtschaftsauskunfteien Adress und Datenhandel, Marktforschung
A Werbebranche
A Interessenvereinigungenyerbande
A Arbeitgeber

A Gesundheitswesenz. B.
A Krankenhauser, Arzte
A gesetzliche und private Krankenversicherungen

A Forschung z. B.
A Medizinforschung
A Sozialforschung
A Universitaten

Elemente eines Prozesses zur
DatenschutzFolgenabschatzung

Es ist offensichtlich, dass es einen Interessenkonflgibt, wenn die Organisation, die

die DSFA durchfiihrt gleichzeitig ein gewichtiges Risiko flr den Datenschutz darstellt.

Um auszuschliel3en, dass sich die Organisation in den blinden Fleck der Risikoanalysen

setzt, sollte wenigstens eine nachtraglich&€lberpriifung durchgefiihrt werden. Auch

vom internen Datenschutzbeauftragten ist zu erwarten, dass er die Betroffenenpe
spektive einnimmt und seine ei gendeale@eiggani sat
sollte die DSFA aber von einer unabhangigen Instanigdoch in enger Kooperation mit

der den Prifgegenstand betreibenden Organisation) durchgefuhrt werden.

4.2.3 Identifikation von Bewertungskriterien und -mal3staben

Fir die BewertungeinesRisikos haben sich die Schutzbedarfsabstufungen bewahrt, die
das Bundesamffir Sicherheit in der Informationstechnik (BSI) in seindT-Grundschutz
Katalogenempfiehlt.®

Allerdings ist eine direkte Ubertragung dieser auhformationssicherheit abzielenden
Sichtweiseauf Datenschutzaspekte nicht zielfihrend. Um dem auf Grundrechschutz
angelegten Datenschutz gerecht zu werden, kann der Schutzbedarf nicht allein anhand
von Schadenshohen und Eintrittswahrscheinlichkeiten bestimmt werden. Vielmehr ist
primér anzuerkennen, dass jed®auch eine vollig rechtskonformeb Datenverarbeitung
einen Eingriff indie Grundrechte derBetroffenen aus Art. 7 und 8 der EU
Grundrechtedharta darstellt. Allein daraus folgtbereitse i n bnor mal er B Schut 2
Aufgrund spezifischer Arten der Datenverarbeitundpzw. Verarbeitung von speziellen
Arten von Daten kann sodann eine noch héhere Eingriffsintensitat und damitdie An-
nahme eines hohen oder sogar sehr hohen Schutzbedarfs impliziert séfnDie Schug-
bedarfsabstufungenlassen sich wie folgt zusammenfassen:

A Normal Es werden personenbezogene Dateverarbeitet, ohne dass Verarbeitung
szenarien mit potenziell erhéhter Eingriffsintensitat gegeben sind.

AHochEs werden personenbezogene Daten everarhbe
rer Arten personenbezogener Daten®atazuzuor dn
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hohen Schutzbedarf aufweisenund/oder die Betroffenen sind von den Entsché
dungen bzw. Leistungen der Organisatiorabhéangig, wobei

A die hohe Eingriffsintensitat der Datenverarbeitung zu erheblichen Konsequenzen
fur die Betroffenen fiihren kann und/oder

A keine effektiven Interventions/Selbstschutzmdglichkeiten fiir die Betroffenen &-
stehen; hierzu zahlt auch das Fehlen realistischer Moglichkeiten gerichtlicher
Uberprufung.

A Sehr hoch Es werden personenbezogene Daten mit hohem Schutzbedarf veraibe

tet, und zusatzlichsind die Betroffenen von den Entscheidungebzw. Leistungen

der Organisation unmittelbar existenziell abh&ngig und es bestehen zusatzlicheiRis

ken durch unzureichende Informationssicherheit oder unzulassige Zweckénderung

seitens der Organisatin, ohne dass die Betroffenen solche direkt bemerken

und/oder korrigieren kénnen.

Elemente eines Prozesses zur
DatenschutzFolgenabschatzung

Zudem kann sich durch bKumulierungseffekteB ein hoher
tenverarbeitungen mitBeinzeln betrachtetbnur normalem Schutzbedarf ergeben. Dies
kann der Fa | sein, wenn Daten von sehr vieel en Personen er hc

rung vieler Dat en B)durcheiezelneBeosenen(zvBeAdminisaot e n
ren) zu verschiedenen Zweckerrhoben werden, wobei sich die betroffenen Personen
jeweils in verschiede en Rol | en bef i nde Berechtidingea)l i er ung vi el er

4.2.4 Bewertung des Risikos

Der Kern des Bewertungsergangs besteht im Vergleich dervon den Verantwortlichen,
geplanten bzw. in der Prifung festgestellten MalRnahmemnit einem Katalog von Reg-
renzmalRnahmen.Probst (2012) hat einen ersten Vorschlag zu einem Katalog mit gen
rischen SchutzmafRnhahmen vorgelegt. Gegenwaértig (2016) erarbeitet eine Arbeitsgru
pe des Arbeiskreies Technik( b A K T e dehDaterscBytzbeauftragtendes Bundes
und der Lander einen solchen Katalog mitunter den deutschen Aufsichtsbehérden
abgestimmten DatenschutzmafRnahmer#’

Tab. 01: Beispiele fir

Schutzziel Komponente MaRnahmen :
generische Schutzmalnahmen

Sicherstellng von  Daten, Systeme, Redundanz, Schutz, Reparaturstrategie

Verfugbarkeit Prozesse
Daten HashWert-Vergleich®
Systeme Einschrankung von Schreibrechten, regel@

Sicherstellung von

Integritat Rige Integritatspriufungen

Prozesse Festlegung von Referenzerten (min/max)
Steuerung der Regulation

Sicherstellung von Daten, Systeme Verschlisselung

Vertraulichkeit

Prozesse Rechte und Rollenkonzepte
Daten Anonymitat, Pseudonymitat,attributbasierte
) Credentials
Sicherstellung von
Nichtverkettbarkeit Systeme Trennung (Isolierung)von Datenbestanden,
durch Zweckke- Systemen und Prozessen
stimmung . e
Prozesse Identity Management, Anonymitatsinfia-

strukturen, Audits
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Elemente eines Prozesses zur Schutzziel Komponente MaRnahmen
DatenschutzFolgenabschatzung l )
Daten Dokumentation, Protokollierung
Sicherstellung von  Systeme Systemdokumentation, Protokollierung von
Transparenz durch Konfigurations&nderungen
Pruffahigkeit . .
Prozesse Dokumentation von Verfahren Protokollie-
rung
Daten Zugriff auf Daten fur den Betroffenen (Aus-
Sicherstellung von kunft, Berichtigung, Sperrung, Loschung)
Tab. 01 (Fortsetzung) : Intervenierbarkeit  prg esse Helpdesk/énheitlicher Ansprechpartner fiir

durch Ankerpunkte Anderungen/Léschungen Change Manage-

ment

Beispiele fur generische
Schutzmaflinahmen

Diese Liste fuhrt auf, welche MaRnahmen zur Gewahrleistung der verschiedenen
Schutzziele ergriffen werden kénnen. Der bislang nocn Erarbeitung befindliche
Maflnahmenkatalog des AKTechnik siehteine Reihe voriMalRnahmen vor(&hnlich Tah.
01). Es istkiinftig sicherzustellen, dass die Liste stets die technisch besten verfiigbaren
Mafnahmen auffiihrt.8°

Im Rahmen der Risikobewertung sind Abweichungen danach zu gewichten und zu
beurteilen, inwieweit siedas Erreichen der Schutzziele gefahrdg@bb. 03). Aus Sicht
der Aufsichtsbehdrdenbesteht ein datenschutzrechtlicher Mangel, wenreine solche
Analyseergibt, dass die Schutzziele nicht in ausreichendem Mal3e erfiillt werdelm
Rahmen ihres Beratungsauftragikann die Aufsichtsbehdrdezur Beseitigung eines s
chen Mangels dannkonkrete Hilfestellung leisten.

S, N« .y

Abb . 03: Soll-Ist-

. . Normen = o Referenz- Real- Schutz- Technik und
Vergleich im Rahmen e P SchutzmaBnah SchutzmaBnak hani Organisation
isi Verordnungen, Dokumentation, Dokumentation, Logging, .
der Risikobewertung Vertrage, . Mandantentrennung, Mandantentrennung,  Monitoring, DI,
Policies, Schutzziele Verfahrens- Identity Management, |dentity Management,  Rollendefinition LDAP, é\_ppllka"tlon,
« Verfiigbarkeit komponenten  patenschutz- Datenschutz- pseudonym/anonym, vli:Z‘rA!’sacénner
« Integritat « Daten Management, Management, VPN/SSL/TLS, B
 Vertraulichkeit « Systeme Auditierung, Audltleljung, Hashwert, vereinbarung
« Nichtverkett- « Prozesse Verschliisseln, Verschliisseln, Aus-Schalter, Ve '
barkeit Testen, Testen, Spiegel-System, S st%ei e
« Transparenz Betriebsvereinbarung, Betriebsvereinbarung, Vertretungsregeln, !
« Intervenierbar- Datenschutzerklarung, Datenschutzerklarung, Virenschutz,
keit Schutzbedarfs-  Policies, Policies, Patches,
bzw. Priifung, Priifung, Updates,
Risikoanalyse Firewall-Regeln,
Administratoren- und
* normal Anwenderschulung,  Rechtsgrundlage,
* hoch Verantwortlichkeit,
* sehr hoch Rollen,
ADV,
S d-D. hut: dell (SDM) Betriebspraxis einer Organisation

In der Praxis lasst sich mit nur geringem Aufwand feststellen, dass Anforderungen nicht

erfullt werden, weil die zugeordneten Malinahmen und diegebotene Qualitat der Um-

setzung entsprechend dem Schutzbedarf sofort ersichtlich fehlen. Komplizierter ist der

Fall, wenn die zu prifende Stelle andere als die Referef®hutzmalRnahmen gewéhlt
hat. Auch wenn diese als grundsétzlich geeignet beurteilt werden kénnerkann in
Zweifel stehen, dass sie in ihrer konkreten Ausgestaltung dem festgestellten Schutzb
darf entsprechen.Hier ist dann der Nachweis zu fuhrendassdie getroffene Schutz-
maRnahmemindestens denselben Schutz wie diReferenzSchutzmalnahmebietet.®

Aufbauend auf den bisherigen Ergebnissen ist sodaraibschlielende i n e

bkl

Risikoanalyse vorzunehmen, ch. zu fragen, ob und mit welcher Wahrscheinlichkeit die
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Organisation die Datenschutzbestimmungen nicht einhalten wirorganisationsinterne
Grinde). Insbesondere folgende Aspekte sollten betrachtet werden:

Elemente eines Prozesses zur
DatenschutzFolgenabschatzung

A Motivation der Organisation den Verarbeitungszweck unbefugt zu dndern
A Operative Méglichkeiten der Organisationden Zweck unbefugt zu &ndern
A

(Auftrags-)Verarbeitung der Daten in Drittstaaten (mdglicherweise abweichendes
Schutzniveau, weniger Kontroll und Rechtsschutzmdglichkeiten)

A Erreichender festgelegten Anforderungendurch die getroffenen SchutzmaRn-
men, insbesondere Vorliegen von Prozessen zur Konfliktresolutiawischen Infa-
mationssicherheit (fir Geschéaftsprozesse) und operativer Sicherung der Betroffane
rechte.

4.3 Bewertungsphasebein alternatives Verfahren ftr
wissenschaftlicheDatenschutzFolgenabschatzungen

Fireine wissenschaftlicheDSFA bietet sich neben ér oben dargestellten Bewertung
anhand von standardisierten Katalogen ein offeneres Bewertungsverfahren an, das
Methoden des Risikomanagementsach ISO 31000:2009* angelehnt istund auf einer
intensiven Einbeziehunalle Beteiligtenbasiert. ReinesRisikomanagement erfullt alle-
dings nachzutreffender Ansicht nicht die Anforderungender DSGVO. Ein solcher
Bewertungsprozessvird im Folgenden kurzskizziert ¢gl. Abb. 04).92

Ausgangspunkt einer partizipativen wissenschaftlichen DSFA de Uberlegung, auf
welche Weise welche Akteursgruppen und Interessen im Evaluatisprozess einer
Technik oder DatenschutzFolgenabschatzungrepréasentiert werden kénnen.Dem

tragt auch Art. 35 Abs. 9 DSGVO Rechnung, der vorsieht, dass der Verantwortliche
gegebenenfalk die Standpunkte der betroffenen Personen einholMit der elaborierten
Expertise technischer Expazh allein geht die Gefahr einer verengten Sichtweise und
folglich einer technokratischpaternalistischen Bevormundung Technikutzender Bir-
ger einher. Tecikfolgenabsch&zungsverfahren sind damit immer auch politische
Veranstdtungen und die Frage nach dem Einbezug voBetroffenen ist entsprechend
als Frage nach der demokragchen Qualitat von Technikgestaltung zu verstehen. Schon
das Prozedere derelevanten Gruppenweist insofern politische Qualitat auf. Wir stellen
im Folgenden ein alternatives Modell vor, dh. ein offeneres Bewertungsverfahren, das
zumindest versucht, auf die Frage nach der Demokratisung von Bewertungsverfé-
ren Antworten zu finden.

Vor allem bei neuen Technologierist es haufignicht ausreichend, diese ahand eines
bereits existierenden Katalogs zu Uberprifen, da sich die Datenschutmd Privatheis-
risiken mit dertechnischen Entwicklung erheblich veranderff Darliber hinaus kann

sich nicht nur die Bewertung von Risiken zwischen unterschiedlichen Akteursgruppen
erheblich unterscheiden, haufig entspricht auch das von den Burgern wahrgenommene
nicht dem tatsachlich vohandenen Risikc®* Beide Effekte sollten aber fir die Gesta
tung von gesellschaftllch akzeptablen technischen Systemen beruckS|chtlgt werden

i Abb. 04: Elemente eines

B1 Initiierung des | | B2 Definition von Schutzzielen | | B3 Identifikation von | partizipativen Bewertung
Konsultationsprozesses || > moglichen Risiken E pro zesses
B4 Identifikation von
Ursachen der Risiken
* ' (Bedrohungen)
' Konsultation mit v

Beteiligten / Betroffenen

B5 Identifikation von Angreifern,
deren Motiven, Fahigkeiten
und Ressourcen

B8 Erstellung einer B7 Bewertung des B6 Identifikation von
Risikomatrix |« SchadensausmaBes (<& Schwachstellen
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Zentral fur diesen Ansatz ist die Einbeziehung moglichst aller relevanten Akteure, die
bereits wéhrend der Vorberdaungsphase identifiziert wurden.Dabei sollte die Frage im
Blick behalten werden,welche Akteure Giberhaupt alsbrelevantBgelten und wer dari-
ber entscheidet

Elementeeines Prozesses zur
DatenschutzFolgenabschatzung

Solch eine partizipative Bewertungstellt allerdingsAnforderungen an Zeitpunkt und
Umsténde

A Beieiner DSFA, die vor der Markteinfiihrung bzw. parallel zum Entwicklungsprozess
durchgefiihrt wird, kann die Einbeziehung von externen Personengruppen w. un-
erwilinscht sein, nicht nur weil Betriebsund Geschéftsgeheimnisse betroffen sind,
sondern auch weilaus Imagegriinden keine unausgereifie Losungen prasentiert
werden sollen.Es ergibt sich daraus die Anforderung, frihzeitig eine konstruktive
Form der Einbindung zu wéahlen.

A Die Einbeziehung von Betroffenen kann problematisch sein, da einergféltige und
systematische Bewertung meist Fachwissen erfordert, das bei technischen Laien nicht
vorausgesetzt werden kannHier ist somit die Frage maf3geblich, wie sich dieses
Fachwissen vermitteln |&sst.

A Das fur dasBewertungsverfahren verwendete Vkabular hat Folgenfiir die Intensitéat
und Qualitat der Einbeziehung unterschiedlichefAkteursgruppen. So dirften ke-
stimmte Formulierungsweisen etwa besonders technophile Akteure oder solche mit
Rechtskenntnissen begiinstigerFraglich ist daher, vie sich Ubersetzungsprozesse
zwischen den beteiligten Gruppen erfolgreich gestaltetassen

Partizipative DSFén unter Einbeziehung von Externenverden vermutlich schon des-

wegen eher die Ausnahme bleiben, dalieserProzess zeitaufwendiger ist unes an-

sonsten bei bestimmten Akteursqgu ppen rasch zu einer bKonsul t
kommen konnte.

Methodisch stehenverschiedene partizipatorische Verfahrenur Verfligung, wobei sich
beispielsweise die Nutzung von Fokusgruppen anbietet, mit denen viele Unternehmen
in den Bereichen Produktgestaltungind Marketing Erfahrung haben®

Im Rahmen der Konsultation wird mit allen Beteiligterfrolgendesanalysiert:

A Welche Werte bzw. Schutzziele werden bei der betrachteten Technologie bzw. dem
betrachteten System aldesondersrelevant erachtet? Dabesind die Schutzzieledes
Datenschutzs (Abschnitt 4.2.1) Ausgangspunkt der AnalyseSie solltesich alle-
dings nicht darauf beschranken. Vielmehr sollen auch andere Werte diskutiert we
den, die durch die Technik berthrt verden und ggf. im Wechselverhéltnis zueirna:
der stehen. Dazu kénnen etwa Fragen der Gerechtigkeit bzw. Diskriminierungsire
heit, der Kosten oder der Sichdreit gehoren, die von den verschiedenen Beteiligten
durchausalsunterschiedlich wichtig erachtet weran kénnen

A Was sind Risiken (Schadensereignisse), die es mit Blick auf die Schutzziele zu verme
den gilt?*”

A Was sind die Ursachen eines Risikos (Bedung): Wer ist bei diesen Schadesereig-
nissen der AngreiferaVas sind die Motive des Angreifers®ber welche Schwad-
stelle findet der Angriff statt? Welche Fahigkeitenund Ressourcersind fur die er-
folgreiche Durchfihrung eines Angriffs notwendig? Wie groR ist die Wahrschei
lichkeit eines erfolgreichen Angriffs?

A Welche Folgen hatdie Realisierungeines RisikosAuf welche Weise treten Schaden
auf? Wer wird geschadigt? Welchen Charakter haben die Schaden? Welches &ch
densausmall ist zu erwarten?

Auch die Bewertungskriterien und-mafistéabe kénnen im Austausch zwischen dends
teiligten Gruppen festgelegt werden. Daes sich allerdings meist um qualitative Bewe
tungen handelt, ist auch bei einer partizipativen Bewertung der Datenschutzfolgen die
Nutzung der in Abschnitt 4.2.3 erlauterten Skah fiir die Beurteilung des Schadensai
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malfies sinnvoll. In &hnlicher Granularit&ollte auch die Eintrittswahrscheinlichkeit der
verschiedenen Angrifé bewertet werden (beispielsweise iffunf Stufen von unwatr-
scheinlich bis sehr wahrscheinlich). Die Grof3e des Rigikdrd dann als Produkt von
Eintrittswahrscheinlichkeit und Schadensamafbestimmt.

Elemente eines Prozesses zur
DatenschutzFolgenabschéatzung

Im abschlieRenden Schritt werden die Wahrscheinlichkeit und das Schadensausmal fir
jedes Risiko in einer Risikomatrigingetragen (vgl. Abb. 05).

Abb. 05: Risikomatrix
Sehr hoch

Handeln

Prufen

Priifen

Sehr gering

Eintrittswahrscheinlichkeit

Gering Sehr hoch

>

Schadensausmai

Je nach der Lageninerhalb der Matrix kann dann festgelegt werdenwelchen Risiken
prioritar zu begegnen ist und welche Risiken ggf. akzeptabel sind. Dabei kann auch
berlcksichtigt werden, dass in der Regel die finanziellen und/oder personellen Ressou
cen begrenzt sind, die zur Vermeidung von Risiken zur Verfigung stehésog. ALARP
Prinzipbas low as reasonably practicabje Eine hohe Prioritat des Handelns besteht bei
solchen Risiken, die eine hohe Eintrittswahrscheinlichkeit haben und potenziell groRen
Schaden verursachekdnnen. Akzeptabel kdnnen solche Risiken seirlie entweder
wenig wahrscheinlich sind oder nur geringa Schaden nach sich ziehen.

Eine solche Bewertundasst dieEinhaltung gesetzlicher Vorgabemnberihrt. So kann
die Risikobewertung zu dem Schluss filhren, dass das Risdas Sicht einer Organisét
on akzeptabel ist, weil nur die Rechtdsnzelner betroffen sind Dasgenau widerspricht
aber dem Verstandnis des Datenschues als Grundrechtsschutz.

Dennochkann die probabilistische Bewertung des Risikdslfreich sein da sie es e
mdglicht, unterschiedlicte Interessen und Rahmenbedingungen im Wechselspiel zu
betrachten. Im Fall von fundamentalen Konflikten zwischen Werten und/oder Akteuren
kénnen so AnstdlRe zu Um- oder Neugestaltung entstehen.

4.4 SchutzmaRnahmen, Veroffentlichung unddberprifung

4.4.1 Identifikation und Implementierung passender SchutzmaRnahmen

Auf Grundlage der Bewertungsergebnisse ist ein Plan zur Risikobehandlung zu ekste
len. Dabei ist zu beachten, dass es in vielen Féall&insbesondere bei Auswirkungen
auf verfassungsma&ig geschitzte Individualrechtebnicht méglich ist, ein Risiko mit
Hinweis auf die u.U. geringe Zahl der Geschadigten als akzeptabel einzustufen und
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nur MaBnahmen zur Verminderung der Schéden zu ergreifen. Insbesondere bei dem in
Abschnitt 4.3 geschilderten Bewertmgsverfahren besteht allerdings die Moglichkeit,
Risiken zu priorisieren, um dann im Rahmen der rechtlichen Vorgaben und der zur
Verfiigung stehenden Ressourcen diejenigen Malinahmen zu ergreifen, die zuosa
mengenommen den gré3ten Nutzen fir die Betroffenen hben.

Der Malinahmenplan sollte explizit benennen,

A welche SchutzmaRnahmen ergriffen werden sollen, um den Grundrechtseingriff und
konkrete Schaden fur Betroffene zu vermeiden oder zu verringern,

A wer fiir die Umsetzung der SchutzmaRnahmen verantwortlich unever daran zu
beteiligen ist,

A biswann diese SchutzmaRnahmen umgesetzt sein sefi und welche Mittel dafiir
zur Verfuigung gestellt werden,

A nach welchen Kriterien der Erfolg einer SchutzmaRnahme beurteilt werden soll und
A wer diese Beurteilung durchfiihrt unddokumentiert.

Um die Wahl geeigneter SchutzmafRnahmen zu erleitérn, kann die Liste der geneir
schen SchutzmafRnahmen genutzt werden, die bereits fiir die Bewertung des Risikos
(vgl. Abschnitt4.2.4) eingesetzt wurde.

4.4.2 Dokumen tation und Verdffentlichung des Ergebnisb  erichts

Damit eine DSFA die anfangs erwéhnten Effekte erzielen kann, ist es notwendig, dass
der Prozess umfanglich dokumentiert und in Form eirgeBerichts offentlichzugénglich
gemacht wird. Ein solcher DSF8ericht solltebwie schon der ScopingBerichtbeiner
standardsierten Gliederung folgen, diees Aufsichtsbehorden, Unternehmen und der
Offentlichkeit erleichtert, die Ergebnisse zu bewerten und zu vergleichen.

Wenn der Bericht auch Details Uiber Betriebsind Geschéaftgeheimnisse enthalt, kann
fur die Offentlichkeit eine gekiirzte Fassung erstellt werden. Der Kurzbericht salber
genau wie der vollstandige Bericht alle Elemente der DSFA dokumentieren und darf
keinesfalls mogliche negative Effekte verschweigefi.Die Entgheidung, dassbestimm-
te Informationen nicht zu veréffentlichen sind, sollte nur aus berechtigten und zu @-
kumentierenden Griinden erfolgen.

Aus Griinden der Trasparenzist es angeraten, denDSFABericht zu verdffentlichen er
sollte auf der Internetseite @r Organisation leicht auffindbar und kostenlos zu beet
hen sein obwohl dies nicht explizit in der DSGVO gefordert ist Ggf. kommt auch eine
Hinterlegung von DSFABerichten bei der zustéandigen Atsichtsbehérde in Betracht.

Der vollstandige Bericht ist Qimdlage der Prifung der DSFA und sollte auctals Grund-
lage fiir Kontrollen durch Datenschutzaufsichtsbehérdemienen kénnen.

4.4.3 Unabhéangige Prufung der Priifergebnisse

DSFABerichte sollten in der Regel durch eine unabhéngige dritte Steligggf. auch
durch die zustandige Datenschutzaufsichbgepriift werden, um sicherzustellen, dass
der DSFAProzess ordnungsgeman durchgefiihrt wurde. Insbesondere soll die Ubdipr
fung sicherstellen,dass

A angemessen mit Interessenkonflikten umgegangen wurde,

A die Interessen der Beoffenen bei der Risikobewertung und der Auswahl von
SchutzmalRnahmen in ausreichendem Umfang bertcksichtigturden,

A die Offentlichkeit in ausreichendem Umfang (iber die Ergebnisse der DSFA informiert
wird und

A die Implementierung der vorgeschlagenen Schutza®nahmen tatsachlich in Angriff
genommen wurde.
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4.4.4 Uberwachung und Fortschreibung

Die Abschétzung von Datenschutzfolgen ist kein einmaliger und linearer Prozessnso
dern muss uber die Lebensdauer eines Prifgegenstands ggf. mehrfach wiederholtrwe
den. Insofern ist kontinuierlich zu Uberwachen, ob sich die Rahmenbedingungen des
Einsatzes in technischer, organisatorischer oder rechtlicher Weise andern, die neue
Datenschutzrisiken nach sich ziehen. Auch ist zu Uberwachen, ob die gewahlten
SchutzmalRnahmen @&n erwarteten Nutzen haben oder ob andere Ma3hahmen zu
ergreifen sind. Die Dokumentation der DSFA ist mit solchen Informationen kontinuie
lich fortzuschreiben.

White Paper Datenschut#olgenabschéatzung 33|44



DiskussionbWas kann eine 5
DatenschutzFolgenabschatzung  Ryiskyssion BWas kann eine Datenschutz -

leisten?
Folgenabschatzung leisten?

Eine DatenschutzFolgenabschdzung (DSFA)st ein relativ neues Instrument zur Iderit
fikation von Risiken, die durch den Einsatz von (neuen) vorwiegend datenverarbeite
den Technologien und Systemen fur die Grundrechte deBurgerauf Achtung des Pi-
vatlebens und den Schutz personenbezygener Datennach Art. 7 und 8 Chartaentste-
hen. Die Nutzung dieses Instrumerstwird durch die DatenschutzGrundverordnungin
bestimmten Fallenobligatorisch vorgeschrieben. Da es bislang keinen allgemein akee
tierten Standard fir die Durchfiihrung einer DSk gibt, haben wir in diesem White
Paper Vorschlage fir einen Prozess gemacht, mit delfije nach angewandtem Modell
Pnach wissenschaftlichen Erkenntnisseozw. Erfahrungen aus der Praxis der Date
schutzbehdrdendie Analyse einer Technologie oder eines Sgsts auf Einhaltung der
Datenschutzgesetze erfolgen kannlm Folgenden soll kurz diskutiert werdenwelchen
Nutzen eine DSFA fur die unterschiedlichen Akteure habekann, aber auch, wo die
Grenzen eines solchen Instruments liegen.

DieDSFAistinersterLireinbFr 6 hwar nsyst e mB, das es den be
ermdglicht, Uber die Folgen technischer Entwicklungen und deren Nutzung system
tisch nachzudenken sowie mogliche Mangel zu erkennen und zu beseitigeBabei ist
es entscheidendyorab festzulegen, wédches Ziel mit der DSFA verfolgt wird. Geht es
um Erfallung der neuen gesetzlichen Pflicht nach B&VO, muss die Perspektive der
Betroffenen eingenommen werden, deren Grundrechte es durch entsprechende Sy
tem- und Technikgestaltung zu schiitzen gilt$tandad-DSFA). Aber auch bei einer
wissenschaftlichen DSFAind die Interessen und Befindlichkeiten anderer Gruppen und
insbesondere deBetroffenen zu berlcksichtigen, die nicht unmittelbar in den Entwik-
lungsprozess eineTechnik oder in die Entscheidung Gbederen Einsatz beteiligt sind,
jedochin erster Linie von den Folgemerthrt sind.

Je nach Zielsetzung, kann eingute DSFA dabebber die blof3e Pflichterfullung hinaus
bverschiedene Aufgaben erfillen:

A Fir Technikanbieter und Systembetreiber:

A EineDSFA stellt eine zuverlassigend nachvoliziehbare Quelle dar, die eine infe
mierte Diskussion Uber Risiken und deren Ursachen ermdglicht.

A Die Analysen im Rahmen einer DSFA machen Verantwortlichkeiten und Zusta
digkeiten zur Gewéhrleistung von Datenschutawkehrungen auf unterschiedlicls-
ten Ebenen in einer Organisation klar.

A Eine friihzeitige Durchfiihrung einer DSFA erméglicht bessere Entscheidungen
schon in der Entwurfsphase einer Technologie oder eines Systems und verhindert
so, dass spater aufwandige (unaftmals dennoch unzureichende) Nachbessend
gen vorgenommen werden mussen.

A Eine DSFA kaniDatenpannenvorbeugen die Kosten fiir deren Behebung, Scir
densersatzanspriiche, einen Imageschaden in der Offentlichkeit oder ggf. Sainkt
onen durch die Aufsichtsbehéden nach sich ziehen kénnen.

A Zusammengenommen ist eine DSFA ein niitzliches Instrument, mit dem Unte
nehmen nachweisen kdnnen, dass sie rechtskonforme Produkte und Diensslei
tungen anbieten. Damit fordert siedas Vertrauersverhaltnis zwischerUnterneh-
men, Kunden und Birgem und kann somit zum Wettbewerbsvorteil werden.

A Fur die Offentlichkeit:

A Eine DSFA macht deutlich, in welcher Weise ein Anbieter oder Betreiber Betesff
nenrechte berticksichtigt hat, insbesondere wenn die DSFA unabhéangig Gberprft
oder sogarmit einer Zertifizierung kombiniertwurde.
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A Auf diese Weise kénnen Biirgeund Kunden eine (besser) informierte Entsclie
dung dartber treffen, ob sie bestimmte Angebote nutzen wollen oder nicht.

A Fur die Aufsichtsbehérden
A Standardisierte DSFA erleichtern aeAufsichtsbehorden die Erfiillung ihrer A
sichtspflicht, d. h. mdgliche Schwéachen oder Rechtsverstdf3e zu erkennen und
A den Anbietern im Rahmen ihrer Beratungsaufgabe Hilfestellung zur Verbesserung
ihrer Produkte bzw. Datenverarbeitung zu geben.

Damit sichdas volle Potenzial wirklich entfalten kann, muss allerdings sichergestellt
werden, die DSFA nicht nur als einmalige Aktion zu verstehen, sondern als kontinuierl
chen Prozess, der wahrend des Produktlebenszyklozw. der Durchfihrung der kon-
kreten Datenveaarbeitung ganz oder teilweise mehrfach durchgefiihrt werden sollte.
Der Grund hierfir liegt im sogenannten Steuerungsdilemma, das aus dem Bereich der
klassischen Technikfolgenabschatzung bekannt i&t Kern dieses Dilemmas ist die Fo
derung, dass eine Folgeabschatzung maoglictst friihzeitig erfolgen sollte, um noch
Anderungen in der Gestaltung vornehmen zu kénnen. Gleichzeitig ist es aber notwe
dig, die zu bewertende Technologieoder den zu bewertenden Prozesso genau wie
maoglich zu beschreiben und zu charalerisieren, was erst in spateren Entwicklungs
sen moglich ist, wenn grundsatzliche Gestaltungsentscheidungen langst gefallen sind
und nicht mehr ohne Weiteres geandert werden kénnen.

Wenig zielfihrend sind aus diesem Grund auch in gro3er Eile und unmitbar vor Po-
dukteinfiihrung durchgefiihrte DSFAen, die vor allem den Zweck haben, der Offén
lichkeit und den Aufsichtsbehdérden ein positives Bild zu vermitteln, indem bestimmte
Probleme ausgeklammert werden. Dies kann etwa durch einen zu engen Fokus beim
Prifgegenstand wie die Ausklammerung technischer und organisatorischer Fragen und
die Fokussierung auf rein rechtliche Fragestellungen erfolgen.

Es darf allerdings nicht unerwéhnt bleiben, dass eine DSK&ie jedes formalisierte
Verfahren) auch festlegt, wasaufRerhalbdes Bewertungsrahmens bleiben mus#\us
diesem Grund sind wisenschaftlich orientierte DSFAen. B. fur den Bereich der Fo
schung und Entwicklungsinnvoll, auch wenn sie die Anforderungen der DSGVO an
eine DSFA nicht unbedingt erfillenSie ermdglichen es aber Fragen des Dateachutzes

in das Risikomanagement der Technikproduzenten und Systembetreiber zu integrieren.

Damit kann eine in der Technikfolgenabschatzung haufig vermisste Balance zwischen
dem Verlangen nach Normativitat auf der einen undhach Operationalisierung auf der
anderen Seité® hergestellt werden.

DiskussionbWas kann eine
DatenschutzFolgenabschatzung
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