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Zusammenfassung

Zusammenfassung

Der Zugriff auf das Internet hat sich durch die Verbreitung mobiler Endgerate im ver-
gangenen Jahrzehnt von der stationdren hin zur mobilen Nutzung verandert. Da Kapa-
zitats- und Geschwindigkeitsbeschrankungen der meisten Mobilfunktarife die Méglich-
keiten der mobilen Internetnutzung allerdings stark einschranken, bieten immer mehr
gewerbliche, aber auch kommunale Akteure (kostenfreie) 6ffentliche WLANSs an, die
eine komfortablere Internetverbindung versprechen. Im internationalen Vergleich be-
findet sich Deutschland im Hinblick auf die Verbreitung solcher 6ffentlicher WLANSs
allerdings immer noch auf den hinteren Platzen. Als Hauptgrund gelten haftungsrecht-
liche Unsicherheiten. Dabei wird im gesellschaftlichen Diskurs oft ausgespart, dass die
Verbreitung 6ffentlicher WLANS auch die Mdglichkeiten erhoht hat, auf personenbe-
zogene Daten der WLAN-Nutzenden und auch Nicht-Nutzenden zuzugreifen. Dies ist
sowohl aus datenschutzrechtlicher als auch aus strafrechtlicher Sicht problematisch.

Das vorliegende White Paper zeigt, welche technischen Ausspah- und Zugriffsmaéglich-
keiten auf personenbezogene oder -beziehbare Daten in drahtlosen lokalen Netzwer-
ken, also Wireless Local Area Networks (WLANSs), bestehen und welche Gefahrdungen
diese fir die informationelle Selbstbestimmung und Privatheit der Nutzerinnen und
Nutzer mit sich bringen, welche Rahmenbedingungen das Recht setzt und welche
technischen Schutzmaoglichkeiten existieren.

Sozio-technischer Hintergrund

Bei 6ffentlichen WLANS ist zwischen offenen und verschlisselten WLANs zu unter-
scheiden: Bei offenen WLANS erfolgt die Nutzung ohne Anmeldung und damit ano-
nym, Daten werden im Klartext, also unverschlusselt, Gbertragen. Bei verschlisselten
WLANSs ist es notwendig, sich durch die Eingabe des Netzwerkschlissels im Netz anzu-
melden; die Kommunikation erfolgt dann in verschlisselter Form. Anders als die Be-
grifflichkeit 6ffentliches WLAN suggerieren mag, ist allerdings noch unklar, wie die
Verantwortlichkeiten im Hinblick auf Sicherheit und Privatheitsschutz bei den beteilig-
ten Akteuren tatsachlich verteilt sind: Also wie viel Schutzverantwortung dem Staat,
den Betreibern der WLAN-Zugange oder den Nutzerinnen und Nutzern zukommt. Die-
se Fragen sind derzeit Gegenstand der 6ffentlichen Debatte um (kostenfreie) 6ffentli-
che WLAN-Zugange. Allgemein akzeptierte und abschlieBende Antworten gibt es der-
zeit noch nicht. Sowohl fur 6ffentliche als auch fir gewerbliche Akteure stehen unter-
schiedliche Prioritaten im Vordergrund: Wahrend bei Stadten und anderen 6ffentlichen
Betreibern die Grundversorgung der Bevolkerung mit einem Internetzugang im Vorder-
grund steht, verfolgen Unternehmen wirtschaftliche Interessen wie die Analyse des
Kundenverhaltens, Steigerung der Kundenbindung, aber auch das Abschoépfen und
Vermarkten von Nutzungsdaten. Fur Nutzerinnen und Nutzer bestehen die Vorteile vor
allem in der kostenfreien und komfortableren Nutzung des Internets.

Bedrohungs- und Uberwachungspotenziale in 6ffentlichen
WLANSs

In 6ffentlichen WLANS existiert eine Vielzahl von Ausspah- und Zugriffsmaglichkeiten
auf personenbezogene oder -beziehbare Daten. Wahrend sich passive Angreifer auf
das Abhoren und Abspeichern des Datenverkehrs im WLAN beschranken, konnen akti-
ve Angreifer explizit in die Kommunikation eingreifen und die Integritat des Datenver-
kehrs kompromittieren. Das heil3t, dass bei einem aktiven Angriff die gesendeten Nach-
richten geandert, erweitert, umgeleitet, geldscht, die Funk- bzw. Internetverbindung
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Zusammenfassung

unterbrochen oder gar fremde Inhalte (bspw. Malware) auf dem Gerat des Opfers aus-
geflihrt werden kénnen. Grundsatzlich konnen aktive Angreifer zwar gréBeren Scha-
den anrichten als passive Angreifer, in Bezug auf die Erstellung von Bewegungsprofilen
und die Aufzeichnung des gesamten Datenverkehrs, der Uber den WLAN-Zugang lauft,
stellen passive Angreifer — insbesondere WLAN-Betreiber, Internet Service Provider und
Analysedienste — jedoch das groBte Bedrohungspotenzial dar.

WLAN-Infrastrukturen werden haufig auch von einzelnen Gewerbetreibenden bereitge-
stellt und selbst verwaltet. Es gibt aber eine Vielzahl von Dienstleistern, die die Bereit-
stellung der Infrastruktur ibernehmen und Gewerbetreibende zudem mit Analysen
Uber ihre Kundschaft versorgen. Tracking und Profilbildung kénnen zwar durchaus
auch positive Auswirkungen haben und von den Nutzerinnen und Nutzern erwlnscht
sein, wenn ihnen beispielsweise auf Grundlage von Standortdaten und Bewegungspro-
filen spezielle Angebote gemacht werden oder ein gesuchtes Produkt im Supermarkt
schneller gefunden werden kann. Gleichzeitig birgt diese Art des meist intransparent
praktizierten Kundentrackings auf Basis von WLAN-Signalen aber auch eine Reihe von
Privatheitsrisiken: Der Zugriff der WLAN-Betreiber auf Konto- und Registrierungsdaten,
geratespezifische und ableitbare Daten sowie auf Nutzungs- und Verhaltensdaten kann
sich negativ auf die informationelle Selbstbestimmung auswirken und etwa zum Verlust
bzw. zu einer Einschrankung der Entscheidungsfreiheit fihren, sehr weitgehende elekt-
ronische Uberwachung erméglichen und die Offenlegung sensibler oder vertraulicher
Daten zur Folge haben. Auf diese Weise kdnnen Nutzerinnen und Nutzer bei ihrem
Weg durch eine Stadt ,,auf Schritt und Tritt verfolgt”, auch unbescholtene Demonstra-
tionsteilnehmer identifiziert und selbst sensibelste Kommunikationsinhalte und Persén-
lichkeitsmerkmale offengelegt werden.

Haftungsrechtlicher Rahmen

Nach bisheriger Rechtslage muss jemand, der ein WLAN betreibt, dafir haften, wenn
Uber dieses Netzwerk Rechtsverletzungen begangen werden. Im Hinblick auf die recht-
liche Entwicklung der Stérerhaftung beim offenen WLAN-Betrieb ist festzuhalten, dass
alle WLAN-Anbieter — ob gewerblich oder privat — nach dem Telemediengesetz auch
Access-Provider sind. Nach dem Urteil des Europaischen Gerichtshofs (EuGH) vom Mai
2016 koénnen die (gewerblichen) WLAN-Anbieter auf gerichtliche oder behordliche
Anordnung zur Verschlisselung des WLAN-Zugangs und zur Nutzeridentifizierung
verpflichtet werden. Allerdings besteht hierfiir keine grundsétzliche Pflicht, es muss
zunachst eine nachgewiesene Rechtsverletzung vorliegen. Zu Privatpersonen als Betrei-
ber eines WLANSs trifft der EUGH jedoch keine Aussage. Welche Auswirkungen das
Urteil des EuGH auf die Praxis und auf das kdrzlich novellierte Telemediengesetz haben
wird, muss sich erst zeigen. Die deutsche Bundesregierung wollte die EuGH-
Entscheidung, entgegen zahlreicher Expertenmeinungen, nicht abwarten. Stattdessen
stUtzte sie sich bei der Gesetzesbegriindung im November 2015 maBgeblich auf die
Schlussantrage des EuGH-Generalanwalts, denen der EuGH im Hinblick auf die Frage
nach der Nicht-Eignung von Verschlisselung allerdings nicht gefolgt ist.

Mittlerweile hat die Bundesregierung den Nachbesserungsbedarf erkannt: Ende Februar
2017 hat das Bundeswirtschaftsministerium einen Referentenentwurf fir ein Drittes
Gesetz zur Anderung des Telemediengesetzes vorgelegt und dazu eine Verbandeanho-
rung eingeleitet. Mit dem Referentenentwurf sollen Nachbesserungen am Telemedien-
gesetz im Hinblick auf das EuGH-Urteil vorgenommen werden, um Rechtssicherheit
beim Betrieb offener WLAN-Netze zu schaffen. Dieser Prozess ist noch nicht abge-
schlossen, so dass derzeit noch unklar ist, wann und in welcher Form eine Nachbesse-
rung erfolgen wird.

Solange Unsicherheit bei den WLAN-Anbietern aufgrund der unklaren Rechtslage fort-
besteht, werden auch weiterhin viele Organisationen, Gewerbetreibende und Privatper-
sonen ihre WLANS fir die Offentlichkeit nicht 6ffnen wollen.
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Strafrechtlicher Rahmen Zusammenfassung

Trotz des Eingriffs in die informationelle Selbstbestimmung zahlreicher Betroffener und
trotz vielfaltiger Straftatbestdnde sind Angriffe auf offene WLANs durch das Strafge-
setzbuch bislang nur unzureichend erfasst.

Bei der Verfolgung von strafrechtlich relevanten Angriffen existiert ein grundsatzlicher
Zielkonflikt: Um Angreifer strafrechtlich zu belangen, mussten diese zudem identifiziert
werden. Ein Rickgriff auf konkrete Tater ist jedoch nur moglich, wenn WLAN-Anbieter
die Nutzung ihres WLANSs protokollieren, indem Nutzerdaten erhoben und auf Vorrat
gespeichert werden, um ggf. Straftater zu identifizieren. Dies widerspricht jedoch nicht
nur der Idee offener WLANSs, sondern auch den geplanten Regelungen zur
Storerhaftung des Telemediengesetzes, da dem Anbieter umfangreiche Pflichten aufer-
legt werden mussten, die die Neuregelung zur Storerhaftung gerade abzuschaffen
versucht.

Datenschutzrechtlicher Rahmen

Betreiber 6ffentlicher WLANs mussen sich der Tatsache bewusst sein, dass ihre Tatig-
keit unter die strengen Datenschutzvorschriften des Telekommunikationsrechts fallt.
Nur weil ein Betreiber seiner Kundschaft einen WLAN-Zugang zur Verfligung stellt,
bedeutet das noch nicht, dass man Gber die dabei anfallenden Daten frei verfligen
kann. Vielmehr ist der Anbieter eines WLANSs gerade wegen seiner weitreichenden
Eingriffs- und Analysemdglichkeiten dazu verpflichtet, das Fernmeldegeheimnis zu
wahren.

Auch wenn kein WLAN angeboten wird, sondern Kundenanalysen auf der Verfolgung
WLAN-fahiger Gerate beruhen, gibt es hierflr im bisherigen Datenschutzrecht keine
Rechtsgrundlage, auf die sich der jeweilige Betreiber berufen konnte. Wer eine solche
Kundenanalyse in seinem Ladenlokal oder sonstigem Betrieb durchflihren mochte,
muss sich bewusst sein, dass er datenschutzrechtlich hierfir verantwortlich ist. Das gilt
auch dann, wenn er die Analyse durch einen spezialisierten Anbieter solcher Dienste
durchfliihren lasst. An dieser Rechtslage wird sich auch mit der Geltung der neuen Da-
tenschutz-Grundverordnung (DSGVO) ab dem 25. Mai 2018 nichts andern, deren
Normen teilweise strikter formuliert sind, als die entsprechenden Normen im bisherigen
Bundesdatenschutzgesetz.
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Zusammenfassung

Aus den Ergebnissen des White Papers lassen sich fir unterschiedliche Zielgruppen
Empfehlungen ableiten, um die Privatheit der Nutzenden in 6ffentlichen WLANs besser
zu schutzen.

Empfehlungen fur Nutzerinnen und Nutzer:

Das Ausschalten des WLAN-Adapters bringt den gréBtmdglichen Schutz vor
den beschriebenen Uberwachungsmaoglichkeiten, wird von uns allerdings nur
eingeschrankt empfohlen, da damit auch alle Vorziige wegfallen, die 6ffentliche
WLANSs und damit eine stabilere und schnelle Internetverbindung mit sich bringen
und die einen Kernaspekt der Nutzung WLAN-fahiger Endgerate darstellen. Die
Gewahrleistung des Schutzes personenbezogener Daten mittels staatlich beaufsich-
tigter und durch Hersteller und Infrastrukturbetreiber eingesetzter technischer
Schutzvorkehrungen muss auch dann gegeben sein, wenn das WLAN aktiviert
bleibt.

Die Verwendung eines virtuellen privaten Netzwerks (VPN) stellt grundsatz-
lich eine praktikable Selbstdatenschutzmaglichkeit dar. Mit einer VPN-Verbindung
konnen Daten in einem ansonsten nicht vertrauenswurdigen Netz, also etwa einem
offentlichen WLAN, sicher Gbertragen werden. Sofern der VPN-Server nicht vom
Nutzenden selbst betrieben wird, missen die Nutzenden allerdings dem VPN-
Anbieter vertrauen konnen.

Die Anderung des Nutzungsverhaltens in 6ffentlichen WLANS ist eine weitere
Selbstdatenschutzmaoglichkeit: So sollten insbesondere Uber nicht vertrauenswurdi-
ge Netze keine vertraulichen Daten kommuniziert werden. Dazu zahlt etwa die
Anmeldung bei Online-Banking-Diensten, E-Mail-Konten und in sozialen Netzwer-
ken.?

Die Nutzung einer UMTS- oder LTE-Verbindung bei der Verwendung von an-
meldepflichtigen Online-Diensten verspricht mehr Sicherheit als eine nicht vertrau-
enswirdige WLAN-Verbindung.

Die Deaktivierung der Datei- und Verzeichnisfreigaben am Nutzergerat ist
eine hilfreiche Moglichkeit, um zu verhindern, dass Fremde auf private Inhalte zu-
greifen konnen, die auf dem Gerat gespeichert sind.

Die Deaktivierung der automatischen Anmeldung mit bekannten Netzen
kann zu verbesserter Sicherheit beitragen, weil so die Wahrscheinlichkeit verringert
wird, dass man sich mit einem gefalschten Zugangspunkt verbindet, der den Na-
men eines bekannten Netzwerks tragt. Einen wirklich wirksamen Schutz bietet die-
se Methode allerdings nicht: Denn selbst bei ausgeschalteter automatischer An-
meldung stellt sich die Frage, wie Nutzerinnen und Nutzer ein vertrauenswurdiges
von einem nicht-vertrauenswurdigen Netz unterscheiden kdnnen.

Empfehlungen fir Betreiber 6ffentlicher WLANs und Gerate-
hersteller

Offentliches WLAN sollte grundsatzlich nicht offen und damit unverschlusselt sein,
die Betreiber

o sollten sich stets versichern, dass flr die Erhebung, Speicherung oder Verarbei-
tung personenbezogener Daten eine gesetzliche Erlaubnis besteht oder
eine Einwilligung eingeholt wurde, und,

o dass personenbezogene Daten nur insoweit erhoben, gespeichert und
verarbeitet werden, wie es zur Bereitstellung des WLANSs erforderlich
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ist. Auch wenn Betreiber aufgrund einer Einwilligung grundsatzlich dazu be-
rechtigt sind, personenbezogene Daten zu erheben, setzt das Datenschutz-
recht bspw. Kundenanalysen auf der Grundlage der Verfolgung von
WLAN-fahigen Geraten, enge Grenzen.

Zusammenfassung

o WLAN-Anbieter sollten zum Zwecke der Zugangskontrolle auf WPA2-
Enterprise zuriickgreifen. Dabei ist darauf zu achten, dass die Vertrauens-
wurdigkeit der darunterliegenden Public-Key-Infrastruktur, also einer vertrau-
enswurdigen Stelle, die fir Authentizitat des Nutzenden durch das Signieren
eines digitalen Zertifikats blrgt, gewahrleistet ist. Ferner ist die mit WPA2-
Enterprise verbundene Passwortverwaltung unter Berlcksichtigung der ange-
messenen Sicherheitsrichtlinien (z. B. BSI-Grundschutzkatalog?, NIST-
Richtlinien*) zu gestalten.

* Landing pages (Einstiegsseiten) miissen so konfiguriert werden, dass sie
nicht als Instrument einer versteckten Ausspahung und Uberwachung die-
nen:

o Nutzenden von 6ffentlichen WLANs muss es maglich sein, Tracking-Cookies zu
entfernen bzw. zu blockieren, ohne dass die Funktionalitaten der Einstiegsseite
(u. a. Anmeldung bzw. Registrierung, Lesen der AGB etc.) beeintrachtigt wer-
den; und

o eine verstandliche und nachvollziehbare Aufklarung in Hinblick auf IT-
Sicherheit und Privatheit fur Nutzende muss erfolgen. Insbesondere missen
Nutzende auf magliche Risiken im System, sowie bestehende Sicherheitsvor-
kehrungen und weitere Tools (z. B. VPN), die selbstverantwortlich eingesetzt
werden kénnen, aufmerksam gemacht werden.

o Darlber hinaus sollten Landing pages frei von sogenannten Social-Plugins (ins-
besondere Social-Media-Logins) betrieben werden.

= MAC-Adressen, Passworter und andere erfasste Daten miissen sicher auf-
bewahrt werden. Im laufenden Betrieb erfassen offentliche WLAN-
Infrastrukturen und Dienste eine Vielzahl an teilweise sensiblen Daten, die der Be-
treiber durch Zugangs- und Zugriffsmechanismen hinreichend schiitzen muss.

* Robuste und kontinuierliche Endpoint-Security. Wichtige Netzwerkkomponen-
ten wie Router und Switches kédnnen durch , Hintertlren” kompromittiert sein. Be-
treiber von WLAN-Infrastrukturen und betroffene Hardware-Hersteller missen da-
her bei der Auswahl entsprechender IT-Komponenten sowie bei der Implementie-
rung und dem Betrieb ihrer Systeme den Stand der Technik beachten. Zur Umset-
zung dieser Ziele und damit zur nachhaltigen Erhéhung der Cyber-Sicherheit in der
Gesamtinfrastruktur, mit der auch Viren- und Phishing-Angriffe erschwert werden
kdénnen, gehdren u. a. folgende Aspekte:

o RoutinemaBige und fundierte Bewertung des Sicherheitszustands der Netz-
werkkomponenten und Absicherung wichtiger Endpunkte gemaB relevanter
Sicherheitsleitfaden. Einen derartigen Leitfaden stellt beispielsweise das BSI in
Form des IT-Grundschutz-Katalogs bereit.>

o AusschlieBlich Hardwarekomponenten einsetzen, die gemal3 effektiver Sicher-
heitskriterien hergestellt worden sind. Kriterien fiir sichere Hardware definiert
bspw. der Bundesverband IT-Sicherheit (Teletrust).®

» Die GroBBe des WLAN-Funkbereichs sollte durch den WLAN-Betreiber be-
grenzt werden. Eine Einschrankung der Reichweite des Funksignals beispielsweise
auf das Geschaft kann das Risiko nicht autorisierter Netzzugriffe reduzieren, da
Angreifer dann deutlich ndher an den WLAN-Hotspot herantreten muissen und
somit Angriffe aus sicherer Entfernung schwieriger durchzufihren sind.

White Paper Privatheit in 6ffentlichen WLANSs 9188



Zusammentassung Empfehlungen fur Forschung und Entwicklung

Die vorgestellten SchutzmaBnahmen bieten keinen vollumfanglichen Privatheitsschutz.
Daher wird prioritarer Forschungs- und Entwicklungsbedarf im Hinblick auf neuartige
Mechanismen und Techniken zum Schutz von Anonymitdt und Privatheit im Kontext
neu entstehender WLAN-Infrastrukturen und -Dienste gesehen. Forschungsbedarf be-
steht vor allem in den folgenden Themenfeldern:

= Metriken und Verfahren zur holistischen Vertrauensbewertung in WLAN-
basierten Infrastrukturen und Diensten:

o Entwicklung und Bewertung holistischer Ansatze fur die Nutzerinnen und Nut-
zer WLAN-fahiger Endgerate zur automatisierten Erkennung kompromittierter
bzw. bosartiger 6ffentlicher WLAN-Zugangspunkte.

o Identifizierung von praxisrelevanten Metriken zur Bewertung von WLAN-
basierten Infrastrukturen und Diensten im Hinblick auf die Einhaltung daten-
schutzrechtlicher Anforderungen und Privatheitserwartungen.

o Darauf aufbauend: Entwicklung und Bewertung neuer effektiver Selbstdaten-
schutztechniken. Insbesondere soll Verbraucherinnen und Verbrauchern die
Maoglichkeit gegeben werden, die Vertrauenswurdigkeit von WLAN-
Infrastrukturen und -Diensten zu messen und deren Nutzung entsprechend zu
steuern bzw. einzuschranken.

= Sichere, benutzerfreundliche und datenminimierende Authentifikation und
WLAN-Nutzung’ auf Basis des neuen Personalausweises (nPA):

o Weiterentwicklung von gegenwartigen kryptographischen Systemen und Pro-
tokollfamilien zur datenminimierenden Authentifizierung. Es muss erforscht
werden, inwieweit eine effektive und skalierbare Privatheit, benutzerfreundli-
che Authentifizierung im Kontext neu entstehender WLAN-Angebote zu ge-
wabhrleisten ist, ohne das Nutzenpotenzial solcher Angebote zu beeintrachti-
gen. Denkbar waren Ansatze, die den nPA als Vertrauensquelle im Sinne des
klrzlich vom Bundesinnenministeriums vorgelegten ,, Cyber-
Sicherheitsstrategie flr Deutschland 2016”8 integrieren. Bestehende, einge-
schrankte Mechanismen und Verfahren des nPA, wie etwa Pseudonyme und
die selektive Preisgabe von Identitatsattributen, missen weiterentwickelt wer-
den. So konnten WLAN-Betreibern dann vergleichbar sichere und leicht integ-
rierbare Identitatsmanagement-Losungen bereitgestellt werden, die aber eine
Identifizierung und Verkettung der Nutzeraktivitdten technisch nur bedingt — z.
B. im Falle einer gesetzeswidrigen Nutzung — moglich machen.

o Darlber hinaus sollten Techniken erforscht werden, die eine Verlagerung wich-
tiger Funktionen des nPA (z. B. Online-Ausweisfunktion und die Signaturfunk-
tion) auf das mobile Gerat ermdglichen, fir die derzeit ein zusatzliches Chip-
karten-Lesegerat bendtigt wird. Durch den Verzicht auf zusatzliche Hardware
und durch die Gewabhrleistung vergleichbar hoher Sicherheitsgarantien kénnen
die angestrebten technischen Losungen zur Uberwindung von Nutzungsbarrie-
ren beitragen.

= SchlieBlich besteht weiterer dringender Forschungs- und Entwicklungsbe-
darf im Hinblick auf Mobile Location Analytics.’
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Empfehlungen fur Politik, Gesetzgebung und Datenschutzbe-  zusammenfassung

horden

» Die Zertifizierung von WLAN-Anbietern muss mittels staatlicher Unterstiitzung
vorangetrieben werden. Die Zertifizierung konnte u. a. bei 6ffentlichen Ausschrei-
bungen ein wichtiges Auswahlkriterium sein.

= Alle Router und Switches in 6ffentlichen WLANs sind als sicherheitskriti-
sche Komponenten zu betrachten. Sie missen einen hohen Sicherheitsstandard
erflllen und bspw. nach Common Criteria EAL4+ zertifiziert sein.'°

= Beseitigung der Rechtsunsicherheit aus haftungsrechtlicher Sicht: Die auch
nach dem EuGH-Urteil anhaltende Rechtsunsicherheit muss durch den nationalen
Gesetzgeber beseitigt werden. Eine gesetzliche Klarstellung im Telemediengesetz
ist unter Beachtung der determinierenden Rechtspositionen erforderlich.

= Anpassungen des Strafrechts. Juristische Regelungen missen einen Ausgleich
zwischen dem Interesse der Allgemeinheit an offenen WLANs und deren Anbietern
an einem rechtssicheren Betrieb dieser Netzwerke einerseits und dem Strafverfol-
gungsanspruch bei VerstoB gegen strafrechtliche Normen andererseits finden.
Deshalb ist eine Konkretisierung der Regelungen zu den entsprechenden Straftat-
bestanden notwendig, damit eine Strafverfolgung tGberhaupt mdglich wird.

= Art. 8 Abs. 2 des Entwurfs der e-Privacy-Verordnung sollte nicht bestehen
bleiben. Ein Hinweis der WLAN-Betreiber, dass Mobile Location Analytics bzw.
Offline-Tracking durchgefihrt wird, ist nicht geeignet, dieses zu legitimieren. Statt-
dessen ist zu Uberlegen, ob diese Methoden des Trackings zumindest dann zu ver-
bieten sind, wenn dabei personenbezogene Daten verarbeitet werden.
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1
Einleitung

Das Konzept des Desktop-PCs wirkt - mit Blick auf die zunehmend mobile Nutzung des
Internets - geradezu anachronistisch. Viele Nutzerinnen und Nutzer' greifen mittler-
weile Gberwiegend auf Smartphones oder Tablets zurlick, um im Internet zu agieren,
und erwarten zeitlich und raumlich umfassenden Zugriff und Erreichbarkeit: Daten und
Kommunikationspartner sollen méglichst immer und von Uberall aus zu erreichen sein.
Doch nicht nur unsere Kommunikation ist ‘“mobil’ geworden, auch alltagliche Aufgaben
wie Einkaufen, Zeitung lesen und BankUberweisungen werden zunehmend Uber die
Nutzung von Apps, also auBerhalb der eigenen vier Wande erledigt. Bild-, Dokument-,
Video- und andere Dateien landen dabei, anders als in der VVergangenheit, nicht mehr
auf einer Festplatte, sondern werden von einer Vielzahl von Geraten fast automatisch
und zu den unterschiedlichsten Zwecken in ,,die Cloud” hochgeladen. Zuhause gestal-
tet sich dies dank DSL oder Kabelanschluss zumeist problemlos, jedoch gilt dies unter-
wegs nicht mehr unbedingt: Zwar bieten die meisten Telekommunikationsanbieter
mittlerweile mittels LTE auch unterwegs Bandbreiten von Uber 100 MBit/s an, was dem
klassischen Anschluss zuhause gleichkommt, jedoch meistens nur mit eingeschranktem
Datenvolumen. Kapazitdten von weniger als 1 GB Volumen pro Monat reichen oftmals
nicht aus, um den beschriebenen Nutzungsstil zu pflegen. Nach Erreichen des Limits
wird die Verbindungsgeschwindigkeit von Seiten der Telekommunikationsanbieter
dann zumeist auf etwa 56kbit/s gedrosselt, was der Internetverbindung mit einem Mo-
dem Mitte der 1990er Jahre gleicht.

Solcherlei Kapazitatsbeschrankungen schlagen allerdings dort, wo zunehmend &ffentli-
che Drahtlosnetzwerke bzw. Wireless Local Area Networks (WLANs) angeboten wer-
den, immer weniger zu Buche. Kommerzielle Anbieter, von den Betreibern kleiner Ge-
schafte, Cafés oder Restaurants Gber Kaufhauser bis zu Shopping Malls bieten Kunden
und Passanten aus verschiedensten Grunden die Moglichkeit, das Internet zu nutzen,
ohne dabei die mobilen Nutzungslimits zu strapazieren. Stadtverwaltungen vernetzen
derweil 6ffentliche Platze und andere zentrale Orte, wie etwa Bahnhdfe und Markt-
platze, um die Attraktivitdt von Stadten zu erhéhen. Auf diese Weise kdnnen bspw.
sowohl sozial benachteiligte Gruppen (etwa von Armut betroffene Menschen oder
Gefllchtete) als auch Touristen auf das Internet zugreifen, die sonst nur Gber einen
sehr eingeschrankten, sehr teuren oder gar keinen Internetzugriff verfligen wirden.
Auch andere nichtkommerzielle Anbieter unterstiitzen die Versorgung der Bevolkerung
mit Internet: Beispielsweise versucht die in vielen deutschen Stadten aktive Initiative
Freifunk zusammen mit den Anwohner(inne)n ein vollkommen freies und fur alle offe-
nes WLAN anzubieten. Unabhangig davon, wer das WLAN bereitstellt, ist es fir die
Nutzenden oftmals eine sehr willkommene Mdglichkeit, das knapp bemessene mobile
Datenvolumen zu schonen. Zudem sind die Hirden, die Uberwunden werden mdissen,
um o6ffentliches WLAN in Anspruch zu nehmen, eher niedrig. Entweder erweist sich das
genutzte WLAN als komplett unverschlisselt, dann reicht ein einfacher Klick auf den
Namen des Netzwerkes um sich zu verbinden; oder ein relativ triviales Passwort findet
Verwendung, welches man einfach bei der das WLAN-betreibenden Institution erfra-
gen, von groBen Tafeln abschreiben kann o. &.

Zwar sind WLAN-fahige Endgerate in Deutschland weit verbreitet und die Internetnut-
zung gleichbleibend hoch, doch in Bezug auf die Verbreitung 6ffentlicher WLANs be-
findet sich Deutschland im internationalen Vergleich auf den hintersten Platzen.

So entfallen auf jeden deutschen Bundesblrger etwa drei WLAN-fahige Endgerate,
womit die Bundesrepublik dem weltweiten Durchschnitt (1,2 Gerdte pro Kopf) deutlich
voraus ist. Und mit einer regelmaBigen Internetnutzung von tber 80% aller in Deutsch-
land lebenden Personen befindet sich die Bundesrepublik immerhin noch im europai-
schen Durchschnitt.'? Blickt man allerdings auf die Verbreitung 6ffentlicher WLAN-
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Zugange, ergibt sich ein ganzlich anderes Bild. So gehért die Nutzung 6ffentlicher
WLANSs in vielen Staaten zum Alltag. Aktuelle Zahlen des Bitkom e. V., des eco Verban-
des der deutschen Internetwirtschaft und Marktstudien von NinthDecimal zeigen, dass
in den letzten Jahren die Anzahl 6ffentlicher WLANs bzw. WLAN-Hotspots weltweit
stark angestiegen ist. Wahrend es 2006 weltweit nur 132.000 6ffentliche Zugangs-
punkte gab, konnte man 2011 bereits auf etwa 683.000 Hotspots weltweit zugrei-
fen.'3 Die hochste WLAN-Dichte hatte im Jahr 2011 GroBbritannien mit 234 Hotspots
pro 100.000 Einwohner. Auf den Platzen zwei und drei folgten Japan und Stdkorea
mit 98 bzw. 88 Hotspots pro 100.000 Einwohner.'* Aktuellere Zahlen aus dem Jahr
2014 zeigen, dass GroBbritannien mit nun 287 Hotspots pro 100.000 Einwohner seine
Hotspotdichte zwar weiter steigern konnte, Sidkorea allerdings das Hotspotangebot
seither deutlich starker ausgebaut hat und nun mit 374 Hotspots das Land mit der
hochsten WLAN-Dichte darstellt.’> Wahrend andere Lander auf diese Weise bereits eine
nahezu flachendeckende Nutzung 6ffentlicher WLANs ermdglicht haben, ist die Abde-
ckung in Deutschland vergleichsweise gering. So gab es im Jahr 2014 deutschlandweit
lediglich 19 Hotspots pro 100.000 Einwohner.'® Ein GroBteil davon sind wiederum
private, (teil-)6ffentliche Hotspots unter Kontrolle der groBen Netzbetreiber, gefolgt
von Hotspots mit Sicherung ohne individuelle Authentifizierung, wie z. B. in Restau-
rants oder Cafés."”

Als Ursache fur den geringen Ausbau 6ffentlicher WLANSs wird insbesondere die recht-
liche Situation ausgemacht.'® Offneten die Inhaber ihre WLANS fir die Offentlichkeit,
beflrchteten sie, nach der bisher in Deutschland herrschenden Rechtslage im Zweifels-
fall fir Rechtsverletzungen der Nutzenden zu haften, wenn diese von ihrem Anschluss
aus begangen wurden (sog. Storerhaftung). Hatten sich die WLAN-Anbieter nach den
Grundsatzen der Storerhaftung fir das Vergehen der Nutzenden zu verantworten,
konnten sie zum einen auf Unterlassung in Anspruch genommen werden. Zum ande-
ren waren die WLAN-Anbieter auch einem Abmahnrisiko ausgesetzt.'

SchlieBlich entwickelte sich die Stérerhaftung beim WLAN-Betrieb in den vergangenen
Jahren zu einem profitablen Geschaftsmodell, das von Anwaltskanzleien im Auftrag der
Rechteinhaber bzw. ihrer Vertreter forciert wurde: Entweder zahlte der abgemahnte
WLAN-AnNbieter widerspruchslos oder er unterlag vor Gericht. Im letzteren Fall hat ein
WLAN-Anbieter zudem sowohl fiir die gerichtlichen als auch auBergerichtlichen Kosten
aufzukommen, die nicht selten im vierstelligen Bereich liegen.?® Schatzungsweise
150.000 Filesharing-Abmahnungen mit einer Forderungshéhe von durchschnittlich 500
bis 1000 € werden in Deutschland jahrlich verschickt.?'

Das Risiko, abgemahnt zu werden war insofern besonders problematisch, weil die
Storerhaftung beim Betrieb offener WLANSs gesetzlich nicht geregelt war und von den
deutschen Gerichten sehr uneinheitlich bewertet wurde. Potentielle WLAN-Anbieter
waren angesichts der herrschenden Rechtsunsicherheit und des Abmahnrisikos verunsi-
chert und verzichteten infolgedessen auf die Bereitstellung 6ffentlicher, aber insbeson-
dere auch offener WLAN-Zugange. Um dem entgegenzuwirken, erfolgte im Zuge der
Novellierung des Telemediengesetzes im Juli 2016 eine rechtliche Regelung der
Stoérerhaftung beim Betrieb 6ffentlicher WLANS. Diese zielt unter anderem darauf, zum
Ausbau 6ffentlicher WLANs und zu mehr Rechtssicherheit bei den WLAN-Anbietern
beizutragen.?? Auch der Europaische Gerichtshof (EuGH) hat sich mit den haftungs-
rechtlichen Fragen der Storerhaftung befasst und im September 2016 seine Entschei-
dung verkiindet. Diese kollidiert jedoch zum Teil mit der Regelung der Stérerhaftung im
TMG (8§ 8 Abs. 3) und stellt die WLAN-Anbieter vor neue haftungsrechtliche Probleme.

Auf der anderen Seite — aber sehr viel weniger beachtet — bieten offentliche WLAN-
Infrastrukturen in vielen Fallen auch Einfallstore fir Praktiken, die straf- und daten-
schutzrechtlich bedenklich sind. Bei 6ffentlichen WLANSs kann dies einerseits — aus
strafrechtlicher Perspektive — Angreifer betreffen, die durch zahlreiche Ausspahmog-
lichkeiten Zugriff auf Nutzerendgerate erhalten kénnen. Andererseits — aus daten-
schutzrechtlicher Perspektive — aber auch private, gewerbliche und kommunale Anbie-
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Einleitung

ter 6ffentlicher WLANSs betreffen, die jeweils aus ihrem eigenen Partikularinteresse
heraus eine weitergehende Nutzung der Daten von Burger(inne)n bezwecken, die bei
der Nutzung — teilweise allerdings auch bei Nichtnutzung — 6ffentlicher WLANSs anfal-
len.

WLANs werden damit in zunehmendem Male Teil des 6ffentlichen Raums. Angetrie-
ben wird diese Entwicklung sowohl von rechtlichen Anforderungen als auch von 6f-
fentlichen Allgemeinwohl- sowie privatokonomischen Profitinteressen. Die dabei zu
Tage tretenden Konflikte genau wie die vergleichsweise neuartige Weise, das Internet
in die im offentlichen Raum vollzogenen Alltagspraktiken zu integrieren, werfen gleich-
zeitig eine Reihe privatheitsrelevanter Fragen und Probleme auf: Worum handelt es sich
genau bei 6ffentlichem WLAN und wie funktioniert die WLAN-Kommunikation? In
welchem gesellschaftlichen Rahmen findet sie statt, und welche Akteursinteressen
stehen dabei gegeneinander (Abschnitt 2)? Welches Bedrohungspotenzial lasst sich
ausmachen, und zwar sowohl hinsichtlich krimineller Datendiebe als auch in Bezug auf
privatheitsgefahrdende datenékonomische Uberwachungspraktiken (Abschnitt 3)? Wie
sieht der regulatorische Rahmen genau aus, d. h. in welcher regulatorischen Tradition
ist die Rechtsprechung zu freien WLANs zu verorten, und welcher haftungs-, straf- und
datenschutzrechtliche Gesetzeskorpus wird wirksam (Abschnitt 4)? Welche technischen
GegenmalBnahmen existieren schlieBlich, um die bestehenden Risiken zu beseitigen
oder zumindest abzuschwachen (Abschnitt 5)?

Das vorliegende White Paper leistet einen Beitrag zur Aufklarung des technischen, sozi-
alen, 6konomischen und regulatorischen Status Quo 6ffentlicher WLANs, und mindet,
basierend auf einer Zusammenschau all dieser Aspekte, in eine ethisch fundierte Ge-
samtbetrachtung dieser immer wichtiger werdenden soziotechnischen Infrastruktur des
Alltags (Abschnitt 6).

14|88
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2
Sozio-technischer Hintergrund

2.1 Definitionen
2.1.1 Infrastruktur

WLAN

WLAN steht fur Wireless Local Area Network und bezeichnet ein drahtloses lokales
Netzwerk bzw. ein lokales Funknetzwerk. WLANs werden typischerweise gemal3 IEEE
802.11 — einem technischen und international etablierten Standard des Institute of
Electrical and Electronics Engineers (IEEE) fir die Kommunikation in Funknetzwerken
aus dem Jahr 1997 — betrieben.?®> WLAN als Technik flr drahtlose DatenUlbertragung
zielt auf eine erhéhte Mobilitat und einen verbesserten Komfort bei der Nutzung von
vernetzten Kommunikationsendgeraten. Allerdings ist eine WLAN-basierte DatenUber-
tragung per se langsamer und storanfalliger als vergleichbare Datenlbertragung in
kabelgebundene Local Area Networks (LANs). Die Reichweite in einem WLAN be-
schrankt sich in Gebauden typischerweise auf einige Meter (im AuBenbereich kann die
Reichweite deutlich dariber liegen) und die Ubertragungsgeschwindigkeit ist oft nied-
rig, da sich alle Nutzenden (im Folgenden auch bezeichnet als WLAN-Clients) die ver-
fligbare Bandbreite teilen missen. Neben gewissen Einschrankungen bzgl. der Reich-
weite und Ubertragungsgeschwindigkeit besteht beim Einsatz von WLANs ein wesentli-
ches Problem in der Anfélligkeit der Datendbertragung fir Stérungen. Derartige St6-
rungen kdnnen entweder aufgrund umweltbedingter Einfllsse (z. B. Schnee-Sturm,
starker Regen oder auch funkende Haushaltsgerate) oder durch Dritte (z. B. Angreifer,
die aus der Distanz die Vertraulichkeit der Gbermittelten Daten verletzen kdnnen) ent-
stehen.

Offentliches WLAN

Ein offentliches WLAN bzw. éffentlicher WLAN-Hotspot ist ein Netz, das fur die Offent-
lichkeit bzw. fur eine 6ffentliche Nutzung eingerichtet ist. Hierflr werden drahtlose
Zugangspunkte, sog. WLAN access points (WLAN-APs) in 6ffentlichen Raumen instal-
liert, mithilfe derer ein Internetzugang maoglich ist. Die Begriffe , Offentlichkeit” und
LOffentlich” verweisen in diesem Zusammenhang darauf, dass die Nutzung des fragli-
chen WLAN jedenfalls im Prinzip einem unbestimmten Personenkreis, im Grunde also
jedweder Person, offensteht. Hierunter fallen zum Beispiel WLAN-Angebote an 6ffent-
lichen Platzen (u. a. Flughafen, Bahnhofe, Kaufhauser, Cafés oder Hotels). Diese Netze
kdnnen geblhrenfrei oder gebihrenpflichtig angeboten werden. Wahrend 6ffentliche
WLANSs im Ausland oft als offene WLANs angeboten werden, ist dies in Deutschland
aufgrund der herrschenden Gesetzeslage nicht der Fall (s. dazu Abschnitt 4). Damit ein
WLAN-Anbieter im Falle einer Rechtsverletzung nicht selbst haften muss und die Ermitt-
lung des Taters vereinfacht bzw. ermdglicht wird, ist daher haufig eine Identifizierung
der Nutzenden erforderlich, bevor ein 6ffentliches WLAN genutzt werden kann. Zur
Gewahrleistung der Identifizierung wiederum werden die Nutzenden auf der Einstiegs-
seite?* (englisch landing page) zum o6ffentlichen WLAN oder an der Cafétheke etc. zu-
meist dazu aufgefordert, sich mit Namen und E-Mail-Adresse zu registrieren.?®

Offenes WLAN

Unter einem offenen WLAN wird ein Netz verstanden, mit dem sich Nutzende in Funk-
reichweite ohne Eingabe eines Passworts bzw. Zugangscodes verbinden kénnen. Das
sind demnach alle WLANS, die nicht durch eine Sicherheitsmethode gesichert sind. Ein
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Sozio-technischer Hintergrund

offenes WLAN kann sowohl von 6ffentlichen Stellen als auch von gewerblichen und
nicht-gewerblichen Akteuren bereitgestellt werden.

Privates WLAN

Ein privates WLAN bezeichnet ein lokales Funknetz, welches von einer Privatperson
bzw. einem Haushalt betrieben wird.?® Der Zugang zu einem privaten WLAN ist typi-
scherweise durch Zugangspassworter und andere Sicherheitsfeatures im Heimrouter
abgesichert. Zugangspassworter und Sicherheitseinstellungen sollten idealerweise nur
Personen im Haushalt bekannt sein. Passworter sind allerdings haufig auch Freunden
und Familienangehdrigen, die bspw. zu Besuch sind, bekannt.

Freies WLAN

Freies WLAN bezeichnet ein offenes und vollstandig geblhrenfreies WLAN, das nicht
von gewerblichen Anbietern, sondern von Privatpersonen, Vereinen usw. bereitgestellt
wird.

2.1.2 Verwendung der Begrifflichkeiten

Grundsatzlich ist im vorliegenden White Paper von &6ffentlichen WLANSs die Rede, weil
darunter sowohl jene WLANs verstanden werden, die offen betrieben werde, als auch
solche, deren Benutzung nur fiir einen ausgewahlten Personenkreis vorgesehen ist. Je
nach Abschnitt kann die Begrifflichkeit allerdings variieren. So setzen sich die techni-
schen Abschnitte des White Papers (Abschnitte 2.2, 3 und 5) zwar mit dem Phanomen
offentlicher WLANSs auseinander, doch betreffen einige Aussagen alle Arten von
WLANS (also sowohl ¢ffentliche als auch private WLANS), sodass in diesen Fallen ganz
allgemein von WLANS, in anderen Situationen wiederum spezifisch von offenen WLANs
gesprochen wird. Dagegen geht es bei den haftungs- und strafrechtlichen Fragestel-
lungen in Abschnitt 4.2 und 4.3 insbesondere um den Betrieb unverschlisselter, also
offener WLANSs, sodass in diesen Abschnitten entsprechend von offenen WLANSs die
Rede ist. In allen anderen Abschnitten wird darauf geachtet, dass situationsspezifisch
der korrekte Begriff verwendet wird.

2.2 Funktionsweise der WLAN-Kommunikation und offentli-
cher Hotspots

In diesem Abschnitt werden der Aufbau und die Funktionsweise von WLANS erldutert.
Insbesondere werden die unterschiedlichen Betriebsarten eines WLANs naher darge-
stellt. Zuerst werden die Betriebsarten beschrieben, wie ein WLAN nach dem IEEE
802.11 Standard aufgebaut werden kann. AnschlieBend wird auf den, bei 6ffentlichen
WLANSs in der Regel verwendeten, sog. Infrastruktur-Modus naher eingegangen sowie
der Kommunikationsverlauf dargestellt.

2.2.1 Betriebsarten

Die Art und Weise, wie WLAN-Hotspots betrieben werden, wird fast ausschlieBlich
durch IEEE 802.11?7 definiert. IEEE 802.11 stellt im Grunde eine Familie von Richtlinien
und Protokollen dar, die zum Zweck der Operabilitat in fast allen Netzwerkroutern und
Mobilendgeraten eingesetzt werden. Nach den IEEE 802.11-Normen kénnen WLANs
auf zwei Arten betrieben werden: Entweder im Ad-hoc- oder im Infrastruktur-Modus.
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Ad-hoc-Modus

In dem so genannten Ad-hoc-Modus sind alle Stationen (STA) bzw. Endgerate gleich-
berechtigt, es gibt keine zentrale Einheit, die den Zugang und die Kommunikation
steuert (vgl. Abb. 01). Hier kdnnen zwei oder mehrere STAs direkt miteinander kom-
munizieren, sobald sie sich in unmittelbarer Funkreichweite voneinander befinden. Die
Funkreichweite im Ad-hoc-Modus betragt bis zu 100 Meter. Der Ad-Hoc-Modus ist
geeignet, wenn eine kleine Anzahl an Endgeraten — ahnlich wie Uber Bluetooth —
schnell Daten miteinander austauschen wollen und/oder sollen.

IBSS

Infrastruktur-Modus

Der am weitesten verbreitete Betriebsmodus fir WLAN-Kommunikation ist dagegen
der Infrastruktur-Modus (siehe Abb. 02). Das liegt vor allem daran, dass WLANs fast
ausschlieBlich fir den Internetzugang — und nicht wie beim Ad-hoc-Modus zum Daten-
austausch innerhalb der Funkreichweite — genutzt werden und die Besonderheiten des
Infrastruktur-Modus diesen Anforderungen eher gerecht werden.

................ .
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Im Infrastruktur-Modus findet die Kommunikation ausschlieBlich Gber eine zentrale
Vermittlungsstelle oder Uber (WLAN-)Zugangspunkte bzw. -APs, statt. Ein oder mehre-
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Abb. 01 Im Ad-hoc-Modus
betriebenes WLAN

Abb. 02 Im Infrastruktur-
Modus betriebenes WLAN
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Abb. 03 Vereinfachter
Aufbau eines 6ffentlichen
WLANS, bei dem die Au-
thentifizierung durch den
AP erfolgt

re Endgerate bzw. STAs verbinden sich mit einem AP, wodurch sie ein Basic Service Set
(BSS) bilden. Im Gegensatz zum Ad-hoc-Modus findet im Infrastruktur-Modus daher
keine direkte Datenutbertragung zwischen den einzelnen Endgeraten statt. Der AP
Ubernimmt die Koordinierung des Datenverkehrs zwischen allen mit dem WLAN ver-
bundenen Endgeraten. Als Vermittlungsstelle bietet der AP zudem eine Schnittstelle
zum LAN.

Uber die LAN-Schnittstelle kann der AP an einen Router angeschlossen werden, wo-
durch sich schlieBlich die Verbindung ins Internet ergibt. In heutigen Heimroutern ist in
der Regel ein AP mit eingebaut, wodurch diese ehemals getrennt voneinander operie-
renden Systeme nunmehr als eine Einheit wahrgenommen werden. Im Gegensatz hier-
zu operieren in Firmennetzwerken und professionellen WLAN-Netzen?® der AP und
Router als getrennte Einheiten. Wenn mehrere APs miteinander verbunden werden,
ergibt sich ein Funknetzwerk (sog. Distribution System (DS) bzw. Wireless Distribution
System (WDS)). Verschiedene BSS, die Uber ein DS bzw. WDS verbunden sind, bilden
ein Extended Service Set (ESS) welches wiederum als ein logisches Netzwerk betrachtet
wird.

(Offentliche) WLANs werden in der Regel im Infrastruktur-Modus betrieben. Darum
wird im Folgenden ausschlieBlich dieser Modus naher betrachtet.

2.2.2 Kommunikationsaufbau im Infrastruktur-Modus

Um Uber ein WLAN ins Internet zu gelangen, mussen sich Nutzende bzw. deren Endge-
rate zunachst mit einem AP verbinden, sich dort ggf. mittels Eingabe eines Nutzerna-
mens und dazugehdrigen Passworts authentifizieren, und bekommen anschlieBend
vom AP eine Netzwerkadresse zugewiesen.

Verbindungsaufbau mit einem AP

In WLANSs wird der Aufbau der Verbindung zwischen AP und Mobilendgeraten Uber
das sogenannte Service Discovery Protocol (SDP) abgewickelt. Konkret sollen mithilfe
des Protokolls AP und Endgerate in die Lage versetzt werden, sich ihre Anwesenheit
gegenseitig zu signalisieren sowie Details Uber Dienste der jeweiligen Gegenstelle aus-
zutauschen. Im [EEE 802.11-Standard sind zwei Mechanismen hierfiir vorgesehen: Ein
passiver und ein aktiver Discovery-Mechanismus.

Oft in der Praxisin
einem Geréat integriert

7 G @)

‘\KundeZ

DNS Server
(Optional)

N

Internet

DHCP Server

Geschaft
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Passiver Discovery-Mechanismus Sozio-technischer Hintergrund

In einem passiven Verbindungaufbau signalisiert der AP seine Anwesenheit durch das
Aussenden??von sog. Signal-Frames (beacon management frames) an alle Gerate im
Empfangsbereich. Signal-Frames sind Netzwerkpakete, die in regelmaBigen Abstanden,
etwa alle 100 Millisekunden, ausgesendet werden. Als Management-Pakete beinhalten
sie Identifikations- und Netzwerkkonfigurationsparameter, an denen sich mobile End-
gerate orientieren kdnnen. Zu den Konfigurationsparametern gehdren u. a. Details zu
moglichen Ubertragungsraten und unterstiitzten Verschlisselungsverfahren. Fir die
Identifikation eines AP werden i. d. R. zwei Parameter verwendet: Der basic service set
identifier (BSSID) und der Netzwerkname bzw. service set identifier (SSID). Die BSSID ist
der eindeutige Gerate-ldentifier, also die MAC-Adresse (Medium Access Control-
Adresse)®® des APs. Da MAC-Adressen in der Regel einzigartig sind, konnen darlber
Gerate — in diesem Fall das BSS - eindeutig bezeichnet bzw. identifiziert werden (siehe
auch Abschnitt 5.1.3). Die SSID wiederum kann als Klartextname des WLANs vom AP-
Betreiber frei gewahlt werden (z. B. Telekom-HotSpot oder Backstube Kamps-HotSpot).
Das Zeitintervall, das die Haufigkeit bestimmt, mit der ein Signal-Frame gesendet wird —
auch Beacon-Intervall genannt — ist im AP konfigurierbar. Definiert der Betreiber das
Beacon-Intervall zu groB3, kann der AP seine Anwesenheit nur selten signalisieren. Als
Folge dessen bleibt das WLAN fir viele Nutzerendgerate je nach Intervall zunachst un-
sichtbar bzw. nur verzégert wahrnehmbar. Des Weiteren kann in einem Bedrohungs-
szenario, in dem ein Angreifer-WLAN als ein vertrauenswiirdiges WLAN ausgegeben
wird, ein langes Beacon-Intervall es Angreifern erleichtern, die Internet-Aktivitaten der
Nutzenden abzugreifen. Dabei wird von Seiten der Angreifer ein eigenes WLAN betrie-
ben, das dieselbe SSID erhalt, wie jenes WLAN, das von den Nutzerinnen und Nutzern
genutzt wird (z. B. den WLAN-Namen eines Cafés oder Kaufhauses). Indem das
Beacon-Intervall des Angreifer-WLANs besonders niedrig angesetzt wird, wird dieses
Netz Nutzerinnen und Nutzern schneller und haufiger angezeigt, die sich aufgrund
dessen eher mit dem Angreifer-WLAN verbinden.

Aktiver Discovery-Mechanismus

Das Nutzerendgerat kann auch proaktiv die Anwesenheit eines WLAN-APs feststellen.
Daflir sendet es einen sog. Probe Request an alle in Reichweite befindlichen WLAN-
APs. Diese signalisieren ihre Prasenz wiederum durch ein Antwortsignal. Ein Probe Re-
guest beinhaltet Angaben Uber die eindeutige Identitat (z. B. die MAC-Adresse) und
technische Fahigkeiten (z. B. die Unterstlitzung des 802.11-Standards) des Nutzerend-
gerates, sowie ggf. Angaben Uber die SSID moglicher WLAN-APs. Damit fragt das End-
gerat alle Netzwerke ab, die es bereits kennt, indem es die Namen dieser Netzwerke
Uber Probe Requests nach auBen hin kommuniziert. Die SSIDs kennt das Nutzerendge-
rat von friheren Verbindungen mit den jeweiligen WLANs. Da es moglich ist, dass jene
aus den vergangenen Interaktionen bekannten APs nicht in der Nahe des Nutzerendge-
rats sind, beinhalten Probe Responses — Antworten von den APs — stets Angaben Uber
die jeweilige SSID und alle fir eine Authentifizierung und Verschlisselung notwendigen
Informationen der Kommunikation mit dem AP. Hinter dieser Methode steckt ein Effi-
zienzgedanke: Hier kdnnen WLAN-Adapter in Nutzerendgeraten viel schneller nach
einem oder nach allen verfligbaren WLANs suchen und missen nicht auf gesendete
Beacons warten. Dies ist insbesondere hilfreich im Roaming-Szenario: D. h. wenn ein
unterbrechungsfreier Wechsel von einem BSS bzw. einer WLAN-Zelle in die ndchste —
unter Kontrolle des gleichen Anbieters — notwendig ist. AuBerdem bietet der aktive
Discovery-Mechanismus die einzige Mdéglichkeit, ein WLAN zu finden und sich damit zu
verbinden, wenn es sich um einen AP mit einem versteckten WLAN-Namen (Hidden
SSID, siehe hierzu Abschnitt 5.1.2) handelt.

Alle SSIDs, die dem Nutzerendgerat durch das passive oder aktive Verfahren mitgeteilt
werden, werden schlieBlich den WLAN-Nutzenden angezeigt. Diese kdnnen nun das
gewdinschte WLAN auswahlen. Falls das gewahlte WLAN nicht offen betrieben wird,
werden die Nutzenden zum Zweck der Authentifizierung nach einem Passwort gefragt.
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Abb. 04 Aufbau eines 6ffentli-
chen WLANs mit einem exter-
nen Authentifizierungsserver
(auf dem u. a. die Benutzerkon-
ten gespeichert sind) sowie
einer Einstiegsseite

Daflir mussen sie eine Einstiegsseite im Web-Browser 6ffnen. Auf dieser sind in vielen
Fallen neben der Passwort-Anfrage auch die Allgemeinen Geschaftsbedingungen
(AGBs) sowie die Datenschutzerklarung des WLAN-Betreibers zuganglich. Einstiegssei-
ten kénnen ggf. auch als Registrierungsseite fungieren, tber die neue WLAN-Nutzende
ihr Benutzerkonto anlegen kénnen. Der Anmeldeprozess bzw. die einmalige Registrie-
rung wird entweder durch den AP oder durch einen zusatzlichen Authentifizierungsser-
ver (siehe Abb. 04) ausgefiihrt. Von WLAN-Betreibenden mit geringen finanziellen
Mitteln (z. B. Cafés) wird nur selten eine WLAN-Infrastruktur mit zusatzlichem Authen-
tifizierungsserver betrieben, da dies die Einrichtung und regelmaBige Wartung eines
Servers erfordert. WLAN-Hotspot-Betreibende (also z. B. die Deutsche Telekom AG)
setzen jedoch stets Einstiegsseiten ein. Dadurch soll sichergestellt werden, dass der
Zugang zu der WLAN-Infrastruktur nur ausgewahlten Kunden vorbehalten ist. Sobald
die Authentifizierung erfolgreich durchgeflhrt ist, sind die Nutzenden mit dem AP
verbunden und somit Teilnehmende des WLAN-Netzes.
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Netzwerkkonfiguration: Nachdem die WLAN-Nutzenden den AP gefunden haben und
sich dort authentifiziert haben, wird ihnen eine IP-Adresse zugewiesen. Diese ist flr die
Kommunikation Uber das Internet unabdingbar. Die Zuweisung der IP-Adresse erfolgt
in der Regel durch einen sog. Dynamic Host Configuration Server (DHCP-Server). Diese
Netzwerkkonfiguration lauft vollstandig automatisiert im Hintergrund ab. Dabei senden
Nutzerendgerate eine DHCP-Discover-Nachricht. Der DHCP-Server antwortet daraufhin
mit einem DHCP-Offer. Damit teilt der DHCP-Server dem Nutzerendgerat die Netz-
werkkonfigurationsdaten mit. Als nachstes gibt das Nutzerendgerat dem DHCP-Server
bekannt, dass dieser nun die erhaltenen Konfigurationsdaten anwenden maochte. Dies
geschieht mittels eines DHCP-Requests. Dieser wiederum wird im letzten Schritt seitens
des DHCP-Servers bestatigt. Bei dieser Konfiguration durch den DHCP-Server wird dem
Nutzerendgerat zudem die Adresse des Domain Name System-Servers (DNS-Servers)
mitgeteilt. Der DNS-Server wird bendtigt, um den Namen der Internetseite in die zuge-
horige IP-Adresse umzuwandeln. Zum Beispiel gibt der DNS-Server bei der Anfrage
nach dem Namen www.zdf.de die IP-Adresse 91.197.29.78 zuriick. Dieses System
wurde eingefiihrt, da sich Menschen die Namen von Internetseiten besser merken kén-
nen, wahrend Router und Server numerische IP-Adressen bendtigen, um entsprechen-
de Internetseiten abrufen zu kénnen. DHCP- und DNS-Server sind in der Regel im Rou-
ter enthalten und befinden sich somit im selben Subnetz wie der WLAN-AP. Die Kom-
ponenten sind i. d. R. in einem Netzwerkgerat (WLAN-Router) verbaut und Uber eine
LAN-Verbindung miteinander verbunden. Gewerbetreibende wie z. B. Hotel- oder Ca-
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fébesitzer, die ihr WLAN ihrer Kundschaft oder Gasten zur Verfligung stellen oder mit
einem kleinen Budget ausgestattete Unternehmen bzw. Institutionen betreiben daher
zumeist lediglich einen WLAN-Router, der auf der einen Seite Uber eine Kabelverbin-
dung an das Internet angeschlossen, und auf der anderen Seite Gber Funk mit den
Nutzerendgeraten (WLAN-Clients) verbunden ist. GroBeren Betreibenden (z. B. Kom-
munen, Einkaufzentren oder Flughéfen) reicht ein WLAN-AP allerdings nicht aus, um
damit alle Stockwerke mit einem ausreichend starken und stabilen WLAN-Signal zu
versorgen, oder flachendeckendes WLAN Uber groBere Gebiete hinweg anzubieten. Zu
diesem Zweck mussen mehrere APs und WLAN-Repeater eingesetzt werden. In solch
einem Fall ist die Trennung der APs zum Router ersichtlicher, da die verschiedenen APs
als eigenstandige Gerate an verschiedenen Orten (z. B. Stockwerke im Einkaufszent-
rum) installiert werden. Die Verbindung der APs untereinander wiederum erfolgt ent-
weder Uber eine LAN Verbindung (siehe Abb. 05) an die auch der Router angeschlos-
sen ist oder tber Funk (eine sog. WDS-Verbindung).
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Nachdem nunmehr die technische Funktionsweise in Grundzlgen erlautert ist, wird als
nachstes die gesellschaftliche Rahmung 6ffentlicher WLANs kurz beschrieben.

2.3 Gesellschaftliche Rahmung

Die Bereitstellung von 6ffentlichem WLAN ist zumeist an die bestehende Infrastruktur
des 6ffentlichen Raums gebunden. Wenn Stadtverwaltungen Internet-Nutzung an 6f-
fentlichen Platzen ermdglichen oder Cafés WLAN anbieten, dann handelt es sich um
Institutionen, deren Bauwerke den physischen, 6ffentlichen Raum konstituieren. Diese
kdnnen offentliche (hier im Sinne von staatlichen Einrichtungen, wie z. B. Behorden)
wie auch private (im Sinne privatwirtschaftlicher Akteure, wie z. B. Café-Betreiber oder
auch von Privatpersonen, die ihnr WLAN fir AuBenstehende 6ffnen) Institutionen sein.
Offentlicher Raum bezieht sich also zunéchst auf Raume, fir die jedenfalls prinzipiell
keine Zugangsbeschrankung flr bestimmte Personen oder Personenkreise vorliegt: Sie
sind im Prinzip fir jede und jeden zuganglich.

Stellen die den 6ffentlichen Raum konstituierenden Akteure, Institutionen und Organi-
sationen nun WLAN zum 6&ffentlichen Gebrauch zur Verfligung, dann meint auch dies
zunachst den unbeschrankten Zugang fir Nutzende — keine Personengruppe o. &. ist
von der Nutzung prinzipiell ausgeschlossen. Insofern lasst sich hier also eine Parallele
zum o6ffentlichen Raum ziehen, der zunachst einmal ebenfalls allen moglichen Klassen

Sozio-technischer Hintergrund

Abb. 05 Aufbau eines 6ffent-
lichen WLAN-Netzes, beste-
hend aus Authentifizierungs-
server, Einstiegsseite und
mehreren APs, um eine groBe-
re Flache abdecken zu kénnen.
Die Abbildung zeigt die Ver-
bindung der APs liber LAN.
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von sozialen Akteuren zur Verfligung stehen soll (jedenfalls der normativen Idee nach):
WLAN-Zugang zum Internet kann dann in gewissem Sinne als digitaler 6ffentlicher
Raum gelten, worauf die Bezeichnung ,,6ffentliches WLAN" ja auch hinweist.

Allerdings ist es sehr wahrscheinlich, dass WLAN-Nutzende, die sich im 6ffentlichen
Stadtraum befinden, bspw. ein privates soziales Netzwerk-Profil aufrufen oder Online-
Banking betreiben. In dem Fall wirde die Kanalbildung zum Internet zwar tber den
offentlichen Raum des 6ffentlichen WLANS erfolgen, der aufgesuchte Ort ware indes
eher von privatem Charakter.

In diesem Sinne wird hier deutlich, dass die Unterscheidung 6ffentlich/privat im vorlie-
genden Fall auf mehreren, sich tUberlagernden Ebenen Anwendung findet. Aus diesem
Grund ist die Nutzung von o6ffentlichem WLAN im physischen 6ffentlichen Raum zu
privaten Zwecken mit einigen Schwierigkeiten hinsichtlich der klaren Zuweisung von
Verantwortlichkeiten fir Datenschutz und Sicherheit behaftet (dies gilt zumindest in
moralischer Hinsicht, und die gegenwartig gewissermalen erst ,nachziehende” rechtli-
che Regulierung der Stérerhaftung lasst sich als vielsagendes Symptom daftr verste-
hen):

= Sofern sich der Staat fir die Sicherheit des physischen &ffentlichen Raums verant-
wortlich zeichnet, kénnte diesem auch die Verantwortung fur die Sicherheit des
per WLAN konstituierten virtuellen Raums zufallen.

= QOder sind es die jeweiligen Betreiber der Hotspots, die ja erst den WLAN-Raum
konstituieren — immerhin sind ja auch z. B. Schwimmbad-Betreiber fir die Einhal-
tung gewisser Sicherheitsstandards auf ihrem Gelande verantwortlich.

= Denkbar ware auch die Zuweisung von Verantwortung an die Nutzenden selbst, so
wie man sozialen Akteuren auch das Treffen gewisser Mindest-Vorkehrungen im
physischen 6ffentlichen Raum zumutet (man kann den Staat kaum fir mangelnde
Sicherheitsvorkehrungen verantwortlich machen, wenn man bei roter Ampel vor
ein Auto lauft, allerdings werden den am StraBenverkehr Teilnehmenden auch spa-
testens mit Eintritt in die Grundschule per Verkehrserziehung systematisch und fla-
chendeckend Verhaltensregeln und Kompetenzen vermittelt).

Wahrend die Listung der versch. Akteursgruppen hier eher exemplarisch als erschép-
fend gedacht ist, kann die Frage, wie sich welche Verantwortlichkeiten auf welche der
genannten Akteursgruppen verteilt, im Rahmen dieses White Papers nicht letztglltig
beantwortet werden. Sie soll aber zumindest aufgeworfen werden, um die gesamtge-
sellschaftliche Verantwortung sichtbar zu machen, die hinsichtlich der fraglichen Infra-
strukturen zu konstatieren ist. Denn es ist zum einen keinesfalls legitim, Daten, die im
offentlichen WLAN-Raum zirkulieren, einfach mit der Begriindung abzugreifen, es han-
dele sich hierbei ja um 6ffentlichen Raum: Erstens findet die Beschreibung , 6ffentlich”
(wie oben ausgefiihrt) in diesem Falle ja in einem ganz spezifischen, mehrfach Gberla-
gerten Sinne Anwendung; und zweitens hegen Akteure im physischen 6ffentlichen
Raum durchaus auch berechtige Privatheitserwartungen. Zum anderen kann dann aber
auch die Verantwortlichkeit fir Datenschutz und Sicherheit nicht jedem Einzelnen zu-
geschoben werden, sondern muss vermutlich auf verschiedene Schultern verteilt wer-
den. Wie dies genau erfolgen kénnte, bleibt zu diskutieren.

2.4 Akteursinteressen

In den Auseinandersetzungen um &ffentliche WLANSs treffen die Interessen sowohl
offentlicher als auch gewerblicher Akteure sowie privater Nutzerinnen und Nutzer auf-
einander. Diese Perspektiven werden im Folgenden naher beleuchtet.
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2.4.1 Vorteile aus Sicht kommunaler Akteure

Verschiedene GroBstadte bieten derzeit bereits einzelne WLAN-Hotspots an 6ffentli-
chen Platzen und in offentlichen Gebauden an. Darunter sind beispielsweise Stadte wie
Mdunchen, Ulm, Karlsruhe, Freiburg, Berlin oder Augsburg. Die Finanzierung, Abde-
ckung, Nutzungsbeschrankungen sowie das Ausmal3 des Zugriffs auf personenbezoge-
ne Daten variieren allerdings zum Teil erheblich von Stadt zu Stadt. In Berlin zum Bei-
spiel kdnnen Nutzende zeitlich unbegrenzt und ohne Anmeldung an 650 WLAN-
Zugangspunkten in und an offentlichen Gebauden auf das Internet zugreifen.®' Die
Stadt Ulm setzt dagegen vor der Nutzung eine Registrierung mit Namen und Mobil-
funknummer bzw. E-Mail-Adresse voraus. Danach steht das WLAN fir zwei Stunden
mit unbegrenztem Datenvolumen zur Verflgung. Stadtische Internetseiten sind jedoch
haufig ohne Login verfligbar und kénnen daher direkt von Einwohnern und Touristen
genutzt werden, um schnell an relevante Informationen zu gelangen.3?

Begriindet wird die Bereitstellung des o6ffentlichen WLANs in Ulm etwa damit, dass
WLAN , als Grundversorgung an wichtigen 6ffentlichen Platzen”3? betrachtet wird. Ein
weiterer Ausbau sei auBBerdem ,unabdingbare Voraussetzung einer modernen Stadt-
verwaltung” .3* Wahrend die Kosten hierbei von der Stadt Ulm selbst getragen werden,
Ubernimmt die Finanzierung in Freiburg ein externer Anbieter. Dabei steht das WLAN in
Ulm nur an offentlichen Platzen zur Verfliigung, in Karlsruhe werden daneben noch
zwei Stadtbahnen versorgt und in Freiburg besteht bereits ein flachendeckendes
WLAN-Netz.%

Als weiteres, mit dem Grundversorgungsargument verwandtes, Argument fur das An-
gebot von offentlichem WLAN fuhren Stadte und Kommunen an, die Unterschiede im
Zugang zu und der Nutzung von Informations- und Kommunikationstechnologien
(Stichwort: , Digital Divide”) Uberwinden zu wollen.*® So soll mit dem Angebot von
WLAN-Hotspots breiten Bevdlkerungsgruppen der Zugang zum Internet ermdglicht
werden. Neben den Einwohner/-innen der jeweiligen Kommune gehéren dazu insbe-
sondere sozial benachteiligte Randgruppen, die in der Regel nicht imstande sind, Gber
einen eigenen Internetzugang zu verfligen, wie etwa Obdachlose, von Armut betroffe-
ne Menschen sowie Gefllchtete.?

Ein ganz anderes Argument fur die Einrichtung von WLAN-Hotspots auf Kommunal-
ebene stellt das Potenzial zur Effizienzsteigerung dar. Es wird beispielsweise damit ar-
gumentiert, dass Prozessablaufe durch das Angebot von &ffentlichem WLAN verbessert
werden kdnnten: So kénnten sich Einwohnerinnen und Einwohner vor bzw. wahrend
Behordengangen Uber die jeweiligen Behordenablaufe informieren.3® Ein Beispiel, wie
Kommunen von 6ffentlichen WLAN-Angeboten profitieren kénnen, stellt eine aktuelle
App der Stadt Saarbricken dar. Uber diese kbnnen Einwohner/-innen der Stadt Uber
das Kontakt- und Beschwerdemanagement mit der Kommune Kontakt aufnehmen, um
etwa zustandige Behorden direkt Uber defekte StraBenlampen oder Schlaglécher zu
informieren.

Als ein weiteres Argument fir die Einrichtung von 6ffentlichen WLANs wird hervorge-
hoben, dass sich Stadte und Kommunen durch dieses Angebot gegeniiber anderen
Gemeinden differenzieren kdnnen. So lasse sich mit dem Angebot von &ffentlichen
WLANSs die Attraktivitat der Kommune nicht nur fir Einwohner/-innen, sondern insbe-
sondere auch flir Touristen steigern.® Stadte und Kommunen versprechen sich von
dem WLAN-Hotspot-Angebot, dass Blrger/-innen und Touristen die Stadt auf eine
bessere Art und Weise erleben kénnen. Die Bereitstellung von speziellen Webseiten
und Apps soll zum Beispiel dazu dienen, dass sowohl Bewohner/-innen als auch Besu-
cher/-innen schnell an relevante Informationen gelangen und dadurch die Infrastruktur
und Angebote der Stadt intensiver nutzen kénnen. Zum Beispiel kénnen Stadte das
WLAN-ANngebot nutzen, um spezielle Touristeninformationen bereitzustellen. Mit die-
sen Informationen kdénnen Stadte die Besucher/-innen auf spezielle Attraktionen und
Angebote aufmerksam machen, wie etwa nahegelegene Museen, Ausstellungen oder
Restaurants.*’ So bietet beispielsweise die Stadt Mlnchen mit der sogenannten ,Mdin-
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chen App” Inhalte, wie Sehenswiurdigkeiten, Hotel- und Restaurantvorschlage mit Ent-
fernungsangaben vom aktuellen Standort sowie einen integrierten Routenplaner.4? Ein
anderes aktuelles Beispiel liefert die Stadt Berlin. Sie stellt den Nutzerinnen und Nutzern
stadtischer WLAN-Hotspots die Interviewreihe ,Typisch Berlin” zur Verfligung. Zum
Zwecke der Attraktivitatssteigerung der Stadt erlautern Berliner Personlichkeiten darin,
was die Hauptstadt fiir sie personlich ausmacht.*?

Es ist jedoch anzunehmen, dass derartige Differenzierungsversuche vor allem zu Beginn
der Verbreitung von WLAN-Hotspots ein wesentliches Argument darstellen. Mit stei-
gender Verbreitung 6ffentlicher WLAN-Angebote in Stadten und Kommunen ist davon
auszugehen, dass die Moglichkeit der Differenzierung wieder abnehmen wird.

2.4.2 Vorteile aus Sicht gewerblicher Anbieter

Neben Stadten und Kommunen erhoffen sich auch gewerbliche Anbieter, wie Hotel-
Restaurant- und Cafébetreiber sowie der Einzelhandel neue Vorteile vom WLAN-
Angebot. Gewerbetreibende wollen zum Beispiel durch das Angebot eigener WLAN-
Hotspots Umsatzsteigerungen erzielen. Sie rechnen damit, dass die Kundschaft durch
die Moglichkeit der kostenlosen Internetnutzung langer vor Ort verweilt bzw. das Res-
taurant, Café oder die Einzelhandelsfiliale haufiger besucht.** Wenn Kundinnen und
Kunden das Restaurant oder Café also nicht nur zum Essen und Trinken aufsuchen,
sondern dabei die Moglichkeit zum Arbeiten oder Surfen im Internet nutzen, erhoffen
sich die Betreiber, dass sie durch die langere Verweildauer auch mehr konsumieren.®
Auch aus Sicht gewerblicher Anbieter stellt — gerade zu Beginn der Verbreitung von
offentlichen WLAN-Angeboten — das eigene Angebot eines WLAN-Hotspots eine Diffe-
renzierungsmoglichkeit gegentber anderen Restaurant- oder Cafébetreibern dar. Ent-
sprechend werden eigene WLAN-Hotspots bereits haufig als zusatzliches Leistungsan-
gebot prasentiert und beworben.6

Speziell der Einzelhandel verspricht sich eine Reihe zusatzlicher Vorteile durch das eige-
ne WLAN-Angebot. Anbieter kdnnen das 6ffentliche WLAN als Zusatzleistung erwei-
tern, indem sie beispielsweise die Einstiegsseite so gestalten, dass die Nutzerinnen und
Nutzer des WLANSs direkt zu Produktinformationen oder Bewertungen geleitet werden.
Dies ist attraktiv fir Anbieter, da Produktrezensionen von anderen Kunden in der Regel
einen positiven Einfluss auf die individuelle Kaufentscheidung haben.#” So konnten sie
etwa Anreize fUr Impulskdufe setzen, die durch die Nutzung des WLANs beglinstigt
werden.*® Die Supermarktkette Tesco in GroBbritannien bietet etwa die Mdglichkeit
Uber das eigene WLAN Gutscheine herunterzuladen, Produktinformationen einzusehen
oder aktuelle Angebote des Supermarktes zu nutzen.*® Auch Preisvergleiche konnten
auf diese Weise integriert werden, um dem sogenannten Showrooming-Phanomen
entgegenzuwirken. Dieses Phanomen beschreibt, dass ein Produkt zwar im Geschaft
betrachtet und ggf. bereits die Kaufentscheidung getroffen wird, es jedoch dann hau-
fig im Internet bei anderen Anbietern erworben wird, die das Produkt zu einem glnsti-
geren Preis anbieten.*°

Anbieter kdnnen sich zudem standortbezogene Dienste zu Nutze machen. Diese Diens-
te konnen der Kundschaft auf die aktuelle Aufenthaltsposition abgestimmte Informati-
onen zur Verfligung stellen. Mithilfe des WLANs kann der Standort eines Kunden in
innerhalb eines Supermarktes genau bestimmt und diesen in unmittelbarer Nahe be-
findliche Angebote angezeigt werden. Auch diese Angebote sollen dazu dienen, Im-
pulskdufe anzuregen und sich somit umsatzsteigernd auswirken. Zudem kdénnen mit
Hilfe des WLANs die Wege der Kundschaft innerhalb des Geschafts aufgezeichnet und
so das Einkaufsverhalten analysiert werden — zumindest sofern der WLAN-Adapter am
Smartphone eingeschaltet bleibt.>" Die Supermarktkette Tesco hat das Verfahren noch
weiter optimiert und zieht bereits getatigte Kaufe ihrer Kunden ebenfalls in die Ange-
botsempfehlungen mit ein. Wurde beispielsweise beim letzten Einkauf eine bestimmte
Marke Butter gekauft, die zurzeit reduziert angeboten wird, macht Tesco Uber das
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eigene WLAN auf dieses Angebot aufmerksam und navigiert die betreffende Person zu
dem Produkt.>?

Derartiges Profiling ist zugleich ein Beispiel dafiir, wie ein Unternehmen die Daten der
Kundschaft nutzen kann, um spezielle Angebote zu versenden. Je nach Authentifizie-
rungsart erfasst das Unternehmen auch E-Mail-Adressen, die zu Werbezwecken (z. B.
Newsletter) genutzt werden kénnen.> AuBerdem besteht grundsatzlich die Moglich-
keit, den Browserverlauf der Nutzenden auszuwerten. Auf Basis dieser Auswertungen
konnten Anbieter das eigene Angebot entsprechend anpassen. Besucht eine Kundin
oder ein Kunde wahrend des Einkaufs in der Filiale Uber das angebotene WLAN die
Webseite der Konkurrenz und bestellt dort Produkte, die nicht im eigenen Sortiment
enthalten sind, kann das Wissen darlber zur Erweiterung des eigenen Sortiments um
die entsprechenden Produkte genutzt werden.>*

2.4.3 Mogliche Vorteile fiir Nutzerinnen und Nutzer

Neben Vorteilen fir Anbieter kann das Angebot von 6ffentlichem WLAN auch aus Sicht
der Nutzerinnen und Nutzer verschiedene Vorteile bieten. Der zentrale Vorteil besteht
natUrlich darin, dass bei der Internetnutzung nicht mehr auf das — haufig begrenzte
und vergleichsweise langsame — mobile Datenvolumen des eigenen Mobilfunkanbieters
zurlickgegriffen werden muss. AuBBerdem ist die mobile Datenverbindung in Gebauden
oftmals instabil, wohingegen der Zugang Uber das angebotene WLAN eine zuverlassi-
gere und schnellere Internetverbindung ermdglicht.>®. Dieses Angebot kann den Alltag
von Kundschaft und Besucher(inne)n erleichtern, da sie Gber das WLAN Informationen
und datenintensive Medienangebote aus dem Internet abrufen kénnen. Insbesondere
die Interaktion mit anderen Personen Uber soziale Netzwerke (z. B. Facebook, Snapchat
oder Instagram) oder internetbasierte Sofortnachrichtendienste, wie Threema,
WhatsApp oder Telegram, kann dadurch komfortabler werden.>®

WLAN-ANngebote im Einzelhandel zielen darauf ab, ein verbessertes Einkaufs-Erlebnis
far die Kundschaft zu schaffen, das diese als Vorteil gegentiber dem Angebot in ande-
ren Geschaften wahrnehmen kénnen. Durch den Zugang zu Informationen im Internet
kann zum Beispiel auf spezielle Angebote, Preisvergleiche, Produktinformationen, Be-
wertungen oder Loyalitdtsprogramme des jeweiligen Einzelhandelsgeschafts zugegrif-
fen werden. DM-Drogeriemarkt-Filialen bieten ihrer Kundschaft etwa die Moglichkeit,
Coupons fir das angebotene Loyalitatsprogramm (Payback) Uber das in der Filiale frei
verfligbare WLAN herunterzuladen.>” Zudem kénnen von DM angebotene Apps herun-
tergeladen werden, die den Einkauf unterstiitzen sollen.>® Uber eine eigene App (,Fo-
t02Go-App”) kénnen Fotos kabellos vom Smartphone auf die Gerate vor Ort Ubertra-
gen, Fotoblcher gestaltet und das Drucken von Abzlgen vorbereitet werden.

FUr Angestellte und Geschaftspersonen kann die Verfligbarkeit eines freien WLANs
eine Alternative zum Blro oder dem Home-Office darstellen. So kénnen Wartezeiten
vor Terminen oder wahrend Geschaftsreisen durch 6ffentliches WLAN an Flughéafen, in
offentlichen Verkehrsmitteln oder Cafés dazu genutzt werden, um der Arbeit nachzu-
gehen, E-Mails abzuarbeiten, Informationen aus dem Internet abzurufen oder Videote-
lefonate zu flhren.>

Touristen stellen eine weitere Personengruppe dar, die vom Angebot o6ffentlicher
WLANs profitieren kann. Da Touristen aus dem Ausland zumeist ausschlieBlich auslan-
dische Mobilfunkvertrage haben, wirden durch die Nutzung des eigenen Datenvolu-
mens Roaming-Geblhren anfallen. Durch 6ffentliches WLAN kann dieser Personenkreis
von Kosteneinsparungen profitieren indem etwa Angehorige und Freunde Uber Sofort-
nachrichtendienste kostenfrei kontaktiert oder soziale Netzwerke genutzt werden kdn-
nen. Zudem kdénnen Touristen auf abgestimmte Informationen vor Ort, wie etwa Kar-
tenmaterial, Routenempfehlungen oder Empfehlungen flr Aktivitaten oder Restaurants
zugreifen .

Sozio-technischer Hintergrund
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Sozio-technischer Hintergrund

Der fur Nutzerinnen und Nutzer bequemste Zugang zum o6ffentlichen WLAN ist Gber
offene und Uber freie WLANs maoglich, bei denen weder Passworter bendtigt werden
noch Geblhren anfallen. Freifunk ist ein Verein, der solches freies WLAN fur die Of-
fentlichkeit anbietet. Somit kénnen alle, die sich in der Néhe eines Freifunknetzes be-
finden, Uber dieses Netz ins Internet gelangen. Fir die Bereitstellung des Freifunknetzes
wird auch auf die Offentlichkeit gesetzt. Hierfiir kénne alle, die ein Freifunknetz anbie-
ten wollen, eine kostenfreie Software von Freifunk beziehen. Diese Software muss
dann auf den eigenen oder einen zusatzlichen Router installiert werden, wodurch ein
freies WLAN Uber den eigenen Internetanschluss angeboten wird. Dieser Internetzu-
gang ist fortan Teil des Freifunknetzes und kann von jeder Person kostenfrei genutzt
werden, die sich in der Nahe eines Freifunk-APs befindet.

2.4.4 Zwischenfazit

Immer mehr Stadte und Kommunen als auch gewerbliche Anbieter stellen ihren Ein-
wohner/-innen und Besucher/-innen bzw. ihrer Kundschaft kostenfreies 6ffentliches
WLAN zur Verfligung.

Offentliche Akteure wollen damit sowohl eine Grundversorgung der Bevolkerung mit
einem Internetanschluss gewahrleisten als auch die Stadt oder Kommune mit diesem
Angebot gegeniber anderen Regionen positiv abheben und damit Touristen anlocken.
Gewerbliche Akteure wiederum versprechen sich durch die Zurverfigungstellung kos-
tenfreier 6ffentlicher WLANs Umsatzsteigerungen, indem die Kundschaft vor allem
effektiver zum Kauf oder einer langeren Verweildauer und damit erhéhtem Konsum
angeregt wird. Sowohl bei 6ffentlichen als auch gewerblichen Akteuren variiert die
Qualitat, Geschwindigkeit usw. des angebotenen kostenfreien WLANs mitunter enorm.
FUr die Nutzenden ist zumindest die Moglichkeit eines kostenlosen Internetzugangs —
aufgrund des damit verbundenen Komfortgewinns — attraktiv.

Der behauptete Kundennutzen durch die Anbieter ist allerdings kritisch zu sehen. Des-
halb ist zu fragen, aus welchen anderen Motiven WLANs angeboten werden und was
diese Motive und davon ausgehenden Praktiken vor allem fUr Sicherheit und Daten-
schutz bedeuten. Denn neben der eingangs erwahnten Problematik der Storerhaftung,
aufgrund derer in Deutschland nur wenige 6ffentliche und noch weniger offene
und/oder freie WLANSs zur Verfligung stehen, besteht eine weitere groBBe Problematik
in Bezug auf die Gewahrleistung von Datenschutz und Privatheit in 6ffentlichen
WLANSs. Derlei Privatheitsbedenken existieren nicht nur in Bezug auf technische Aus-
spahmaglichkeiten, die von beliebigen Tatern ausgenutzt werden kdnnen sondern
insbesondere aufgrund der Praktiken von WLAN-Betreibenden, die tiefgehende Einbli-
cke in das Privatleben sowohl von WLAN-Nutzenden als auch jenen, die diese Netzwer-
ke nicht verwenden, jedoch ihren WLAN-Adapter am Smartphone auBerhalb der eige-
nen vier Wande nicht abschalten, erlauben. Derartige Praktiken werden im folgenden
Abschnitt beschrieben und diskutiert.
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3
Bedrohungs- und Uberwachungspotenziale in 6ffentli-
chen WLANs

Nachdem in Abschnitt 2.2 der Aufbau und die Funktionsweise von WLANSs Uberblicks-
artig beschrieben wurden, widmet sich dieser Abschnitt den technischen Bedrohungen.
Dabei wird eine Differenzierung moglicher Angreifer (Angriffsmodelle) erarbeitet sowie
erlautert, Uber welche Motivation, Fahigkeiten und Zugriffsmaglichkeiten Angreifer
verfigen (Abschnitt 3.1). Im Anschluss werden (Uberwachungs-)Praktiken der Betreiber
offentlicher WLANSs beschrieben und welche Auswirkungen daraus fir die Privatheit
der WLAN-Nutzenden erwachsen kdnnen. (Abschnitt 3.2).

3.1 Angriffsmodelle — Angriffstypen und Bedrohungsursa-
chen

Eine hilfreiche Methode flr die Analyse von Bedrohungen fir IT-Sicherheit (Daten- und
Systemsicherheit) und Privatheit stellt die Modellierung verschiedener Angreifer dar.
Dabei werden unterschiedliche Angriffstypen, gegen die sich WLAN-Nutzende und
Infrastrukturbetreibende schiitzen mussen, identifiziert. Unter dem Begriff Bedrohung
wird dabei i. d. R. ein Umstand bzw. ein Ereignis bezeichnet, durch das Schaden fiir
Betreiber und/oder Nutzende eines IT-Systems entstehen kann.®' Derartige Bedrohun-
gen sind zumeist entweder auf Schwachstellen (wie fehlerhafte Design-Entscheidungen
und Implementierungs- bzw. Konfigurationsfehler) in der WLAN-Infrastruktur oder auf
obskure Geschaftspraktiken der WLAN-Anbieter zurlickzufiihren.

Grundsatzlich kann von zwei Angriffsmodellen ausgegangen werden. Diese unter-
scheiden sich hinsichtlich der Fahigkeiten der Angreifer:

- Angriffsmodell, das von aktiven Angreifern ausgeht (siehe 3.1.1) und,
- Angriffsmodell, das von passiven Angreifern (siehe 3.1.2) ausgeht.

Angreifer kénnen allerdings auch abhangig von ihrer Stellung im WLAN kategorisiert
werden. So konnen Entitaten, die sich auf dem Kommunikationspfad zwischen WLAN-
Client und Onlinediensten befinden, als passive Angreifer bzw. aktive Angreifer fungie-
ren. Derartige Angreifer, auch On-Path-Angreifer genannt, kénnen diese Rolle wahr-
nehmen, weil sie beispielweise fur die Vermittlung von Datenpaketen zustandig sind
oder die ausgetauschten Nachrichten abfangen kénnen. Auch WLAN-Betreibende und
Internet Service Provider (ISPs) kdnnen aufgrund ihrer Stellung in WLANS als potentielle
On-Path-Angreifer betrachtet werden. Off-Path-Angreifer, d. h. Angreifer die keinen
direkten Zugriff auf die ausgetauschten Nachrichten haben, treten als Pendant zu On-
Path-Angreifern auf. Durch Einsatz geeigneter Techniken (z. B. HTTP-Session-

Hijacking durch Angreifer aus demselben Netzsegment; Hintertliren in Routern®?) oder
zusatzlicher Hardware (z. B. Evil Twins —s. u.) kénnen sich Off-Path-Angreifer in einen
Kommunikationspfad einklinken und so de facto zu einem On-Path-Angreifer werden.

3.1.1 Passive Angriffsmoglichkeiten

Als On-Path-Angreifer konnen passive Angreifer die Kommunikation im WLAN bzw.
den Datenaustauch mit Online-Diensten mithdren und fir spatere Zwecke aufzeichnen.
Allerdings kann der beobachtete Datenstrom nicht verandert, umgeleitet oder deren
Zustellung verhindert werden. Demnach kénnen ISPs, Hard- bzw. Software-Hersteller,
WLAN-Betreibende, Wartungstechniker, andere WLAN-Nutzende, aber auch sonstige
AuBenstehende (z. B. unautorisierte (nicht-)staatliche Akteure) als potentielle passive
Angreifer betrachtet werden. Diese konnen sowohl unabhangig als auch abhangig
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Abb. 06 Beispiel einer SSID-
History

voneinander agieren bzw. auftreten. Passive Angriffe entstehen i. d. R. durch die Aus-
nutzung fehlerhafter Design-Entscheidungen in IEEE 802.11 (z. B. fehlende Verschlis-
selung der Probe Requests) oder Implementierungs- bzw. Konfigurationsfehler im
WLAN-Router (Schwachstellen bzw. Hintertlren oder eine unverschlisselte Datentber-
tragung zwischen WLAN-Client und Router). Dadurch wird ausschlieBlich die Vertrau-
lichkeit der Kommunikation im WLAN beeintrachtigt.

Abhoren der Luftschnittstelle (vor dem Aufbau der Verbindung mit AP)

Nach der [EEE 802.11-Norm muss jede Probe Request-Nachricht an den AP im Klartext
gesendet werden. Demnach kann jede Entitat in Funkreichweite bzw. im lokalen Netz
mit wenig Aufwand alle ausgesendeten Probe Requests empfangen und sammeln.
Daflr muss das Gerat der passiven Angreifer mit entsprechend leicht zuganglicher
Software ausgeristet sein und der WLAN-Adapter sich im sog. Monitor-Modus befin-
den. Durch das Abfangen des Probe Requests konnen passive Angreifer Informationen
Uber alle WLAN-Clients in der Funkzelle einsehen. Hierzu zahlen etwa MAC- und IP-
Adressen, die SSIDs mit denen ein Gerat in der Vergangenheit verbunden war, sowie
die Signalstarke der aktuellen Verbindung. Aus den hierdurch gewonnenen Daten las-
sen sich weitere sensible Informationen der jeweiligen Nutzenden (oder Besitzer/-innen
der WLAN-Clients) ableiten. So kann beispielweise eine Verkntupfung der MAC-Adresse
und Signalstarke dazu verwendet werden, die

R BN Gersteposition zu bestimmen. Die Lokalisierung
@ von mobilen Endgeraten in Gebauden (Kaufhau-
ser, Messehallen, usw.) mittels MAC-Adressen
gy Suchdireigenes Netz und WLAN-Signalen stellt sogar die Grundlage

Secured (WPS Available)

neuartiger standortbasierter Dienste (englisch

1 Stunde 5 Euro location-based services) wie Indoor-Navigation

=a Secured (WPS Available) bzw. -Tracking und Indoor Ana|ytiCS dar.® Mittels
MAC-Adresse und Signalstarke aus den Probe
Z, Zuckerschnute Request-Nachrichten lasst sich die genaue Positi-

Secured (WPS Available)

on eines Gerates sowie das Verhalten der Nut-
zenden ermitteln.®* Des Weiteren lassen sich aus

FhG-Guest ; . :

Not nra:;;ec\s ® der VerknUpfung der Liste aller SSIDs, mit denen
ein Gerat in der Vergangenheit verbunden war

ForumPrivatheit (vgl. Abb. 06), mit Zusatzwissen aus anderen

Not in range

Datenbanken oftmals weitere Informationen be-
ziehen, wie z. B. welches Transportmittel genutzt

OupsBinOnline wurde (z. B. die SSID , WIFIonICE” fiir WLANS in

Not in range

Zigen der Deutschen Bahn), in welchen Hotels
pentahotel Brussels City Centre das Opfer war (, Pentahotel Brussels City Center”)
NMeBIERE oder welche Veranstaltungen besucht wurden

(,,ForumPrivatheit_ WLAN").5°

Angreifer, die Abhorgerate in der Nahe unterschiedlicher 6ffentlicher Hotspots installie-
ren oder auf mehrere APs oder Router zugreifen kdnnen (wie z. B. die Betreiber landes-
bzw. bundesweiter 6ffentlicher Hot-Spots), sind in der Lage, die gesammelten SSIDs
und MAC-Adressen zu nutzen, um Bewegungsprofile der Opfer Gber geografische
Grenzen hinweg zu erstellen. Aus derartigen Datenverknlpfungen lassen sich auch
Hinweise Uber Begegnungen und soziale Beziehungen zwischen Individuen ableiten.%®

Abhoren der Luftschnittstelle (nach dem Aufbau der Verbindung mit dem AP)

Ist die Verbindung mit dem WLAN-AP aufgebaut und die Nutzerin bzw. der Nutzer
authentifiziert, kbnnen passive Angreifer fehlerhafte Sicherheitskonfigurationen des
APs ausnutzen, um den Datenaustauch zwischen WLAN-Clients und dem AP bzw.
zwischen WLAN-Clients und Online-Diensten mitzuhdren und aufzuzeichnen. Konkret
kdnnen hier Entitaten/Nutzende im gleichen Funknetz mdgliche Sicherheitsliicken und
Fehlkonfigurationen im AP (z. B. unverschlisselte bzw. lediglich WEP-verschlisselte
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Datenubertragung oder Nutzung des werkseitig voreingestellten Passworts) ausnutzen,
um Ubertragene Datenpakete, d. h. jegliche Kommunikation, die Gber den WLAN-AP
lauft, aufzuzeichnen. In 6ffentlichen WLANs werden haufig kaum oder nur schwache
Sicherheitsmechanismen wie z. B. WEP oder WPA eingesetzt. Dahinter steckt die Moti-
vation, WLAN-Nutzenden einen maglichst schnellen und reibungslosen Internetzugang
zu erméglichen. Aus der Analyse der abgefangenen Datenstrome lassen sich allerdings
Informationen, wie etwa Identifier bzw. IP-Adresse des Nutzerendgerates und Zielad-
ressen (IP-Adresse des Servers, also z. B. der Webseite, die besucht werden soll bzw.
besucht wurde), Zeitpunkte und Lange der Interaktion mit den jeweiligen Online-
Diensten ableiten. Eine Analyse dieser Verkehrsdaten erméglicht Rickschllsse Uber das
Kommunikationsverhalten und Standorte sowie mit Hilfe einfacher Analysemethoden
auch Rlckschlusse Uber soziale Beziehungen oder die Gesundheit der Nutzenden.®
Zudem konnen passive Angreifer eine schwache Verschlisselung der Dateniibertra-
gung zum WLAN-AP brechen.®®Dadurch kénnen sie die Inhaltsdaten extrahieren, also
jene bei einer Kommunikation transportierten Daten abgreifen, die den konkreten und
maoglicherweise auch sensiblen Inhalt der Kommunikation bilden, wie z. B. Passworter,
Kreditkartennummern, E-Mail-Nachrichten oder interne Informationen von Unterneh-
men oder Behdrden. Neben dem Abhéren der Luftschnittstelle gibt es weitere Mog-
lichkeiten fUr passive Angriffe, die entweder auf der Ausnutzung von Zugriffsrechten
auf das System oder auf Hintertlren bzw. Schwachstellen im Router basieren® und die
Abhdrung des gesamten Datenverkehrs zwischen WLAN-Client und Online-Diensten
erlauben. Beispiele hierfir sind u. a. die WLAN-Betreibenden selbst, Wartungstechni-
ker, ISPs, Hard- bzw. Software-Hersteller aber auch sonstige AuBenstehende (z. B.
unautorisierte (nicht-)staatliche Akteure).”® Sofern kompromittierte Zugangspunkte
bzw. APs (malicious APs) nicht zum Zwecke von Denial of Service-Angriffen (DoS-
Angriffen) eingesetzt werden, die eine Beeintrachtigung des Router-Dienstbetriebs zur
Folge haben, kénnen sie i. d. R. von den WLAN-Nutzenden nicht als solche wahrge-
nommen werden. Dies kann schwerwiegende Konsequenzen fiir die Privatheit haben.

Bedrohungs- und
Uberwachungspotenziale in
offentlichen WLANSs

Bei unverschlisselter bzw. schwach verschlisselter Datentbertragung kénnen passive
Angreifer darlber hinaus auch einen sog. Session Hijacking-Angriff (genauer, einen
HTTP Cookie Hijacking-Angriff) durchfiihren.” Dabei wird die ungeschitzt Gibertragene
Session-ID (in Form eines HTTP-Cookies) abgefangen. Die Session-ID wird bei jeder
Anfrage und Antwort zwischen WLAN-Client und Online-Dienst Gibertragen. Sie dient i.
d. R. als Authentifizierungsmerkmal fiir die Dauer einer Sitzung. Angreifer kdnnen die
gestohlene Session-ID dazu nutzen, um sich bei dem entsprechenden Online-Dienst z.
B. Facebook als das Opfer auszugeben. HTTP Cookie Hijacking-Angriffe kbnnen zwar
durch die Verschlisselung des Kommunikationskanals (mittels HTTPS) unterbunden
werden, fehlerhafte Umsetzungen in der Praxis ermdglichen es Angreifern jedoch auch
weiterhin, auf die in der jeweiligen HTTP-Session erzeugten Cookies zuzugreifen.”?
Konkret wird bei HTTPS-Verbindungen meist zunachst eine unverschlisselte HTTP-
Sitzung erzeugt und darauf dann eine HTTPS-Sitzung aufgesetzt. Beim Ubergang von
HTTP zu HTTPS wird dann haufig dieselbe anfallige HTTP-Session weiterverwendet,
weshalb selbst die Verwendung von HTTPS nicht in jedem Fall eine verlassliche Sicher-
heit bietet.

3.1.2 Aktive Angriffsmoglichkeiten

Grundsatzlich kénnen aktive Angreifer gréBeren Schaden verursachen als passive An-
greifer. Wahrend sich passive Angreifer auf das Abhdren und Abspeichern des Daten-
verkehrs im WLAN beschranken, kénnen aktive Angreifer explizit in die Kommunikation
eingreifen und die Integritat des Datenverkehrs kompromittieren. Das heif3t, dass bei
einem aktiven Angriff die gesendeten Nachrichten geandert, erweitert, umgeleitet,
geldscht, die Funk- bzw. Internetverbindung beendet oder gar fremde Inhalte auf dem
Gerat des Opfers ausgefihrt werden kénnen.”?

Zur Durchfiihrung solcher Angriffe konnen beispielsweise Sicherheitsllicken in der
WLAN-Einstiegsseite,”* in der eingesetzten Verschlisselungsmethode fir die Funkiber-
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tragung’® oder in Routern’® dazu ausgenutzt werden, um Skripte, aktive Inhalte und
andere sog. Perma-Cookies (permanente Cookies)’” in das WLAN einzuschleusen. Akti-
ve Inhalte, Perma-Cookies und fremder, bosartiger Code dienen dazu, die Internetakti-
vitaten eines Opfers nachzuverfolgen und zu verketten, unerwiinschte Werbung im
Browser einzublenden und Angriffe auf das Nutzerendgerat zu starten (z. B. durch
Einschleusen eines Trojaners). Als potentielle aktive Angreifer kdnnen sowohl Akteure
auf dem Kommunikationspfad (z. B. WLAN-Betreibende, Wartungstechniker, ISP, Hard-
bzw. Software-Hersteller) als auch AuBenstehende (z. B. unautorisierte (nicht-)staatliche
Akteure) agieren. Neben dem Zugriff auf den normalen Kommunikationspfad kénnen
aktive Angreifer aber auch zusatzliche WLAN-APs bereitstellen. Dadurch sind sie in der
Lage, sich als Teil der legitimen WLAN-Infrastruktur auszugeben und so die Vertraulich-
keit und Integritat des gesamten Netzverkehrs zu beeintrachtigen. Hierbei spricht man
von sog. Evil Twins (bose Zwillinge), die als Man-in-the-Middle (MITM bzw. Mittels-
mann) zwischen WLAN-Clients und Online-Diensten operieren.

3.1.3 Evil Twin-Zugangspunkte

Evil Twins sind gefalschte WLAN-Zugangspunkte (bzw. gefalschte APs), die seitens der
Angreifer entweder im Funkbereich eines legitimen APs platziert oder ad-hoc an belie-
bigen Orten betrieben werden kénnen. Als gefalschter AP wird ein Evil Twin typischer-
weise mit demselben Netzwerknamen (SSID) wie der legitime AP sowie mit gefalschten
Sicherheitseigenschaften (z. B. gefalschte Zertifikate fUr die Einstiegsseite) und oft ohne
Verschlisselung betrieben. Um WLAN-Clients dazu zu bringen, sich mit einem solchen
Evil Twin zu verbinden, senden diese ihre Beacons mit einem starkeren Signal und/oder
in kirzeren Abstanden aus. BegUnstigt wird diese Form der Attacke dadurch, dass sich
ein WLAN-Client bei mehreren APs, die den gleichen Netzwerknamen haben, immer
mit dem Zugangspunkt mit dem starksten Signal verbindet. Verwenden Angreifer nun
ein Tool, wie zum Beispiel aircrack-ng??, ist es ihnen maoglich, sogenannte , deauth”
Datenpakete zu versenden. Diese speziellen Datenpakete werden normalerweise vom
legitimen AP selbst versenden, um den WLAN-Clients mitzuteilen, dass die Funkverbin-
dung getrennt wurde. Da die MAC-Adresse sowohl des APs als auch die des Clients
bekannt ist bzw. sich leicht aus Probe Requests extrahieren lasst, kbnnen Angreifer
.deauth” Pakete selbst erzeugen und aussenden. Nach dem Erhalt eines solchen Pa-
kets baut der WLAN-Client eine neue Funkverbindung mit dem Evil Twin statt mit dem
legitimen AP auf, falls dieser eine hohere Signalstarke hat.

Zudem konnen Evil Twin-Angreifer die Tatsache ausnutzen, dass WLAN-Clients regel-
maBig Probe Requests mit allen ihnen bekannten Netzwerknamen (SSIDs) aussenden,
solange der WLAN-Adapter am Gerat aktiviert ist. Diese kdnnen vom Angreifer mitge-
lesen werden, um anschlieBend einen Evil Twin-AP mit einer dem Client bekannten
SSID ad-hoc zu betreiben. Dieses Vorgehen lasst sich mit entsprechender Software

(z. B. hostapd’®) sogar automatisieren. Hierbei wird dem Opfer ggf. eine Falschung der
Einstiegsseite angezeigt. Derartige Angriffe werden zudem dadurch beginstigt, dass
die in dem Zusammenhang erzeugten Sicherheitswarnungen (z. B. Warnungen bei
selbstsignierten SSL-Zertifikaten) von Nutzenden nicht immer korrekt eingeordnet und
befolgt werden.®°

Daneben wirkt auch die Notwendigkeit des Roaming-Verfahrens beglnstigend fur Evil
Twin-Angriffe. Im 802.11-Standard bezeichnet Roaming ein Verfahren, das es WLAN-
Clients ermdglicht, ohne aufwandige Neuanmeldung von einem AP zum nachsten im
gleichen WLAN-Netzwerk umzuschalten, Dies ist immer dann hilfreich, wenn sich
WLAN-Nutzende etwa in groBeren Gebauden frei bewegen und zugleich das WLAN
ohne Unterbrechung nutzen wollen. Je nach GréBe des Gebaudes mussen dazu unter-
schiedlich viele Zugangspunkte in regelmaBigem Abstand zueinander sowie mit identi-
scher SSID und Einstellungen installiert werden, Verlasst ein WLAN-Client nun den
Funkbereich eines Zugangspunktes, verbindet er sich automatisch mit dem nachsten
verfligbaren Access Point mit der gleichen SSID. Da alle Access Points jeweils eine ande-
re MAC-Adresse haben, basiert die Entscheidung flr einen Verbindungsaufbau in aller
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Regel auf der Erkennung der SSID. Angreifer konnen dies ausnutzen, um die SSID der
legitimen APs zu kopieren und somit einen Evil Twin-Zugangspunkt aufzusetzen, mit
dem sich ein Client automatisch verbindet.

Bedrohungs- und
Uberwachungspotenziale in
offentlichen WLANSs

Neben der Mdglichkeit, den Evil Twin-AP in der Naher des legitimen APs zu platzieren,
um den Funkverkehr von diesem umzuleiten, kénnen Angreifer somit auch einen Ver-
bindungszusammenbruch mit dem legitimen AP selbst in die Wege leiten, um im An-
schluss den legitimen AP zu ersetzen.

Evil Twin-APs als Software- bzw. Hardware-Komponente

FUr den Evil Twin-Angriff kann der gefélschte Zugangspunkt entweder als Soft-
ware-Komponente oder in Form von Hardware realisiert werden.

Ein hardwarebasierter Angriff kann etwa bereits mit einem handelstblichen WLAN-
Router und einer modifizierten Firmware®' erfolgen. Die Vorteile flir die Angreifer sind
dabei eine vergleichsweise starke Sendeleistung und hohe Bandbreite. Allerdings beno-
tigen solche Gerate meist relativ viel Strom sowie eine Stromversorgung mit 12V. Dies
und die GroBe des Gerats schranken die Mobilitat der Angreifer stark ein.

Im Unterschied zu den 802.11-Hardware-Losungen bieten softwarebasierte Evil Twin-
Zugangspunkte eine hdhere Mobilitat sowie die Méglichkeit den Angriff unauffallig mit
einem Laptop oder, je nach verwendeter Software, sogar mit einem Smartphone zu
starten. Softwarebasierte Evil Twin-APs kénnen mit einer Vielzahl frei zuganglicher
Software realisiert werden.®2

3.2 Bedrohungspotenzial von Seiten gewerblicher und of-
fentlicher Akteure

Wie in Abschnitt 2.4 ausgeflhrt, besteht insbesondere auf Seiten privatwirtschaftlicher
Anbieter ein groBes Interesse an der Bereitstellung 6ffentlicher WLANs. Neben Vortei-
len, wie der erhofften Verbesserung der Kundenbindung oder der Méglichkeit der
Beeinflussung der Kaufentscheidung durch spezielle Einstiegsseiten, versprechen sich
privatwirtschaftliche Anbieter eine Reihe von weiteren profitmaximierenden Vorteilen.
Fortschrittliche Big Data-Analysetools sollen dabei helfen herauszufinden, wie viele und
welche Art von Kunden welche Geschafte betreten, was sie dort kaufen oder tun und
wie sie dazu gebracht werden kénnen, mehr Geld auszugeben ohne z. B. auf Online-
Handler oder die Konkurrenz auszuweichen.®

Diese Art der Datenanalyse muss allerdings stets im Kontext umfassend und zuneh-
mend digitalisierter Umgebungen verstanden werden. SchlieBlich werden in den sel-
tensten Fallen Daten an ein und demselben Ort erhoben und analysiert. Stattdessen
finden Datenerhebungen an unterschiedlichen Orten und zu unterschiedlichen Zeiten
statt. Die Datenanalyse erfolgt nicht lokal, sondern in daflir vorgesehen Hochleistungs-
datenzentren der jeweiligen Anbieter, die Uber den Globus verteilt sein konnen. Der
unmittelbare Zusammenhang zwischen Erhebung und Verwendung von Daten rlckt
schlieBlich in Zeiten von Big Data-Analysen, in denen das Ziel gerade darin besteht, aus
einer Vielzahl von unterschiedlichen Daten immer wieder neues, unerwartetes Wissen
abzuleiten, zunehmend in den Hintergrund. Damit dieses Wissen wiederum maoglichst
schnell angezeigt werden und zu unmittelbaren Ergebnissen in der Geschaftspraxis
fihren kann, wird zugleich die Méglichkeit geschaffen, auf Cloud-Infrastrukturen zu-
rlckzugreifen. Da allerdings die wenigsten Geschaftsinhaber selbst Gber derlei Mog-
lichkeiten verfligen, bieten inzwischen eine Reihe von Unternehmen ihre Dienste zum
Zwecke der Kundenanalyse an. Diese Unternehmen, z. B. ShopperTrak, RetailNext,
Nomi, Prism Skylabs oder Euclid Analytics schalten sich als Intermediare zwischen die
Nutzenden sowie die Geschafte, in deren Auftrag sie die Kundendaten analysieren.
Wurden Kundeninteressen bislang noch mithilfe von Bonusprogrammen wie Payback
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und Kundenstrome mithilfe von Warmesensoren gemessen, bieten sich in Folge der
Zunahme von Smartphones mit WLAN- und Bluetooth-Kapazitat sowie der zunehmen-
den Verbreitung von Miniatursensoren (z. B. Bewegungs- bzw. Annaherungssensoren),
die sowohl als eigenes Produkt vertrieben werden kénnen als auch in bereits bestehen-
de Produkte als Zusatzfeature integriert werden kénnen, zahlreiche neue Mdglichkeiten
der Kundenanalyse an.®* Die Vertreiber solcher Technologien und Geschéftsleute, die
sie einsetzen argumentieren, dass damit ein Ausgleich im Machtgefalle zwischen physi-
schem Einzelhandel und Online-Handlern maglich sei, das sich in den vergangenen
Jahrzehnten zunachst einseitig zugunsten der Online-Handler entwickelt habe. Letztere
hatten mithilfe von Kundentracking sowohl im virtuellen Shop (z. B. auf Basis von
Perma-Cookies) als auch Gber Shop-Grenzen hinweg (auf Basis von MAC-Adressen)
und der daraus resultierenden enormen Datenbasis einen gewaltigen Wissensvorsprung
darlber erzielen kdnnen, welche Produkte bei ihrer Kundschaft besonders beliebt sind,
welche auf der eigenen Plattform eingekauft werden und in welchen Fallen und warum
ein Kauf scheitert bzw. bei der Konkurrenz erfolgt.®

Kundentracking auf Basis von WLAN-Signalen stellt zwar die Grundlage zunehmend
popularer Zusatzdienste (wie z. B. das Messen von Besucherstrémen, Indoor Positions-
bestimmung und Indoor -Navigation), birgt jedoch auch das Potenzial, die Privatheit
und damit auch das Recht auf informationelle Selbstbestimmung zu beeintrachtigen.®

Neben gewerblichen Akteuren kénnen auch &ffentliche Akteure ein Interesse an einer
weitergehenden Nutzung der Daten von WLAN-Nutzenden haben (siehe Abschnitt
2.4.1). So sind beispielweise Stadte und Gemeinden zunehmend daran interessiert,
Daten aus ihren 6ffentlichen WLAN-Hotspots als Grundlage ihrer Entscheidungen Uber
Infrastrukturausbau einzusetzen.®” In der Regel sind es allerdings eher die Anbieter
privatwirtschaftlich betriebener 6ffentlicher WLANs bzw. von WLAN-Analysediensten,
die auf Nutzerdaten zugreifen.

Seit dem 31. Marz 2016 missen zudem die Betreiber von &ffentlichen WLANs mit
mehr als 10.000 Teilnehmenden (Cafés, Hotels, Bibliotheken usw. sind somit nicht
betroffen) zudem alle erforderlichen organisatorischen und technischen Vorkehrungen
treffen, um Ermittlungsbehdrden eine Telekommunikationstiberwachung zu ermogli-
chen .88 Von zivilgesellschaftlicher Seite ernteten derartige MaBnahmen, die zudem
technisch relativ einfach zu umgehen sind, dahingehende Kritik, dass sie gegen schwe-
re Straftaten wirkungslos seien und vermutlich eher fir Aufklarungszwecke bei Urhe-
berrechtsverstdBen genutzt wiirden.® Dass eine groBzligige Auslegung gesetzlicher
Rahmenbedingungen insbesondere im Kontext von UberwachungsmaBnahmen statt-
findet ist zudem ohnehin nicht erst seit den Snowden-Enthillungen bekannt: So hatten
etwa die Dresdner Polizeibehdrden Anfang 2011 mithilfe einer — spater gerichtlich fur
illegal befundenen — Funkzellenabfrage von Mobilfunkprovidern Zugriff auf ca. eine
Million Datensatze mit Standortdaten und Kommunikationsmetadaten erhalten. Diese
wurden jedoch nicht nur zur Aufklarung eines schweren Landfriedensbruchs, sondern
auch bei Ermittlungen gegen Demonstrationsteilnehmer verwendet.® Ahnliches ist
auch beim Tracking von WLAN-Nutzenden sowohl technisch moglich als auch ange-
sichts vergleichbarer Vorfalle in der Vergangenheit real denkbar. Deutsche und européa-
ische Anbieter sind hier immerhin an die rechtlichen Standards der EU gebunden, die
europaischen und deutschen Birgerinnen und Blrgern ein gewisses Mal an Rechtssi-
cherheit gewahren. Anbieter von 6ffentlichen WLANs bzw. von WLAN-
Analysediensten, die z. B. in den USA ansassig sind und in Europa agieren, kénnen
allerdings gemaB USA PATRIOT Act und Communications Assistance for Law
Enforcement Act (CALEA) dazu verpflichtet werden, Strafermittlungsbehérden und
Nachrichtendiensten weitreichenden Zugriff auf Daten ihrer im Ausland — also auch in
Deutschland bzw. der EU — stehenden Server zu gewahren.®! Dieser Zugriff steht zwar
im Widerspruch zu europaischem und deutschem Datenschutzrecht, wurde jedoch in
der Vergangenheit durch ein US-Bezirksgericht bestatigt.®?
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3.2.1 Welche Daten fallen bei der Nutzung 6ffentlicher WLANs an?

Bedrohungs- und

Angesichts der zurzeit noch hohen Preise fir spezifische Uberwachungssensoren in Uberwachungspotenziale in
Innenraumen, stellen kostenfreie WLAN-Zugénge eine kostengiinstige Alternative zur offentlichen WLANs

Erfassung von Nutzerdaten dar. Deshalb setzen viele Anbieter auf neue Kundenanaly-
se-, Kundenbindungs- und Marketingmdglichkeiten auf Basis von WLAN-Signalen. Ein
Teil der dabei anfallenden Daten sind personenbeziehbar oder gar personenbezogen.*

Konto- und Registrierungsdaten

Je nach Konfiguration des Netzwerks kann die Angabe personenbezogener Daten wie
einer E-Mail-Adresse, der Telefonnummer oder auch des Namens die Bedingung fir die
Benutzung eines WLANSs darstellen. Internet Service Provider wie die Deutsche Telekom
AG oder Unitymedia bieten ihren Kunden inzwischen deutschlandweit kostenfreien
Zugang zu ihren offentlichen WLANSs. In solchen Fallen verfligen WLAN-Betreibende
zusatzlich Gber Geburtsdatum, Geschlecht, Adresse und Zahlungsinformationen der
Nutzenden.

Weil WLAN-Nutzende eine Neuanmeldung oft als lastiges Ubel wahrnehmen, nutzen
diese — sofern moglich — haufig die Moglichkeit einer Registrierung Uber Benutzerprofi-
le auf sozialen Netzwerken von Facebook, Xing, Twitter usw. Dadurch entfallt die Neu-
registrierung. Die vom WLAN-Betreiber bendtigten Daten werden vom jeweiligen sozia-
len Netzwerk (z. B. Facebook) auf Anfrage bereitgestellt. So kénnen WLAN-Betreibende
aber auch Zugriff auf Details zum demografischen Hintergrund des Nutzenden erhal-
ten. Dazu gehort u. a. das Alter, Geschlecht, Familienstand oder Religionszugehorig-
keit. Im Gegenzug erhalt der Betreiber des sozialen Netzwerks Informationen darUber,
wann und mit welchem WLAN-Anbieter eine Nutzerin oder ein Nutzer interagiert hat.

Nutzungs- und Verhaltensdaten

Solange der WLAN-Adapter am mobilen Endgerat aktiviert bleibt, kdnnen die Bewe-
gungen des Gerats bereits dann tGberwacht werden, wenn die Nutzenden (noch) gar
nicht mit einem WLAN verbunden sind. Das betrifft also nicht nur Menschen, die be-
wusst ein WLAN-Angebot wahrnehmen indem sie ein Geschaft bzw. Einkaufszentrum
betreten, sondern auch solche, die nur Schaufenster betrachten und auch jene, die
lediglich daran vorbeilaufen. Wenn ein Geschaft betreten wird, kénnen, abhangig da-
von, wie viele Router installiert sind, detaillierte Standortdaten mit einer Genauigkeit
von weniger als einem Meter anfallen.®* Einige private und auch 6ffentliche WLAN-
Betreibende messen auf diese Weise Menschen- und Verkehrsflisse in Stadten bzw. im
Stadtverkehr, an Flughafen und auf 6ffentlichen Veranstaltungen.®> Sofern ein Anbieter
far Kundenanalyse Zugriff auf die Daten verschiedener Geschéafte hat, kbnnen Bewe-
gungsprofile erzeugt werden. Dabei wird etwa ermittelt, wie haufig ein Kunde in ein
Geschaft kommt, wie lange er sich dort aufhalt, woher der Kunde in den Laden kommt
und wohin er nach dem Verlassen des Ladens geht.%

FUr eine noch detailliertere Kundenanalyse bieten Unternehmen zudem die Mdglichkeit
an, das Surfverhalten von Nutzerinnen und Nutzern (z. B. mittels VerknUpfung des
WLAN-Trackings mit der Nutzung dedizierter Apps) zu verfolgen: Somit wird u. a. er-
fasst, welche Apps wie verwendet, welche Webseiten besucht und welche Produkte
wo gekauft werden.?’

GroBe US-amerikanische ISPs wie AT&T und Verizon haben bereits in der Vergangen-
heit demonstriert, dass sie die Internetnutzung ihrer Kunden analysieren. So war es
Verizon moglich, das Kundenverhalten mithilfe eines Perma-Cookies zu verfolgen. Da-
bei wird jedem internetfahigen Gerat ein solcher Cookie individuell zugeordnet, der bei
jeder Art von Internet-Traffic mit versendet wird. Er signalisiert Verizon, jeder aufgeru-
fenen Internetseite und sogar Dritten, um welchen Nutzenden es sich handelt, sodass
bspw. personalisierte Werbung angezeigt werden kann.%®
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Geratespezifische Daten

Zu den geratespezifischen Daten, die erfasst werden kénnen, zahlen die SSID-History,
also die Namen aller Netzwerke, mit denen ein Nutzerendgerat jemals verbunden war,
die MAC-Adresse sowohl des APs als auch des Nutzerendgerats sowie dessen IP-
Adresse.®® Bei der Ubermittlung der Probe Requests werden zudem sog. Information
Elements (IE) (auch als sog. tagged parameters bezeichnet) Ubertragen. IEs sind Felder
mit variabler GroBe, in denen Details Gber unterstltzte technische Fahigkeiten des Nut-
zergerates angeben sind. So werden beispielweise Angaben Uber die unterstitzen
Ubertragungsraten aus dem Feld mit der Bezeichnung Supported Rates Information
Element kontinuierlich ausgesendet. Neben solchen Inhalten werden mit den Probe
Requests auBerdem (automatisch steigende) Sequenznummern lbertragen. Die Anga-
ben in IEs und die Sequenznummer in Probe Requests gelten als personenbeziehbar.
Beide Datentypen kénnen einem Gerat eindeutig zugeordnet und zu Trackingzwecken
eingesetzt werden, ohne dass weitere Angaben Uber die MAC-Adresse bendtigt wer-
den_100

Ableitbare Daten

Je nach Vorhandensein und Wirtschaftlichkeit sind neben der einfachen Analyse des
WLAN-Signals auch weitere Datenverknlipfungen méglich. So kdnnen WLAN-Daten
mit Daten aus Uberwachungskameras, Kreditkartentransaktionen, dem Browserverlauf
und Konto- bzw. Registrierungsdaten verknUpft werden um einen noch tiefer gehen-
den Einblick in das Kundenverhalten zu erzielen (bspw. kann Stimmungsanalysesoft-
ware eingesetzt werden um herauszufinden, welche Emotionen die Kunden an wel-
chen Orten und zu welchem Zeitpunkt im Geschaft hatten).'®' Da die Personlichkeit der
Nutzenden ihr Nutzungsverhalten beeinflusst, ermdglicht die Auswertung von Nut-
zungs- und Verhaltensdaten auf Basis von Big Data-Analysetools bei einer ausreichend
groBen Datengrundlage umgekehrt mit einer gewissen Wahrscheinlichkeit Rickschlis-
se auf Personlichkeitsmerkmale und private Attribute der Kunden: Geschlecht, Alter,
politische Einstellung, ethnischer Hintergrund, sexuelle Orientierung bzw. Vorlieben
oder Hobbys. %2

3.2.2 Privatheitsrisiken und Uberwachungspotenziale

Aktuelle Initiativen zur Forderung des Ausbaus 6ffentlicher WLANS resultieren haufig in
der Verbreitung von IT-Infrastrukturen, deren Sicherheit i. d. R. nicht in ausreichendem
MafB sichergestellt wird. Kombiniert mit dkonomischen Anreizen, vielfaltige Daten Uber
WLAN-Nutzende systematisch zu erfassen und auszuwerten, birgt der Ausbau 6ffentli-
cher WLAN-Hotspots schwerwiegende Implikationen fir die informationelle Selbstbe-
stimmung der Betroffenen. Mdagliche Privatheitsrisiken und Uberwachungspotenziale
kénnen sich durch die Nutzung 6ffentlicher WLANSs etwa in folgender Hinsicht erge-
ben_103

Intransparenz der Datenerfassung und -verarbeitung

Es ist davon auszugehen, dass das Bewusstsein auf Seiten der Nutzenden hinsichtlich
der Privatheitsfolgen, die sich bei der Nutzung 6ffentlicher WLANs ergeben kénnen,
nur gering entwickelt ist.’% So sind sich viele Menschen weder der Risiken des standi-
gen Tragens eines WLAN-fahigen Gerats bewusst noch kénnen sie einschatzen, ob und
wann Daten Uber sie und ihre Geréate erfasst und verarbeitet werden.'%> Gewerbliche
als auch offentliche Akteure nutzen den mangelhaften Kenntnisstand wiederum aus,
um intrusive WLAN-Infrastrukturen aufzubauen und Daten Gber die Nutzerinnen und
Nutzer WLAN-féhiger mobiler Endgerate unautorisiert bzw. im Geheimen zu erfas-

sen und zu bearbeiten — zumindest solange, bis derlei Praktiken zum Gegenstand me-
dialer Berichterstattung und damit der 6ffentlichen Debatte werden.'%

Zudem konnen auch 6ffentliche Stellen ein Interesse daran haben, auf Nutzerdaten
zuzugreifen. Wahrend ein solcher Zugriff einerseits zu Strafverfolgungszwecken auf
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Grundlage geltender Gesetze erfolgen kann, kann andererseits nicht ausgeschlossen
werden, dass unklare rechtliche Rahmenbedingungen Grauzonen schaffen, in deren
Rahmen WLAN-Service-Provider Nutzerinnen- und Nutzerdaten an Sicherheitsbehorden
und anderer staatliche Organe Ubertragen.'”” Dieser Aspekt gewinnt eine besondere
Brisanz, wenn es beispielsweise um die Teilnahme an 6ffentlichen politischen Demonst-
rationen geht.%®

Unklar bleibt auch, in welchem Verhaltnis der Nutzen von Gewerbetreibenden und
Datenanalyseunternehmen aus der Analyse von Nutzerdaten zu den Vorteilen steht, die
den Nutzenden gewahrt werden. Jedenfalls werfen die enormen Umsatzsteigerungen
von Datenanalyseunternehmen dahingehende Zweifel auf, dass es sich hierbei um eine
annahernd gerechte Aufteilung der Profite handelt, sofern die einzigen Vorteile fir die
Nutzenden darin bestehen, das WLAN kostenfrei nutzen zu kénnen, gelegentliche
Angebote zu erhalten und bessere Werbung angezeigt zu bekommen, wahrend die
Gegenseite — abhangig von Art und Umfang der Analyse, die von Anbieter zu Anbieter
enorm variiert — durchaus auch hohe Profite erwirtschaften kann.'%®

Tracking und Profilbildung

Die intransparente Datenerhebung im Kontext neuartiger WLAN-basierter Infrastruktu-
ren und Dienste stellt die Grundlage rechtlich fragwurdiger Profilbildung und versteck-
ten Trackings dar. Derartige Profilbildung und Tracking werden auch ohne eine infor-
mierte Einwilligung der Betroffenen durchgefiihrt,’'® was Folgen fiir die Privatheit der
Nutzerinnen und Nutzer hat: Die Betroffenen (sowohl jene Menschen, die das WLAN
nutzen als auch alle Menschen, die lediglich ein WLAN-fahiges Gerat im Funkbereich,
das Probe Requests aussendet, bei sich fihren) verlieren damit Kontrolle Uber die eige-
nen Daten und werden somit bei der Wahrnehmung ihres Rechts auf informationelle
Selbstbestimmung eingeschrankt.

Sofern zum Zwecke der Nutzung eines WLANSs einer weitgehenden Datenerhebung
zugestimmt wird, besteht die Mdglichkeit der Profilbildung und des detaillierten On-
und Offline-Trackings.""" Die Verknipfung von Standortdaten mit (Internet-)Nutzungs-
und Verhaltensdaten sowie mit dem zugehdrigen Benutzerprofil bei einem sozialen
Netzwerk erlaubt die Erstellung eines detaillierten Nutzerprofils, auf das sowohl die
Geschéftsinhaber als auch weitere Verarbeitende noch Jahre spater zugreifen kon-
nen.'"2 Aber auch die Betreiber der Sozialen Netzwerke, mit deren Accounts die Nut-
zenden sich in ein WLAN einwahlen, sind in der Lage, Informationen Uber die Nutzung
des jeweils neuen WLANSs zu erhalten.

Elektronische Uberwachung und unabsichtliche Offenlegung vertraulicher Da-
ten

Sobald WLAN-fahige mobile Endgerate in den Funkbereich eines Zugangspunktes
(WLAN-APs) eintreten, sammelt dieser nicht nur die MAC-Adresse, sondern auch In-
formationen dartber, wie sich Signale aus den Endgeraten durch die Luft bewegen und
ob sie durch Hindernisse oder sonstige Storungen beeinflusst werden. Mit diesen In-
formationen kénnen am Zugangspunkt Anpassungen vorgenommen werden, die dazu
dienen, den Datenaustauch mit allen angeschlossenen Endgeraten stabiler und damit
zuverlassiger zu gestalten. Allerdings kdnnen Zugangspunkte auch kompromittiert und
WLAN-Daten zweckentfremdet werden, um etwa Menschen zu Uberwachen —z. T. in
auBerst detaillierter Weise und oft ohne ihr Wissen oder Einverstandnis.

So koénnen Perma-Cookies dazu eingesetzt werden, die Online-Aktivitaten von WLAN-
Nutzenden zu Uberwachen. Hotspot-Betreiber konnen unterschiedliche Geratsignale
erfassen und zum Zwecke der Lokalisierung WLAN-fahiger Endgerate verwenden, be-
vor eine Internetverbindung Gber den WLAN-AP Uberhaupt hergestellt wurde. Neben
gewerblichen Akteuren und kriminellen Hackern kénnen sich auch global agierende
Entitdten — wie z. B. der Geheimdienst eines anderen Staates —unberechtigt und unbe-
merkt Zugriff auf die in einer WLAN-Infrastruktur anfallenden Daten verschaffen, um
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die Nutzerinnen und Nutzer WLAN-fahiger mobiler Endgerate aus der Ferne gezielt zu
Uberwachen. Zu diesem Zwecke werden in der Regel vorhandene Sicherheitslicken im
WLAN-AP ausgenutzt.

Zudem konnen alle Akteure, die die WLAN-Signale von Nutzergeraten erfassen kon-
nen, auch personenbedingte Anderungen im Funksignal feststellen. So kénnen etwa
wiederkehrende Muster in den Reflektionen des WLAN-Signals, die durch menschliche
Korper verursacht werden, dazu verwendet werden, Personen (ihre KorpergroBe, ihre
Gangart usw.) zu identifizieren,''? die Eingabe vertraulicher Daten (z. B. von Passwor-
tern und PIN-Codes) unbemerkt zu erfassen,'* oder sogar Gesprachsinhalte aus der
Analyse von Mund- und Lippenbewegungen heraus zu erkennen.'®

Verlust oder Einschrankung der Entscheidungsfreiheit

Ereignisse in der Vergangenheit haben mehrfach gezeigt, dass WLAN-Tracking haufig
ohne das Einverstandnis der Nutzerinnen und Nutzer stattfindet. Die beteiligten Akteu-
re verwiesen in solchen Fallen i. d. R. darauf, dass die grundsatzliche Maglichkeit des
Opt-Out besteht, indem die Nutzenden ihr Smartphone oder den WLAN-Adapter aus-
schalten.'"®

Eine Einschrankung der Entscheidungsfreiheit kann etwa dann die Folge sein, wenn bei
der Einholung des Einverstandnisses sowohl eine umfangreiche Datenpreisgabe (etwa
die Erlaubnis, die Online-Aktivitaten verfolgen zu dirfen), als auch die Erlaubnis, die
Nutzerdaten mit anderen Daten abzugleichen sowie an Dritte weiterleiten zu dirfen,
zur Bedingung fur die Nutzung eines WLANSs wird. Problematisch ist es zudem, wenn
datenschutzbewusste Nutzerinnen und Nutzer aufgrund der weitreichenden Eingriffe in
die Privatheit durch WLAN-Technologien bestimmte Areale meiden und damit ihre
Bewegungsfreiheit eingeschrankt wird.
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4
Regulativer Rahmen: Storerhaftung, Straf- und Daten-
schutzrecht

Regulatorische Rahmenbedingungen sind selten bloB Regelungen von Sachverhalten
auf Grundlage unstrittiger Fakten. Vielmehr gehen ihnen gesellschaftliche Auseinander-
setzungen voraus, deren Resultat rechtliche Regelungen darstellen. Diese sind dann
sowohl Ausdruck der Krafteverhaltnisse der im jeweiligen Politikfeld aktiven Akteure als
auch ein Kompromiss zwischen den konfligierenden Akteursinteressen auf Grundlage
diverser Pfadabhangigkeiten — z. B. von den bislang geltenden Gesetzen, institutionel-
len Rahmenbedingungen, Verarbeitung technischen Wissens etc. Ein besseres Ver-
standnis des politischen Prozesses erlaubt es daher auch vorsichtige Aussagen dartber
zu treffen, wie ein Politikfeld sich Gber den Status Quo hinaus entwickeln mag.

Gerade das politische Nischenthema um das Haftungsrecht im Kontext 6ffentlicher
WLANSs hat in den vergangenen Jahren sowohl einen Bedeutungszugewinn erhalten,
als auch einen konfliktbeladenen politischen Prozess in Gang gesetzt, der mit aller
Wahrscheinlichkeit auch weiterhin die Politik beschaftigen wird. Einleitend soll im Fol-
genden zunachst die politische Debatte skizziert (4.1) sowie im Anschluss der gegen-
wartige rechtliche Status Quo im Detail vorgestellt werden (4.2).

Das Thema &ffentlicher WLANSs betrifft allerdings nicht nur das Haftungsrecht. Im Kon
text der Verwundbarkeit 6ffentlicher WLANs gegentber Angriffen stellt sich auch die
Frage, welche Handhabe das Strafgesetzbuch nach derzeitiger Rechtslage gegentber
derartigen Angreifern gewahrt. Eine solche Untersuchung ist Gegenstand von Ab-
schnitt 4.3.

In Abschnitt 4.4 werden Ubergreifende datenschutzrechtliche Fragen aufgegriffen:
Denn datenschutzrechtliche Regelungen greifen nicht allein beim Betrieb ¢ffentlicher
WLANS, auch die haftungsrechtlichen Probleme haben Auswirkungen auf die Belange
des Datenschutzes.

4.1  Gesellschaftliche Auseinandersetzungen um offentliche
WLANS

Sowohl von Seiten der Zivilgesellschaft'” als auch von Teilen der Wirtschaft'8, insbe-
sondere den Verbanden der Internetwirtschaft (allen voran Eco und BITKOM), wurden
unter Verweis auf die wirtschaftlichen und sozialen Chancen seit Jahren Forderungen
nach einer rechtlichen Klarstellung im Bereich der sowohl gewerblichen als auch priva-
ten Bereitstellung von WLAN-Hotspots gestellt. Auf der anderen Seite gingen Rechtein-
haber (Film-, Musik, Entertainment-Software- und Verlagswirtschaft und deren Vertre-
ter wie GEMA und VG Wort) und Kanzleien, die im Auftrag von Urheberrechtsinhabern
Unterlassungsanspriche und gerichtliche wie auBergerichtliche Kosten geltend ma-
chen, gegen eine Gleichstellung , nicht-traditioneller” Provider vor. Den Vertretern
dieser Urheberrechtsinteressen zufolge hatte eine Lockerung der Gesetzeslage eine
Verschlechterung der ohnehin schwierigen wirtschaftlichen Lage der Kreativwirtschaft
zur Folge.'" Kritiker dagegen sehen in dieser Argumentation eine Verteidigung des
sehr erfolgreichen Geschaftsmodells der Abmahnindustrie, der damit die rechtliche
Grundlage entzogen wirde.'°

Aufgrund des steigenden Drucks kiindigte die Regierungskoalition aus CDU/CSU und
SPD schlieBlich im Koalitionsvertrag von 2013 — éffentliche WLANSs als Chance auf In-
novation, Fortschritt und neue Beschaftigung begreifend — an, dass die Grundlagen fir
Nutzende und Anbieter 6ffentlicher WLANs geschaffen werden sollen, indem z. B. eine
Verbesserung der Rechtssicherheit fir WLAN-Betreibende mithilfe einer Klarstellung der

Regulativer Rahmen:
Storerhaftung, Straf- und
Datenschutzrecht

White Paper Privatheit in 6ffentlichen WLANs

3788



Regulativer Rahmen:
Storerhaftung, Straf- und
Datenschutzrecht

Haftungsregelungen erfolgt. Zugleich wurde eine Aufklarung von Birgerinnen und
Blrgern Uber die Gefahren bei einer Nutzung 6ffentlicher WLAN-Dienste angekin-
digt.'

Die Ankindigungen des Koalitionsvertrags wurden im Rahmen der im August 2014
veroffentlichten Digitalen Agenda noch einmal bekraftigt und spezifiziert: So wurden
zu den Anbietern im 6ffentlichen Bereich, die grundsatzlich nicht flr Rechtsverletzun-
gen ihrer Kundschaft haften sollen, beispielsweise Flughédfen, Hotels und Cafés ge-
zahlt."?? Zudem wurde betont, dass darauf geachtet werde, dass die IT-Sicherheit ge-
wahrt bleibt und durch ein Ende der Stoérerhaftung keine neuen Einfallstore fiir anony-
me Kriminalitat entstehen. Das Fehlen von 6ffentlichen WLANS, die von Blrgerinnen
und Birgern ohne kommerzielle Interessen betrieben werden, in der Aufzahlung, fihr-
te im Anschluss zu Kritik von Seiten zivilgesellschaftlicher Akteure.'?3

Zuvor war bereits bekannt geworden, dass Bundeswirtschaftsminister Gabriel im Au-
gust 2014 einen ersten Gesetzentwurf in die Ressortabstimmung geben wiirde.'?* Al-
lerdings konnten sich die Regierungsfraktionen zunachst nicht auf eine gemeinsame
Linie einigen: Streitpunkte bestanden sowohl im Hinblick darauf, was unter Sorgfalts-
pflichten bzw. ,,zumutbaren MaBnahmen” zur Vermeidung von Rechtsverletzungen zu
verstehen ist, als auch dahingehend, wie weit eine Freistellung von der Stérerhaftung
far die verschiedenen Arten von WLAN-Betreibenden greifen sollte, um méglichst vie-
len Betreibern Rechtssicherheit zu bieten, wahrend zugleich die Verwertungsinteressen
von Rechteinhabern berlicksichtigt werden.'?> Der parteipolitische Zwist war auch auf
Landesebene zu spiren: Die SPD-geflihrten Bundeslander Nordrhein-Westfalen und
Bremen forderten ebenfalls die Abschaffung der Stérerhaftung.'2¢

In der Zwischenzeit hatten bereits Abgeordnete der Grinen und der Linken 2013 im
November 2014 einen Gesetzentwurf der zivilgesellschaftlichen Nichtregierungsorgani-
sation Digitale Gesellschaft e. V. zur Storerhaftung bei 6ffentlichen WLANSs einge-
bracht.’” Auf Empfehlung des federfiihrenden Wirtschaftsausschusses hin wurden
beide Gesetze mit der Stimmenmehrheit der Regierungskoalition abgelehnt.'?® Wah-
rend die CDU/CSU-Fraktion im Wirtschaftsausschuss insbesondere auf den im Entwurf
fehlenden Sicherheitsaspekt rekurrierte, verwies die SPD-Fraktion in ihrer Ablehnung
und trotz der generellen Beflrwortung der Zielrichtung des Entwurfs auf den anhal-
tenden Klarungsbedarf innerhalb der Koalition.'?®

Ein erster nicht-abgestimmter Referentenentwurf zu einer Anderung des TMG wurde
schlieBlich Ende Februar 2015 bekannt. Darin hie3 es zunachst, dass , alle anderen
Diensteanbieter, die den Internetzugang zur Verfugung stellen, nur dann nicht als St6-
rer auf Unterlassen haften, wenn sie zumutbare MaBnahmen [...] getroffen haben und
den Namen des Nutzers kennen. " 3°

Mitte Marz 2015 wurde der zweite Referentenentwurf aus dem SPD-geflhrten Wirt-
schaftsministerium verdffentlicht. Dieser wurde als weitgehendes Entgegenkommen
gegendber den Verwertungsinteressen der Rechteinhaber-Lobby gedeutet, da deutlich
hoéhere Anforderungen an SicherungsmaBnahmen beim privaten WLAN-Betrieb gestellt
wurden als bei gewerblichen oder 6ffentlich betriebenen WLAN-Hotspots. Als —im
Anschluss von zivilgesellschaftlicher Seite her enorm kritisierte — Begriindung dazu
wurde aufgefihrt, dass die Moglichkeit Straftaten (etwa das Verbreiten von Kinderpor-
nografie oder Urheberrechtsverletzungen) zu begehen, in Privatraumen erheblich gro-
Ber sei als im 6ffentlichen Raum.'*' Wahrend die Koalition der Rechteinhaber fiir eine
weitere Verscharfung des Inhalts (z. B. im Hinblick auf die Aufsichtspflichten der
WLAN-Betreibenden) pladierte'?, zeigten die Folgemonate, dass die Kritik aus Zivilge-
sellschaft'® und Internetwirtschaft'3* grundséatzlich sowohl auf Seiten der EU-
Kommission als auch beim Bundesrat Anklang fand.

Zunachst hatte die Bundesregierung den zweiten Gesetzentwurf auf die massive Kritik
hin Uberarbeitet (z. B. dahingehend, dass private WLAN-Anbieter gewerblichen und
offentlichen Anbietern rechtlich gleichgestellt werden sollten und indem eine Reduzie-
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rung der vorgeschriebenen SicherheitsmaBnahmen vorgesehen wurde) und zwecks
Notifizierung an die Europaische Kommission tibergeben. Die Kommission bemangelte
in einem internen Schreiben an die Bundesregierung, dass der Entwurf mit dem Euro-
parecht nicht vereinbar sei. Insbesondere wirden die vorgesehenen Regelungen weder
mit den Vorgaben der europaischen E-Commerce-Richtlinie im Einklang stehen noch
seien sie mit den europaischen Grundrechten auf freie MeinungsauBerung und unter-
nehmerische Freiheit vereinbar.’> Der Bundesrat schloss sich derweil den haftungs- und
europarechtlichen Bedenken der zivilgesellschaftlichen Akteure'® und der EU-
Kommission an und forderte eine Ausweitung der Haftungsprivilegien auf private,
nicht-gewerbliche Anbieter.'’

Regulativer Rahmen:
Storerhaftung, Straf- und
Datenschutzrecht

Nach jahrelangem Tauziehen um die Storerhaftung wurde der immer noch hochst um-
strittene Gesetzentwurf'*® mit zwei Anderungsantragen und einem ErschlieBungsan-
trag am 2. Juni 2016 vom Bundestag verabschiedet. Obwohl die Entscheidung des
EuGH zur Storerhaftung beim Betrieb offener WLANs'* (siehe 4.2.2) absehbar war,
hatte die Bundesregierung nach den Schlussantragen des EuGH-Generalanwalts im
Marz 2016 regelrecht darauf gedrangt, sich auf eine gesetzliche Regelung der
Stérerhaftung zu einigen. Auch wenn die Griinde fir dieses Vorgehen an dieser Stelle
nicht abschlieBend diskutiert werden kdénnen, so kann davon ausgegangen werden,
dass die immer naher rlickende Bundestagswahl im Herbst 2017 sowie das Interesse
der Bundesregierung daran, Tatsachen zu schaffen, eine ausschlaggebende Rolle ge-
spielt haben.

Der in der Koalition abgestimmte Kompromiss wurde mit den Stimmen der CDU, CSU
und SPD angenommen. Wahrend die groBe Koalition die Neuregelung der
Storerhaftung fur tragfahig hielt, indem die WLAN-Anbieter bei rechtswidrigen Hand-
lungen Dritter nicht auf Zahlung von Schadensersatz und Zahlung von Abmahn- und
Gerichtskosten verurteilt werden kénnen und die Haftungsbeschrankung nicht dem
Erlass einer gerichtlichen Anordnung auf Unterlassung entgegensteht, stimmten Linke
und Griine gegen die Gesetzesanderung. Sie betonten, dass auch weiterhin Abmahnri-
siken flr die WLAN-Anbieter bleiben wiirden und Rechtssicherheit damit nicht erreicht
werden kann.14

Am 27. Juli 2016 — zwei Monate vor der Entscheidung des EuGH zur Haftung von An-
bietern beim Betrieb 6ffentlicher WLANSs — ist das Zweite Gesetz zur Anderung des
Telemediengesetzes'' in Kraft getreten, das u. a. das Ziel verfolgt, fir WLAN-Anbieter
mehr Rechtssicherheit zu schaffen und damit zum Ausbau 6ffentlicher WLANSs beizu-
tragen.’ Der in § 8 TMG neu eingefligte Absatz 3 bestimmt jedoch nur, dass auch
Anbieter von WLAN-Zugangen Access-Provider (wie z. B. Vodafone GmbH und Tele-
kom Deutschland GmbH) sind und fir diese auch die Bestimmungen des § 8 TMG
gelten. Wichtige Erwagungen, die fir die Klarung der WLAN-Storerhaftung von groBer
Relevanz sind, finden sich jedoch lediglich in der — fir Gerichte nicht-bindenden — Ge-
setzesbegrindung wieder. Kritisiert wurde vor allem, dass auch nach der Anderung des
§ 8 TMG die Gefahr vor Schadensersatzansprichen und Abmahnungen nicht véllig
ausgeraumt wurde.' Umso mehr wurde die Entscheidung des EUGH erwartet, die
Klarheit fir die Anbieter 6ffentlicher WLANSs bringen sollte. ™

Der EuGH urteilte schlieBlich am 15. September 2016 dahingehend, dass (gewerbliche)
Anbieter sich nicht fir Urheberrechtsverletzungen der Nutzenden beim Betrieb offener
WLANS verantworten mussen.'# Der EuGH stellt damit zwar klar, dass Schadensersatz-
anspriche nicht erhoben werden kénnen und die WLAN-Anbieter die damit verbunde-
ne Abmahn- und Gerichtskosten nicht zu tragen haben. Allerdings kénnen die WLAN-
Anbieter von nationalen Gerichten oder innerstaatlichen Behorden dazu aufgefordert
werden, angemessene und verhaltnismaBige MaBnahmen zur Verhinderung weiterer
RechtsverstoBe zu ergreifen.
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4.2 Haftungsrecht — Storerhaftung beim Betrieb offentlicher
WLANS

Nachdem die Entwicklung hin zu den aktuellen rechtlichen Rahmenbedingungen im
Bereich des Haftungsrechts erldutert wurde, sollen diese Regelungen nun im Detail
diskutiert werden. Im Ergebnis wird sich zeigen, dass trotz der jingsten Gesetzesanpas-
sungen flr die Anbieter 6ffentlicher WLANs auch weiterhin nur geringe Rechtssicher-
heit herrscht.

4.2.1 Storerhaftung und die bisherige Rechtslage beim Betrieb 6ffentlicher
WLANSs

Begriff der Storerhaftung im Aligemeinen

Storer sind Personen, die selbst weder Tater noch Teilnehmende sind, aber mit ihrem
Handeln in irgendeiner Weise — willentlich oder adaquat kausal — dazu beitragen, dass
ein geschitztes Rechtsgut verletzt wird.'*® Dieser aus dem Wettbewerbsrecht stam-
mende Begriff des Storers geht von einem Ansatz aus und ist verschuldensunabhan-
gig.”” Damit ist gemeint, dass es weder auf Vorsatz noch auf Fahrlassigkeit des Storers
ankommt: Dieser muss auch dann haften, wenn kein Verschulden und keine Kenntnis
der beeintrachtigenden Handlung vorliegen.

Storerhaftung beim Betrieb offener WLANs

Im Rahmen der Vorschriften zur Verantwortlichkeit von Telemedienanbietern ist die
Einordung der Storerhaftung von WLAN-Anbietern sehr umstritten. Die Ermittlung
eines Schadigers oder Taters bei Rechtsverletzungen ist beim Betrieb offener WLANs
sehr schwierig. Kann derjenige, der die Rechtsverletzung begangen hat, nicht festge-
stellt werden, bleibt dem Geschadigten nur, den WLAN-Anbieter zu belangen.'# Als
Storer haften bei Rechtsverstd3en Dritter in analoger Anwendung von §§ 823, 1004
BGB (Burgerliches Gesetzbuch) diejenigen, die adaquat kausal — bei mittelbarer
Storerhaftung ohne selbst Tater oder Teilnehmende zu sein — an der Herbeiflihrung
oder Aufrechterhaltung einer Rechtsverletzung mitgewirkt haben, selbst wenn diese
kein eigenes Verschulden trifft.'*° Bei WLAN-Anbietern liegt die adaquat-kausale Mit-
wirkung an der Rechtsverletzung zumindest in der Vermittlung des Zugangs zum Inter-
net. Sie setzen eine Ursache, indem sie ihr WLAN einem Schadiger 6ffnen und damit
zur Begehung einer Rechtsverletzung beitragen.

Haftungsprivilegierung nach § 8 TMG

Voraussetzu ngen

Die Haftungsprivilegierung fir Access- oder Zugangsprovider, die fir ihre Kundschaft
den Zugang zu einem Kommunikationsnetz herstellen, ist in § 8 TMG normiert. Gemaf
§ 8 Abs. 1 TMG sind solche Anbieter nicht fir die durchgeleiteten Informationen durch
ihre Netze verantwortlich, sofern sie die Ubermittlung fremder Informationen nicht
veranlasst haben, den Adressaten der Ubermittelten Informationen und die Ubermittel-
ten Informationen selbst nicht ausgewahlt oder verandert haben.™° Access Provider
(wie z. B. Telekom Deutschland GmbH und Vodafone GmbH) sind von der Haftung
weitgehend ausgenommen und genieBen damit das sogenannte ,,Providerprivileg”.
Die Begriindung dafur folgt der Auffassung, dass durch die Netze der Access Provider
eine unuberschaubare Masse an Informationen flieBt, die von diesen nicht kontrolliert
werden kann. Da den Access Providern, da sie lediglich die Daten der Nutzenden
Ubermitteln, eine neutrale Vermittlerposition zukommt, wirken sie an der Rechtsverlet-
zung nicht mit und werden daher von der Verantwortlichkeit ausgeschlossen. ™’
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Personlicher Anwendungsbereich und die Entscheidung des Bundesgerichts-
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hofs ,Sommer unseres Lebens”

Storerhaftung, Straf- und
Trotz einer sehr weit gefassten Regelung des § 8 TMG ist nicht einheitlich entschieden ~ Datenschutzrecht

worden, flr welche Anbieter das Providerprivileg, das zur Haftungsfreistellung fuhrt,
gilt und unter welchen Voraussetzungen dieses zur Anwendung kommt.">? Wahrend
die Gerichte ohne weiteres das Providerprivileg des § 8 Abs. 1 TMG bei den klassischen
Providern wie z. B. Telekom Deutschland GmbH oder Unitymedia GmbH, deren
Schwerpunkt in der Vermarktung von Internetzugangen liegt, ohne weiteres anneh-
men, bestehen groBe Rechtsunsicherheiten, ob auch WLAN-Anbieter unter die Haf-
tungsbeschrankungen des § 8 Abs. 1 TMG fallen."3 Auch wenn nach herrschender
Meinung das Angebot eines WLAN-Zugangs in den sachlichen Anwendungsbereich des
§ 8 TMG fallt, ist bislang nicht geklart worden, ob auch die , Nebenbei-Provider” von
dem personlichen Anwendungsbereich des § 8 TMG umfasst sind.'* Zu den ,, Neben-
bei-Providern” zahlen z. B. Hotel-, Café- und Restaurantbetreiber, die ihren Gasten
einen WLAN-Zugang anbieten, aber auch Schulen, Jugendeinrichtungen, Initiativen wie
.Freifunk” oder auch Privatpersonen, die ihren hauslichen WLAN-Zugang nicht mit
einem Passwort versehen.'>® Weder Art. 12 E-Commerce-RL 2000/31/EG noch der da-
rauf beruhende § 8 TMG sahen eine Differenzierung zwischen den Anbietern vor.'®

Der Bundesgerichtshof (BGH) hatte zwar in dem Urteil ,Sommer unseres Lebens” 7
vom 12. Mai 2010 eine Grundlagenentscheidung zum Thema Filesharing'® und WLAN-
Betrieb im privaten Bereich gefallt. Allerdings befasst sich das Gericht weder damit, ob
die WLAN-Anbieter den Access Providern gleichgestellt sind und somit das ,,Provider-
privileg” des § 8 TMG auf sie anwendbar ist, noch klart es die Frage, ob dieses Privileg
auf die gewerblichen und die privaten WLAN-Anbieter Anwendung findet.'>°

Die Entscheidung des BGH ,,Sommer unseres Lebens” stellt lediglich die Grundzlige der
Storerhaftung fiir WLAN-Anschlussinhaber bei Rechtsverletzungen durch Dritte dar.'®°
Das Gericht betont, dass der Betrieb eines unzureichend gesicherten WLAN-
Anschlusses addquat-kausal fur Verletzungen des Urheberrechts ist, die Dritte ohne
Kenntnis des Anschlussinhabers begehen. Das Gericht bejaht die Pflicht von WLAN-
Anbietern zur Unterlassung, lehnt allerdings die Stérerhaftung fir den Schadensersatz-
anspruch ausdricklich ab. Das Gericht geht in seiner Entscheidung nur darauf ein, wel-
chen Sorgfaltspflichten ein privater WLAN-Anbieter nachgehen muss, um sich nicht
nach den Grundsatzen der Stoérerhaftung bei rechtswidrigen Handlungen Dritter ver-
antworten zu mussen. Private WLAN-Anbieter trifft nach dieser Entscheidung des Ge-
richts die Pflicht, ihren Zugang zum WLAN durch marktlbliche Sicherheitsstandards,
wie z. B. individuelle Passworter, zu schitzen.

Sachlicher Anwendungsbereich

Die Privilegierung nach § 8 TMG umfasst weder zivilrechtliche Anspruchsgrundlagen,
noch strafrechtliche Tatbestande oder Ermachtigungsgrundlagen im &ffentlich-
rechtlichen Bereich. Die Verantwortlichkeit ergibt sich aus den allgemeinen Grundsat-
zen des jeweiligen spezifischen Haftungsrechts (z. B. Deliktsrecht oder Urheberrecht).™®"

Zu beachten ist allerdings, dass die Privilegierung der Diensteanbieter im Sinne des § 8
TMG durch § 7 Abs. 2 Satz 2 TMG eingeschrankt wird.'? Dieser ordnet an, dass Ver-
pflichtungen der Diensteanbieter zu Sperrung oder Entfernung von Informationen nach
den allgemeinen Grundsatzen unberihrt bleiben. Diese Vorschrift stellt jedoch keine
eigenstandige Rechtsgrundlage dar. Sind also Informationen zu sperren oder zu entfer-
nen, bedarf es einer allgemein zivilrechtlichen oder 6ffentlich-rechtlichen Anspruchs-
grundlage (z. B. 8§ 823, 1004 BGB, § 97 Abs. 1 Satz 1 UrhG).'®3

White Paper Privatheit in 6ffentlichen WLANs

4188



Regulativer Rahmen:
Storerhaftung, Straf- und
Datenschutzrecht

4.2.2 Entscheidung des EuGH zur Anbieterhaftung beim Betrieb eines offe-
nen WLANs

Der EuGH hatte dartber zu entscheiden, ob und in welchem Umfang Gewerbetreiben-
de flr Urheberrechtsverletzungen haften, wenn sie ihnen im Rahmen ihrer wirtschaftli-
chen Tétigkeit einen unentgeltlichen offenen WLAN-Zugang zur Verfligung stellen und
Uber diesen Rechtsverletzungen begangen werden. Der EuGH war bei seiner am 15.
September 2016 verktndeten Entscheidung den Schlussantragen des Generalanwalts
Maciej Szpunar zum Teil nicht gefolgt.'s

Anwendungsbereich der E-Commerce-Richtlinie

Der EuGH stellt zunachst fest, dass WLAN-Anbieter, die ihr Netz der Offentlichkeit un-
entgeltlich zur Verfligung stellen, auch einen sog. Dienst der Informationsgesellschaft

im Sinne von Art. 12 Abs. 1 E-Commerce-RL erbringen, sofern diese Leistung zu Wer-

bezwecken fur die vom Anbieter verkauften Glter oder angebotenen Dienstleistungen
erbracht wird.'®®

AbschlieBende Anwendung des Art. 12 E-Commerce-RL

Des Weiteren betont der EuGH, dass fir Anbieter, die ihr WLAN der Offentlichkeit zur
Verfligung stellen, ausschlieBlich Art. 12 E-Commerce-RL gilt. Das Gericht stellt klar,
dass WLAN-Anbieter, die lediglich einen Zugang zu einem Kommunikationsnetz vermit-
teln und Anbieter, die Informationen auf ihrer Webseite speichern (Host-Provider), im
Hinblick auf die in Art. 14 Abs. 1 E-Commerce-RL normierte Voraussetzung sich nicht
in der gleichen Lage befinden. Im Gegensatz zu Host-Providern haben Diensteanbieter,
die die Ubermittelten Informationen nicht kontrollieren kénnen, haufig nicht die Mog-
lichkeit, zu einem spateren Zeitpunkt tatig zu werden, um bestimmte Informationen zu
entfernen oder den Zugang zu ihnen zu sperren. Demzufolge sei die Anwendbarkeit
des Art. 14 Abs. 1 E-Commerce-RL im Rahmen des Art. 12 E-Commerce-RL zu vernei-
nen.'®® Dartber hinaus stellt der EUGH fest, dass Art. 12 Abs. 1. V. m. Art. 2 lit. b E-
Commerce-RL flr einen solchen Dienst ausdriicklich nur die dort genannten Anforde-
rungen vorsieht. Bei Diensteanbietern, die einen Zugang zu einem Kommunikations-
netz vermitteln, muss es sich lediglich um eine natlrliche oder juristische Person han-
deln, die einen Dienst der Informationsgesellschaft anbietet.'®” Demnach sei Art. 12
Abs. 11i. V. m. Art 2 lit. b E-Commerce-RL dahingehend auszulegen, dass diese Voraus-
setzungen abschlieBend sind und daher keine weiteren Voraussetzungen vom Dienst-
eanbieter verlangt werden konnen. 68

Reichweite der Anspriiche aus Art. 12 E-Commerce-RL

Des Weiteren flhrt der EuGH aus, dass derjenige, der durch eine Verletzung seiner
Urheberrechte geschadigt worden ist, vom WLAN-Anbieter, dessen Dienst zur Bege-
hung einer Urheberrechtsverletzung genutzt wurde, keine Anspriiche auf Unterlassung,
Schadensersatz sowie Zahlung von Abmahn- und Gerichtskosten geltend machen
kann, wenn drei Voraussetzungen erfiillt sind: Der Diensteanbieter hat die Ubermitt-
lung nicht veranlasst; hat die Adressaten, die die Informationen Ubermitteln, nicht aus-
gewahlt; und hat die Gbermittelten Informationen nicht verdndert.

Ferner trifft das Gericht die Aussage, dass Art. 12 Abs. 2 E-Commerce-RL die Mdglich-
keit unberlhrt lasst, dass ein Gericht oder eine Verwaltungsbehorde vom Diensteanbie-
ter verlangen kann, die Rechtsverletzung abzustellen oder zu verhindern. In dem Zu-
sammenhang fahrt der EUGH aus, dass Art. 12 Abs. 1 E-Commerce-RL keinesfalls aus-
schlieBt, dass beim Bestehen eines Unterlassungsanspruchs der Rechteinhaber vom
Diensteanbieter die Erstattung der dabei anfallenden Abmahn- und Gerichtskosten
verlangen kann.'®®
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MaBnahmen zur Verhinderung weiterer Rechtsverst6Be

Darlber hinaus teilt der EUGH mit, dass dem Diensteanbieter die Pflicht auferlegt wer-
den kann, technische MaBnahmen zu ergreifen, um weitere Rechtsverletzungen abzu-
stellen oder zu verhindern. Dabei betont das Gericht jedoch, dass die Uberprifung
samtlicher, durch einen WLAN-Anschluss Ubermittelter, Informationen Art. 15 Abs. 1 E-
Commerce-RL zuwiderlauft.””® Die Forderung nach einer vollstandigen Stilllegung des
Internetanschlusses wird fir unzumutbar gehalten und scheidet ebenfalls aus.’" Aller-
dings sieht der EuGH die Sicherung des Internetanschlusses mit einem Passwort als
geeignet an, um ein Gleichgewicht zwischen den kollidierenden Grundrechten (Recht
am geistigen Eigentum vs. Recht auf unternehmerische Freiheit und Recht der Nutzen-
den auf Informationsfreiheit) herzustellen.’”? Eine solche MaBnahme sei nach Ansicht
des EuGH dazu geeignet, Nutzende von der Verletzung des Urheber- oder eines ver-
wandten Schutzrechts abzuhalten. SchlieBlich betont das Gericht, dass es erforderlich
ist, die WLAN-Nutzenden vor der Passwortausgabe zu identifizieren, damit sie im Inter-
net nicht anonym handeln kénnen.'”3

In diesem Punkt vertrat der EuGH jedoch eine andere Meinung als der EuGH-
Generalanwalt, der in seinen Schlussantragen der Auffassung war, dass Diensteanbie-
ter zwar mittels einer gerichtlichen Anordnung dazu verpflichtet werden kénnen, bean-
standete Rechtsverletzungen zu verhindern oder zu beenden, eine Verschlisselung und
Passwortsicherung des WLANSs jedoch ungeeignet und unverhaltnismaBig sei.'”*

4.2.3 Regelungsumfang des § 8 Abs. 3 TMG

Der in § 8 TMG neu eingeflgte Absatz 3 bestimmt, dass auch WLAN-Anbieter Access-
Provider sind, womit auf sie die Bestimmungen des § 8 TMG anwendbar sind. Da § 8
Abs. 3 TMG jedoch keine Einschrankung im Hinblick auf eine bestimmte Gruppe von
WLAN-Anbietern macht, werden sowohl gewerbliche als auch private WLAN-Anbieter
von der Regelung umfasst. Die Regelung der Anbieterhaftung beim Betrieb offener
WLANSs hat allerdings keinen direkten Eingang ins Gesetz gefunden und findet sich
lediglich in der Gesetzesbegriindung. Aus dieser geht hervor, dass die Haftung der
WLAN-Anbieter fir rechtswidriges Verhalten der Nutzenden sich nicht nur auf die
straf-, verwaltungs- und zivilrechtliche Haftung erstreckt, sondern auch auf die unmit-
telbare und mittelbare Haftung fur rechtswidrige Handlungen Dritter. Somit umfasst
die Haftungsprivilegierung der WLAN-Anbieter gemalB § 8 Abs. 1 und 2 TMG auch die
Storerhaftung.'”®

Demzufolge kénnen die WLAN-Anbieter weder zur Zahlung von Schadensersatz noch
zum Tragen von Abmahn- und Gerichtskosten verurteilt werden, die im Zusammen-
hang mit einer (Urheber-)Rechtsverletzung stehen, die von einem Dritten Uber das
WLAN des Anbieters begangen worden ist. Allerdings werden der Haftungsbefreiung
der WLAN-Anbieter in der Gesetzesbegriindung auch Grenzen gesetzt indem klarge-
stellt wird, dass die Haftungsbeschrankung dem Erlass einer gerichtlichen Anordnung
auf einer entsprechenden Gesetzesgrundlage nicht entgegensteht. Eine gerichtliche
Anordnung muss wirksam und verhaltnismaBig sowie darauf gerichtet sein, eine be-
stimmte Rechtsverletzung abzustellen oder zu verhindern, um ein angemessenes
Gleichgewicht zwischen den Grundrechten zu wahren.'”® Des Weiteren ist der Geset-
zesbegrindung zu entnehmen, dass es rechtlich unzulassig ist, WLAN-Anbietern die
Pflicht aufzuerlegen, den Internetzugang stillzulegen, das WLAN zu verschllsseln bzw.
mit einem Passwort zu schiitzen oder die Kommunikation der Nutzenden zu tberwa-
chen, damit diese einer gerichtlichen Anordnung nachkommen kénnen,'”” so wie es
der EUGH-Generalanwalt in seinen Schlussantragen gefordert hat. 78

4.2.4 Auswirkungen des EuGH-Urteils und des § 8 Abs.3 TMG auf die WLAN-
Anbieter

Die Bundesregierung hat im Prozess der Anderung des Telemediengesetzes oftmals
verkiindet, dass die Anderung des § 8 TMG mehr Rechtssicherheit fiir WLAN-Anbieter

Regulativer Rahmen:
Storerhaftung, Straf- und
Datenschutzrecht

White Paper Privatheit in 6ffentlichen WLANs

43|88



Regulativer Rahmen:
Storerhaftung, Straf- und
Datenschutzrecht

schaffen und die Nutzung und Verbreitung von &ffentlichen WLANSs erleichtern soll.
Allerdings waren auch nach der Novellierung des § 8 TMG weiterhin viele rechtliche
Fragen fur die WLAN-Anbieter offengeblieben. Daher erhofften sich viele, dass die
Entscheidung des EuGH die Rechtslage der Anbieter beim offenen WLAN-Betrieb end-
gultig kldren und die bestehenden Unklarheiten im Hinblick auf die Stérerhaftung be-
seitigen wlrde. Im Folgenden wird aufgezeigt, welche Auswirkungen auf die WLAN-
Anbieter nach dem EuGH-Urteil und der Gesetzesanderung zu erwarten sind.

Differenzierung zwischen gewerblichen und privaten WLAN-Anbietern

Das Urteil des EuGH bezieht sich nur auf gewerbliche Anbieter, die ihr WLAN der Of-
fentlichkeit zur Verflgung stellen. Diese werden als ,Diensteanbieter” im Sinne des
Art. 12 E-Commerce-RL bzw. § 8 TMG (Access-Provider) betrachtet. In diesem Punkt
deckt sich die Entscheidung des EuGH mit der Regelung des § 8 Abs. 3 TMG,'”® nach
der WLAN-AnNbieter Diensteanbieter im Sinne des § 8 TMG sind.

Zum privaten WLAN-Betrieb auBert sich der EuGH allerdings nicht, da sie von der Vor-
lagefrage an das Gericht nicht betroffen war. Demzufolge ist nur fir die gewerblichen
WLAN-Anbieter klargestellt worden, dass auf sie Art. 12 Abs. 1 E-Commerce-RL An-
wendung findet. &

FUr die privaten WLAN-Anbieter hat dies zur Folge, dass sie dem personlichen Anwen-
dungsbereich der E-Commerce-RL nicht unterfallen. Auf diese findet somit die Rege-
lung des § 8 Abs. 3 TMG Anwendung, die keine Unterscheidung zwischen gewerbli-
chen und privaten WLAN-Anbietern vorsieht. 8

Auch wenn zunachst unklar ist, ob und in welchem Umfang die Entscheidung des
EuGH Anwendung auf private WLAN-Anbieter findet, ist zu konstatieren, dass private
WLAN-Anbieter aufgrund des Gleichbehandlungsgrundsatzes des Art. 3 GG nicht
schlechter als gewerbliche WLAN-Anbieter gestellt werden dirfen.’®? Dies hatte fir die
privaten WLAN-Anbieter allerdings zur Folge, dass sie zwar vor Schadensersatzanspr-
chen der Rechteinhaber und den mit ihnen einhergehenden Abmahn- und Gerichtskos-
ten bei Urheberrechtsverletzungen durch Dritte geschitzt waren. Allerdings ist die
Tatsache nicht zu vernachlassigen, dass sie damit zum einen der Gefahr gerichtlicher
oder behdrdlicher Anordnungen mit Festsetzung von technischen MalBBnahmen zur
Verhinderung weiterer Rechtsversto3e ausgesetzt waren. Zum anderen kénnten den
privaten WLAN-Anbietern auch die damit verbundenen Abmahn- und Gerichtskosten
in Rechnung gestellt werden.

Beseitigung von Unterlassungsanspriichen nach nationalem Recht?

Im Zusammenhang mit der Anderung des § 8 TMG wurde oftmals kritisiert, dass die
von der Bundesregierung angestrebte Rechtssicherheit beim WLAN-Betrieb nicht ge-
wabhrleistet werden kann, da Unterlassungsanspriiche mittels einer gerichtlichen An-
ordnung nach § 8 Abs. 3 TMG auch weiterhin méglich sind.

Der EuGH stellt in seiner Entscheidung fest, dass (gewerbliche) WLAN-Anbieter zwar
das Haftungsprivileg weitgehend genieBen, Geschadigte (Rechteinhaber) aber dennoch
von einem Gericht oder einer innerstaatlichen Behdrde verlangen kénnen, eine Anord-
nung zu erlassen, um eine Rechtsverletzung abzustellen oder zu verhindern. Dies hat
zur Folge, dass der EUGH dem nationalen Gesetzgeber zwar nicht ausdricklich den
Erlass von behordlichen oder gerichtlichen Anordnungen vorschreibt, diese jedoch legi-
timiert. Fraglich ist allerdings, ob der deutsche Gesetzgeber die Unterlassungsanspru-
che gegen die WLAN-Anbieter auch vollstandig ausschlieBen kann, wie es von den
Gegnern der Storerhaftung schon lange gefordert wird.

Die ,vollige Abschaffung” der Storerhaftung durch den nationalen Gesetzgeber ist
allerdings nicht ohne Weiteres umsetzbar, denn die dabei zu beachtenden europa-
rechtlichen Vorgaben lassen dem deutschen Gesetzgeber nur bedingt Spielraum.®3
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Zum einen hat bereits der BGH im Jahr 2004 geurteilt, dass das Haftungsprivileg des
TMG auf Unterlassungs- und Beseitigungsanspriche keine Anwendung findet. Dass die
Unterlassungsanspriiche gegen alle Provider bestehen, schlieBt das Gericht in seinem
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Urteil aus dem Wortlaut des § 7 Abs. 2 Satz. 2 TMG.®* Dieser setzt die europdischen
Vorgaben der E-Commerce-RL um. Demnach hat der Diensteanbieter nach allgemeinen
Gesetzen auch dann Informationen zu entfernen oder deren Nutzung zu sperren, wenn
ihn keine Verantwortlichkeit trifft. 8

Zum anderen hat der EuGH bereits im Jahr 2014 die Frage beantwortet, ob Unterlas-
sungsanspriche gegen Diensteanbieter trotz des Providerprivilegs erhoben werden
kénnen.'® Es ist per se nicht unzuldssig, Access Provider in die Pflicht zu nehmen,
Rechtsverletzungen zu verhindern, womit die Entscheidung des BGH vom EuGH besta-
tigt wurde. Somit wirde die deutsche Gesetzgebung, im Falle eines Verzichts auf
Unterlassungsanspriiche, gegen europarechtliche Vorschriften verstoBen. Eine Ande-
rung der Vorschrift des § 7 Abs. 2 TMG kann damit ausgeschlossen werden.'®’

Ein weiterer Grund, warum ein volliger Verzicht auf Unterlassungsanspriiche durch den
nationalen Gesetzgeber nicht maéglich ware, ist, dass der EUGH in seiner WLAN-
Entscheidung klarstellt, dass es den zustandigen innerstaatlichen Behdrden oder Ge-
richten obliegt, ein angemessenes Gleichgewicht zwischen den unionsrechtlich ge-
schlitzten Grundrechten sicherzustellen.™® Auch aus der Gesetzesbegriindung zu § 8
Abs. 3 TMG geht hervor, dass ein angemessenes Gleichgewicht zwischen den Grund-
rechten gewahrt werden muss. Eine vollige Haftungsbefreiung der WLAN-Anbieter bei
Rechtsverletzungen durch Dritte ware nicht maglich, da einerseits die Rechteinhaber
damit véllig schutzlos waren und andererseits wirde sich eine véllige Haftungsbefrei-
ung zum Schutz der WLAN-Anbieter Uber den Schutz der Urheberrechte stellen. Ein
Gleichgewicht wird insofern geschaffen, als WLAN-Anbieter zwar von der Haftung
weitgehend befreit werden, ihnen jedoch Interventionspflichten zum Schutze der Rech-
te Dritter mit Hilfe einer gerichtlichen oder behérdlichen Anordnung aufgegeben wer-
den.

Ferner sind auch weitere europarechtliche Vorgaben (Art. 8 Abs. 3 der Urheber-RL
2001/29/EG und Art. 11 S. 3 der Durchsetzungs-RL 2004/48/EG) zum Schutz der Urhe-
ber zu beachten, Uber die sich der nationale Gesetzgeber nicht ohne weiteres hinweg-
setzen kann. GemaR diesen Vorschriften sollen die Urheber die Mdglichkeit haben, mit
gerichtlichen Anordnungen gegen die Vermittler' bei Rechtsverletzungen vorzuge-
hen_190

SchlieBlich ist zu beachten, dass der BGH im Jahr 2015 entschieden hat, dass Sperrver-
flgungen gegen Access Provider grundsatzlich erlassen werden kénnen.™' Der BGH
vertrat in seiner Entscheidung die Auffassung, dass die Storerhaftung eine ausreichen-
de Grundlage darstelle, um Access Provider bei urheberrechtlichen Verletzungen auf
Grundlage von Unterlassungsanspriichen unter bestimmten Voraussetzungen dazu zu
verpflichten, ihr Netz zu sperren.'?

Sicherung des WLANs und Registrierung der Nutzenden

In der Gesetzesbegriindung zu § 8 Abs. 3 TMG, die sich auf die Schlussantrage des
EuGH-Generalanwalts stitzt, wird klargestellt, dass eine gerichtliche Anordnung dann
unzulassig ist, wenn der WLAN-Anbieter dieser nur dann nachkommen kann, wenn er
sein WLAN mit einem Passwort oder mit einer Verschllsselung sichert. In dem Punkt
vertrat der EUGH eine davon abweichende Auffassung. Das Gericht halt es zum einen
fir angemessen, das WLAN mit einem Passwort zu sichern, um ein Gleichgewicht zwi-
schen den kollidierenden Grundrechten herzustellen. Zum anderen sei es erforderlich,
um die WLAN-Nutzenden vor Begehung vor Urheberrechtsverletzungen abzuschre-
cken, dass sie vor der Passwortvergabe ihre Identitat offenbaren missen. Der EuGH
stellt jedoch klar, dass es sich bei der Passwortsicherung nur um eine mogliche techni-
sche Modalitat handelt. Weitere technische Mdglichkeiten schlieBt das Gericht nicht
aus und Uberlasst deren Priifung den zustandigen nationalen Gerichten.'®3
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Es liegt die Vermutung nahe, dass sich der EUGH mit dieser Feststellung um einen Aus-
gleich zwischen den betroffenen Grundrechten bemiiht und sich fiir eine Kompromiss-
|6sung entschieden hat.

Das Gericht halt zwar die Sicherung des WLANs mit einem Passwort flir angemessen
und wirksam, dabei handelt sich jedoch nur um eine magliche technische Variante. Im
Hinblick auf einen standigen technologischen Fortschritt ist es (iberaus von Vorteil,
weitere technische MaBnahmen offen zu lassen und im Fall einer gerichtlichen Anord-
nung Uber die Wirksamkeit, die zustandigen Gerichte im Einzelfall entscheiden zu las-
sen.

Darlber hinaus ist zu konstatieren, dass der EuGH keine Sicherung des WLANSs von den
Anbietern von Anfang fordert. Erst nach einer festgestellten Rechtsverletzung (um eine
weitere vorzubeugen) kann der WLAN-Anbieter mittels einer gerichtlichen oder be-
hordlichen Anordnung aufgefordert werden, den Internetanschluss mit einem Passwort
zu sichern. "4

Ferner postuliert der EuGH, dass die WLAN-Nutzenden vor der Passwortvergabe identi-
fiziert werden mussen.'® Die Frage, welche Anforderungen an die Uberpriifung der
Identitat zu stellen sind, beantwortet der EuGH allerdings nicht.

Die WLAN-Anbieter werden somit vor viele neue Fragen und Probleme gestellt: Wie soll
die Identitat in der Praxis festgestellt werden? Welche Anforderungen sind an sie zu
stellen? Wirde es ausreichen, nur seinen Namen vor der Passwortvergabe zu nennen
oder muss die Identifikation anhand gultiger Ausweise (z. B. Personalausweis oder Rei-
sepass) erfolgen?

Es ist an der Stelle davon auszugehen, dass fir eine wirksame ldentifizierung der Nut-
zenden die bloBe Nennung des Namens in der Regel nicht ausreichen wird, da die Be-
hauptung ohne die Kontrolle glltiger Ausweispapiere kaum zu Uberprifen sei. Dies
hatte im Ergebnis zur Folge, dass fur eine wirksame Identitdtsoffenbarung die Angabe
des vollstandigen Namens und weiterer personenbezogener Daten erforderlich sein
wird. Und dies wird wiederum die WLAN-Anbieter vor neue — datenschutzrechtliche —
Fragen stellen, auf die die EuGH-Entscheidung jedoch keine Antworten liefert. In dem
Zusammenhang wird zunachst die Frage zu klaren sein, auf Grundlage welchen Er-
laubnistatbestandes die Verarbeitung und Speicherung personenbezogener Daten der
WLAN-Nutzenden zur Identifizierung erlaubt ist.’®® Des Weiteren wird der Frage nach
der Aufbewahrungsfrist nachzugehen sein: Wie lange sollen personenbezogene Daten,
die vom WLAN-Anbieter fir die Identifizierung erhoben wurden, aufbewahrt werden,
um die Rechtverletzungen nachtraglich zurlckverfolgen'” und die Identitdtsnachweise
gegebenenfalls dem Gericht als Beweis anbieten zu kdnnen.

AbschlieBend ist festzuhalten, dass die WLAN-Anbieter in Zukunft nicht nur mit daten-
schutzrechtlichen Fragen konfrontiert werden, sondern es bleibt fiir sie zunachst un-
gewiss, welche Auswirkungen die Entscheidung des EuGH im Hinblick auf die Pass-
wortsicherung des WLAN-Anschlusses auf die Rechtslage in Deutschland haben wird.
Die

Unzulassigkeit, dass die WLAN-Anschlisse nicht mit einem Passwort gesichert werden
darfen, um mittels einer gerichtliche Anordnung weiterer Rechtsversté3e zu verhindern
oder zu vermeiden, hat zwar keinen direkten Eingang in § 8 Abs. 3 TMG gefunden,
sondern nur in die Gesetzesbegriindung. Allerdings kann nicht ohne Weiteres davon
ausgegangen werden, dass die nationalen Gerichte davon auch Gebrauch machen
werden, denn die Gesetzesbegrindung ist fir sie nicht bindend und nur eingeschrankt
relevant.

Abmahnungen

Im Hinblick darauf, dass sich die Storerhaftung beim Betrieb offener WLANs zu einem
profitablen Geschaftsmodell der Abmahnindustrie entwickelt hat, stellt sich letztlich die
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Frage, ob nach dem EuGH-Urteil jede , Hintertlr” fir die Abmahnindustrie nun ver-
schlossen bleibt. Dies wird jedoch nicht der Fall sein, da fir die Durchsetzung der
Untersagung weiterer RechtsverstdBe gegen die WLAN-Anbieter gerichtliche oder be-
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hordliche Anordnungen mit Passwort- und Identifizierungspflicht der WLAN-Nutzenden
auch weiterhin erwirkt werden konnen. Da der EuGH den Geschadigten die Méglich-
keit einrdumt, die Erstattung der anfallenden Abmahn- und Gerichtskosten vom
WLAN-Anbieter zu verlangen, wird es bei der Entwicklung der Abmahnpraxis vor allem
darauf ankommen, wer diese zu tragen hat.'®® Sollten die Gerichte tatsachlich so ent-
scheiden, dass die entstandenen Kosten dem WLAN-Anbieter auferlegt werden, wiirde
es im Ergebnis bedeuten, dass sich die Lage der (gewerblichen) Anbieter offener
WLANSs nach der EuGH-Entscheidung insgesamt verschlechtert hat. Dies ist darauf zu-
rlckzufihren, dass sie von nun an bei Rechtsverletzungen durch Dritte nicht nur der
Gefahr von Abmahnungen und den damit verbundenen Kosten ausgesetzt sind, son-
dern im Falle einer gerichtlichen oder behérdlichen Anordnung zudem einer Passwort-
und Identifizierungspflicht nachkommen mussen.

4.3 Strafrechtlicher Rahmen

Die haftungsrechtlichen Konsequenzen standen bislang im Zentrum der ¢ffentlichen
Diskussion. Nicht im Fokus stand bislang die Strafbarkeit der Angreifer, die sich 6ffent-
liche WLANs zu Nutze machen, um die Nutzenden missbrauchlich auszuspahen, deren
Daten abzufangen oder sich Zugriff auf die Nutzerendgerate zu verschaffen. Der Ab-
schnitt wird zeigen, dass das Strafgesetzbuch (StGB) nach derzeitiger Rechtslage nur
eine unzureichende Handhabe gegeniber derartigen Angreifern gewahrt.'®

4.3.1 Ausspahen, Abfangen von Daten und deren Vorbereitung, § 202a-c
StGB

Eine Person macht sich nicht wegen Ausspahens von Daten nach § 202a StGB strafbar,
da sie sich nicht unbefugt Zugang zu einem WLAN verschafft, das gegen unberechtig-
ten Zugang besonders gesichert ist. Zwar kann ein Passwort grundsatzlich eine solche
besondere Zugangssicherung darstellen; nicht jedoch dann, wenn ein Passwort fiir
jeden potenziellen Nutzenden ohne jegliche Hindernisse frei zuganglich ist, wie dies
haufig in Hotels und Cafés Ublich ist.

Das unerlaubte Abfangen von Nutzerdaten aus WLANS ist nach § 202b StGB nur dann
strafbar, wenn sich Angreifer unbefugt Daten aus einer nicht-6ffentlichen Datenlber-
mittlung verschaffen. Die Datenlbertragung mittels WLAN ist nur in dem Umfang
nicht-6ffentlich, wie die Gbertragenen Daten an einen bestimmten Adressatenkreis
gerichtet sind, etwa durch E-Mail, Internet-Telefonie oder Sofortnachrichtendienste wie
Threema oder WhatsApp.2?° MAC-Adressen und SSIDs stellen demgegentber eine
offentliche Datenlibermittlung dar, da diese Signale an einen unbestimmten Adressa-
tenkreis gerichtet sind.2°! Strafbar machen sich demnach alle aktiven und passiven An-
greifer dann, wenn sie etwa mittels eines gefalschten Zugangspunkts in einem offenen
oder geschlossenen Netzwerk eine nicht-6ffentliche Datenlibertragung der WLAN-
Nutzenden abfangen.

Zwar besteht keine Versuchsstrafbarkeit hinsichtlich der 8§ 202a und 202b StGB, je-
doch kann die Vorbereitung dieser Handlungen strafbar sein. GemaB § 202¢ StGB
muUssen hierfir Passworter und Sicherungscodes, die den Zugang zu Daten ermégli-
chen, oder Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,
bestellt, verschafft, verkauft, Gberlassen, verbreitet oder sonst zuganglich gemacht
werden. Somit ist bereits das Verschaffen eines Passworts oder anderer Sicherungs-
codes oder das Programmieren oder Modifizieren von Software zum Erstellen eines
gefélschten Zugangspunkts strafbar, auch ohne dass ein Angriff auf das Netzwerk er-
folgt.
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4.3.2 Computerbetrug, § 263a StGB

Eine Strafbarkeit wegen Computerbetrugs nach § 263a StGB setzt voraus, dass das
Ergebnis eines Datenverarbeitungsvorgangs, eine unrichtige Gestaltung des Pro-
gramms, eine Verwendung unrichtiger oder unvollstandiger Daten, eine unbefugte
Verwendung von Daten oder ein anderweitiges unbefugtes Einwirken auf den Ablauf
die Datenverarbeitung beeinflusst und damit in Absicht rechtswidriger Bereicherung
das Vermdgen eines anderen geschadigt wird. Das Eindringen in ein WLAN mit der
Absicht, Inhalts- oder Nutzungsdaten abzufangen und auszuspahen, stellt eine unbe-
fugte Verwendung von Daten dar, da ein Angreifer seine wahre Identitat verschleiert
und die Daten mangels Einwilligung oder gesetzlichem Erlaubnistatbestand ohne Be-
rechtigung des Anbieters und der Nutzenden nutzt. Das Erstellen eines gefalschten
Zugangspunkts stellt zudem eine Verwendung unrichtiger Daten dar, da es sich als
authentisches Netzwerk ausgibt, ohne ein solches zu sein. Es fehlt allerdings an einer
Vermogensverfligung und einem Vermogensschaden, da beim Ausspahen von Daten
aus WLANSs allenfalls die Personlichkeitsrechte von Nutzerinnen und Nutzern verletzt
werden, die jedoch keinen unmittelbaren Vermogensschaden darstellen.?%? Selbst beim
Abgreifen von Passwortern und anderen Zugangsdaten fehlt es an einem unmittelba-
ren Vermdgensschaden, da weitere Schritte des Taters erforderlich sind, um Betroffene
oder Dritte finanziell zu schadigen. Angreifer, die Daten aus WLANs ausspahen, wer-
den sich somit regelmaBig nicht wegen vollendetem Computerbetrug strafbar machen;
ein untauglicher, aber strafbarer Versuch nach §§ 263a Abs. 2, 263 Abs. 2 StGB kame
unter der Voraussetzung in Betracht, dass Angreifer dennoch vorsatzlich eine Vermo-
gensverfligung und einen Vermdégensschaden herbeifiihren wollte.2%

4.3.3 Datenveranderung, § 303a StGB

Wegen Datenveranderung nach § 303a StGB machen sich Angreifer nur dann strafbar,
wenn sie rechtswidrig Daten l6schen, unterdriicken, unbrauchbar machen oder veran-
dern. GeschUtzt ist in § 303a StGB die Verflgungsgewalt (ber und das Interesse der
Berechtigten an der unversehrten Verwendbarkeit von Daten.?** Daher ist nur der Zu-
griff auf den Datenspeicher der Berechtigten wie Smartphones und andere internetfa-
hige Endgerate geschltzt, nicht hingegen der Datenibermittlungsvorgang als sol-
cher.?% Das Einrichten eines gefalschten Zugangspunkts kann ein Verdndern von Daten
allenfalls dann darstellen, wenn Angreifer dabei Manipulationen an im Netzwerk vor-
handenen Daten vornehmen. Mdglich ist dies etwa durch das Einschleusen von Viren
und Trojanern, aber nur, sofern Daten verandert oder unbrauchbar gemacht werden.
Eine versuchte Datenveranderung oder -léschung ist strafbar nach § 303a Abs. 2 StGB.
Das Ausspahen des Datenverkehrs der im Netzwerk eingeloggten Nutzenden, ohne
dass Veranderungen an gespeicherten Daten vorgenommen werden, ist allerdings nach
§ 303a StGB nicht strafbar.2%

4.3.4 Computersabotage, § 303b StGB

Computersabotage ist strafbar, sofern eine Datenverarbeitung, die fir eine(n) andere(n)
von wesentlicher Bedeutung ist, erheblich gestort wird, indem entweder eine strafbare
Datenveranderung nach § 303a StGB begangen wird (Nr. 1), in der Absicht jemand
anderem zu schaden Daten eingegeben oder Ubermittelt werden (Nr. 2) oder eine Da-
tenverarbeitungsanlage oder einen Datentrager zerstort, beschadigt, unbrauchbar ge-
macht, beseitigt oder verandert wird (Nr. 3). Neben der Verwirklichung des § 303a
StGB?7 ist als Tathandlung vor allem das Eingeben oder Ubermitteln von Daten in Ab-
sicht der Nachteilszufligung nach § 303b Abs. 1 Satz 1 Nr. 2 StGB denkbar, das heil3t
bei missbrauchlicher oder unbefugter Handlungsweise.?%® Beim Errichten eines ge-
falschten Zugangspunkts ist dies der Fall, da das Er6ffnen eines gefalschten Zugangs-
punkts und die Verbindung mit Endgeraten eine Datenlbermittlung an diese im WLAN
befindlichen Endgerate voraussetzt. Zudem ist das Abfangen von Daten aus dem
WLAN eine Datenlbermittlung. Die Nachteilszufligungsabsicht des Taters muss sich
nicht zwingend auf einen finanziellen Nachteil beziehen, so dass bereits das Ausspahen
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gutglaubiger WLAN-Nutzender und der Missbrauch eines WLANs zum Zwecke der

.. : . Regulativer Rahmen:
Ausspahung als Nachteil zu werten ist.

Storerhaftung, Straf- und

. . Datenschutzrecht
Wesentliche Bedeutung der Datenverarbeitung

Die Datenverarbeitung muss zudem von wesentlicher Bedeutung fur die Betroffenen
sein. Mogliche Betroffene kdnnen sowohl WLAN-Nutzende als auch -Anbieter sein.

Fir WLAN-Nutzende ist die Verwendung &ffentlicher WLANSs eine Datenverarbeitung
von wesentlicher Bedeutung. Nicht nur ist die zunehmende Verbreitung 6ffentlicher
WLANs gerade dem Umstand geschuldet, dass eine jederzeitige Verbindung der eige-
nen Endgerate mit dem Internet fir die Mehrzahl der Nutzenden von gréBter Bedeu-
tung ist, um ungehindert kommunizieren zu kénnen oder Informationen zu beschaf-
fen. Auch flhrt das kontinuierliche Aussenden von Daten der Endgerate an potenzielle
Netzwerkinfrastrukturen bei einer zunehmenden Dichte 6ffentlicher WLANSs zu einem
stetigen Uberwachen, Tracking und Profiling der Nutzenden — gegebenenfalls (iber
mehrere WLANs hinweg. Das greift tief in die private Lebensgestaltung als solche ein,
da ein Uberwachungsgefiihl der einzelnen Betroffenen — mit Auswirkungen auf die
taglichen Handlungsentscheidungen der Betroffenen — entstehen kann.

Flr WLAN-AnNbieter ist die Datenverarbeitung nur dann von wesentlicher Bedeutung,
wenn ein kommerzielles Interesse an den Nutzerdaten nachgewiesen werden kann.
Voraussetzung ist, dass Arbeitsweise, Ausstattung und Organisation des unmittelbar
betroffenen Betriebs oder Unternehmens als WLAN-Anbieter ganz oder zu einem we-
sentlichen Teil vom einwandfreien Funktionieren der Datenverarbeitung abhangen.209
Erhebt und nutzt das Unternehmen die Daten der Nutzenden etwa zur personalisierten
Werbung in einem Kaufhaus, dann hangt die Datenverarbeitung zum Zwecke der
Werbung zu einem wesentlichen Teil vom einwandfreien Funktionieren dieser Funkver-
bindung und dieser Datenverarbeitung ab. Zumindest flr Anbieter 6ffentlicher WLANs
mit kommerziellem Interesse an den Nutzerdaten liegt damit eine wesentliche Bedeu-
tung der Datenverarbeitung vor. Ist die Bereitstellung eines 6ffentlichen WLANs fir den
Betrieb lediglich ein Service fir die Kunden, ist die Organisation des Betriebs nicht vom
Funktionieren dieser Datenverarbeitung abhangig, sodass in diesem Fall keine wesentli-
che Bedeutung der Datenverarbeitung vorlage.

Erhebliche Stérung der Datenverarbeitung

Eine Datenverarbeitung mit wesentlicher Bedeutung fir Nutzende und Anbieter eines
offentlichen WLANs muss fiir eine Verwirklichung der Computersabotage erheblich
gestort werden. Eine erhebliche Stérung liegt vor, wenn der reibungslose Ablauf der
Datenverarbeitung nicht durch Stérung des Datenflusses, durch Systemabstlrze, durch
die Verursachung inhaltlich unrichtiger Ergebnisse oder durch eine Verhinderung der
Datenverarbeitung unerheblich beeintrachtigt ist?'® und sie sich nicht ohne groBen
Aufwand entdecken und beheben ldsst.?'

FUr die ausgespahten Nutzenden liegt keine Stérung vor, da aus deren Sicht der Daten-
fluss ungehindert funktioniert, weder Systemabstlirze verursacht noch Datenverarbei-
tungen verhindert werden und auch keine unrichtigen Datenverarbeitungsergebnisse
entstehen, solange die Nutzenden , lediglich” ausgespaht oder etwa ihr Bewegungs-
profil ermittelt wird. Fir die WLAN-Anbieter liegt eine Stérung dann vor, wenn ihnen
Daten entzogen werden, zum Beispiel, wenn Geschaftsleuten mittels gefalschter Zu-
gangspunkte Daten der Kunden vorenthalten werden. Stellen Anbieter das WLAN hin-
gegen aus gemeinnutzigen Zwecken oder nur deshalb zur Verfligung, damit die Kund-
schaft im Internet surfen kann, etwa in einem Café, das offenes WLAN als Service zum
Surfen im Internet anbietet, wird die Datenverarbeitung fir die Anbieter nicht gestort,
da flr diese der Ablauf der Datenverarbeitung weiterhin reibungslos funktioniert und
ihr Funknetzwerk weiterhin zur Verfligung steht. Daher ist flir die Annahme der St6-
rung entscheidend, fir welche Zwecke Anbieter ihr WLAN 6ffnen.
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Strafbarkeit bei Computersabotage

Im Ergebnis kann sich somit ein Angreifer wegen Computersabotage strafbar machen,
indem unbefugt und missbrauchlich Daten in das Netzwerk von WLAN-Anbietern ein-
gegeben oder Ubermittelt und Anbieter damit geschadigt werden. Dies gilt aber nur,
wenn ein offentliches WLAN angeboten wird, um die Daten der Nutzenden kommerzi-
ell zu nutzen. Eine Schadigung der Nutzenden ist somit nicht ausreichend fur eine
Strafbarkeit, da diese nicht erheblich gestort werden.

4.3.5 Sonstige Straftatbestande

Eine Storung von Telekommunikationsanlagen nach § 317 StGB kommt nicht in Be-
tracht. Zwar ist ein Funknetzwerk eine solche Telekommunikationsanlage,?'? da diese
offentlichen Zwecken dient, wenn ihr Betrieb im Interesse der Allgemeinheit liegt. Je-
doch ist eine Einwirkung auf die Sachsubstanz notwendig, eine unbefugte oder miss-
brauchliche Nutzung der Anlage fallt nicht hierunter.?'® Da ein Ausspahen der Uber das
Netzwerk Ubermittelten Daten mittels Hard- oder Software keine Einwirkung auf die
Sachsubstanz der Funknetzverbindung verursacht, scheidet eine Strafbarkeit nach

§ 317 StGB aus.

Der Angreifer macht sich auch nicht wegen Verletzung des Fernmeldegeheimnisses
nach § 148 Abs. 1 Nr. 1 TKG (Telekommunikationsgesetz) strafbar. Zwar ist ein WLAN
eine Funkanlage und fallt damit in den geschiitzten Bereich der Norm. Allerdings adres-
siert § 148 TKG nur die Betreiber der Funkanlage.2' Auf Angreifer als unbefugte Nut-
zende ist § 148 TKG nicht anwendbar.2' Selbst wenn der Angreifer oder die Angrei-
fern von der Vorschrift adressiert wirde, waren zwar die Kommunikationsinhalte der
WLAN-Nutzenden geschutzt, nicht jedoch die mit dem Einwahlen in ein WLAN anfal-
lenden Metadaten, die fur gewdhnlich bei gefalschten Zugangspunkten erhoben wer-
den und zum Profiling und Tracking der WLAN-Nutzenden missbraucht werden kon-
nen.

SchlieBlich verbietet §§ 43 Abs. 2 Nr. 1-4, 44 Abs. 1 BDSG (Bundesdatenschutzgesetz)
das unbefugte Erheben und Verarbeiten, Bereithalten, Verschaffen und das Erschlei-
chen von Daten durch unrichtige Angaben, die nicht allgemein zuganglich sind, wenn
der Tater gegen Entgelt oder in der Absicht handelt, sich oder andere zu bereichern
oder andere zu schadigen. ,Nicht allgemein zuganglich” sind Daten aus WLANs dann,
wenn sie gegen Zugriff geschitzt sind. Setzen sich Angreifer Uber eine Zugangssperre
hinweg, greifen sie auf nicht allgemein zugangliche Daten zu und machen sich bei
Vorliegen einer Bereicherungs- oder Schadigungsabsicht strafbar. Bei offenen WLANS,
die unverschlusselt betrieben werden, ist ein Angriff auf das Netzwerk wegen der 6f-
fentlichen Zuganglichkeit der Daten hingegen straflos.

4.3.6 Nicht-erfiillte Straftatbestande

Angriffe auf offene, fir alle frei zugangliche WLANSs erflllen weder die Tatbestande
des Ausspahens von Daten nach § 202a StGB, das Abfangen von Daten nach § 202b
StGB, den Computerbetrug nach § 263a StGB, die strafbare Datenveranderung nach

§ 303a StGB, die Stérung von Telekommunikationsanlagen nach § 317 StGB noch den
unbefugten Datenumgang nach §8§ 43 Abs. 2 Nr. 1 bis 4, 44 StGB oder das Abhorver-
bot nach § 148 Abs. 1 Nr. 1 TKG. Die Computersabotage nach § 303b StGB erfasst
demgegenuber nur offene WLANs mit kommerzieller Ausrichtung.

4.4 Datenschutzrechtlicher Rahmen

Die 6ffentliche Diskussion dreht sich, soweit ersichtlich, schwerpunktmaBig um die
haftungsrechtlichen Fragen 6ffentlicher WLANs. Neben den strafrechtlichen Aspekten
kommen dabei auch die datenschutzrechtlichen Fragestellungen zu kurz. Allerdings
darf nicht verkannt werden, dass die haftungsrechtlichen Probleme auch Auswirkungen
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auf die Belange des Datenschutzes haben, wie sich durch das Urteil des Europdischen
Gerichtshofs vom 15.09.2016 gezeigt hat.

Regulativer Rahmen:
Storerhaftung, Straf- und

Daher wird im Folgenden dargestellt, welchen datenschutzrechtlichen Regelungen der ~ Datenschutzrecht

Betreiber eines 6ffentlichen WLANs unterliegt. Wie Abschnitt 3.2 gezeigt hat, besteht
bei einer Reihe von Akteuren ein Interesse daran, anfallende Nutzerdaten zu analysie-
ren um Geschaftsprozesse zu optimieren, WerbemaBnahmen zu Uberprifen oder Prei-
se anzupassen. Dieses Interesse kann insbesondere dann geweckt werden, wenn 6f-
fentliche WLANSs eine groBere Verbreitung finden und so auch der Markt fir entspre-
chende Analysedienste wachst. Der Betreiber des offentlichen und eventuell kostenlo-
sen WLANs kann sich mithilfe solcher Analysedienste dann nicht nur davon einen
Mehrwert erhoffen, dass ein offentliches WLAN ggf. zusatzliche Kundinnen und Kun-
den anzieht oder diese zu einer langeren Verweildauer im jeweiligen Geschaft moti-
viert. Er kann auch darUber hinaus fir sich Mehrwerte aus der Analyse der Uber sein
WLAN stattfindenden Kommunikation, bei der auch personenbezogene Daten anfallen,
erzeugen. Dagegen stehen die Interessen der Nutzerinnen und Nutzer des 6ffentlichen
WLANSs, die beflrchten missen, dass ihr Grundrecht auf informationelle Selbstbestim-
mung verletzt wird, indem beispielsweise ihr Kaufverhalten analysiert wird, Bewe-
gungsprofile ermdglicht werden und darauf aufbauend sogar ihr Verhalten beeinflusst
wird. Im Ergebnis wird gezeigt, dass Betreiber eines 6ffentlichen WLANs dem Tele-
kommunikationsrecht und dem Fernmeldegeheimnis unterliegen und eine Nutzung der
Daten nur unter sehr engen Voraussetzungen und fir bestimmte Zwecke maglich ist
und flr die Analyse von Kundenverhalten durch Mobile Location Analytics keine
Rechtsgrundlage vorliegt.

4.4.1 Anwendbarkeit des Telekommunikationsrechts

Der Betrieb eines WLANSs unterfallt dem Telekommunikationsrecht. Nach § 3 Nr. 22
TKG handelt es sich bei Telekommunikation um den technischen Vorgang des Aussen-
dens, Ubermittelns und Empfangens von Signalen mittels Telekommunikationsanlagen.
Eine WLAN-Kommunikation stellt ein solches Aussenden, Ubermitteln und Empfangen
von Signalen dar.?'® Die Betreiber von freien WLANSs sind auch Diensteanbieter im tele-
kommunikationsrechtlichen Sinne und unterliegen daher den telekommunikations-
rechtlichen Normen.

Diensteanbieter ist nach § 3 Nr. 6 TKG ,jeder der ganz oder teilweise geschaftsmaBig
a) Telekommunikationsdienste erbringt oder b) an der Erbringung solcher Dienste mit-
wirkt”. Insbesondere bei dem Inhaber eines Kaufhauses oder eines Restaurants, der
seiner Kundschaft ,,nebenbei” ein WLAN zur Verfligung stellen, kann man sich fragen,
ob diese geschaftsmaBig an der Erbringung von Telekommunikationsdiensten mitwir-
ken. Fir die GeschaftsmaBigkeit ist, wie § 3 Nr. 10 TKG klarstellt, keine Gewinnerzie-
lungsabsicht erforderlich, sondern lediglich, dass ein Angebot nachhaltig fir Dritte zur
Verflgung gestellt wird.

Das ist dann nicht der Fall, wenn es sich lediglich um ein Angebot im Einzelfall han-
delt,?"” also wenn z. B. im Rahmen einer Veranstaltung einmalig fir die Teilnehmenden
ein WLAN-Zugang zur Verfligung gestellt wird. GeschaftsmaBigkeit liegt aber vor,
wenn ein Kaufhaus, ein Restaurant, Krankenhauser oder vergleichbare Anbieter ihren
Kunden oder Patienten einen WLAN-Zugang ermdglichen wollen. Weil keine unmittel-
bare oder mittelbare Gewinnerzielungsabsicht erforderlich ist, kommt es nicht darauf
an, ob der Diensteanbieter ein Entgelt verlangt, das WLAN mit der Motivation der Ab-
satzsteigerung oder aus altruistischen Grinden anbietet.

Die Voraussetzung, dass das Angebot fur Dritte zur Verfligung gestellt werden muss,
ist problematisch, wenn ein Arbeitgeber seinen Arbeitnehmern einen WLAN-Zugang
zur Verfligung stellt. Zumindest, wenn die private Nutzung des WLAN-Zugangs erlaubt
wird, sind die Arbeitnehmer allerdings auch als Privatpersonen betroffen und somit
,Dritte” im Sinne der Norm.2'® Der Arbeitgeber unterliegt dann gegenulber seinen Ar-
beitnehmern dem Telekommunikationsrecht.
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4.4.2 Fernmeldegeheimnis

Alle Diensteanbieter unterliegen dem Fernmeldegeheimnis aus § 88 TKG. Hintergrund
der Norm ist das verfassungsrechtliche Fernmeldegeheimnis aus Art. 10 GG, welches
unmittelbar nur den Staat bindet und im § 88 TKG seine einfachrechtliche Umsetzung
findet, der auch Private unterliegen. Der Gesetzgeber ist hier also seiner Pflicht zum
Schutz dieses Grundrechts nachgekommen.2' Das Grundrecht schitzt vor den beson-
deren Risiken einer Kommunikation, bei der die Teilnehmenden auf Vermittlungsleis-
tungen von Dritten angewiesen sind. Diese Risiken bestehen insbesondere darin, dass
heimlich auf Geheimnisse von Teilnehmenden zugegriffen und diese weitergeben wer-
den.??% In solch einer besonders schutzbedurftigen Situation befinden sich auch die
Nutzerinnen und Nutzer eines 6ffentlichen WLANSs. Er nutzt eine fremde Kommunikati-
onsinfrastruktur, die es dem Diensteanbieter ermoglicht, tiefgreifende Einblicke in die
darilber stattfindende Kommunikation zu erlangen.??" Im Folgenden wird gezeigt, wel-
che telekommunikatonsrechtlichen Regelungen dieser Situation Rechnung tragen.

§ 88 Abs. 3 TKG regelt die Pflichten, die sich fir Diensteanbieter daraus ergeben, dass
sie dem Fernmeldegeheimnis unterliegen. Diese betreffen einerseits die Frage, inwie-
weit von Inhalten und Umstanden der Kommunikation Kenntnis genommen werden
darf und andererseits die Zweckbindung.

Diensteanbieter durften demnach von Inhalten und den Umstanden der Kommunikati-
on nur insoweit Kenntnis nehmen, wie es fr die Erbringung der Telekommunikations-
dienste und deren Schutz erforderlich ist. Das Zweckbindungsgebot bedeutet, dass die
Daten dann auch nur fur Zwecke der Erbringung der Telekommunikationsdienste ver-
wendet werden dirfen.

Die Vorschrift ist technikneutral gestaltet und enthalt keine Angaben darlber, welche
Daten flr bestimmte Telekommunikationsdienste erforderlich sind. Ob dies der Fall ist,
kann nur anhand einer Einzelfallbetrachtung erfolgen. Allerdings finden sich genauere
Regelungen zur Erforderlichkeit personenbezogener Daten bei den §§ 91 ff. TKG.?22

4.4.3 Schutz personenbezogener Daten

Die §§ 91 ff. TKG regeln den Schutz personenbezogener Daten fir Teilnehmende und
Nutzende von Telekommunikation, § 91 Abs. 1 S. 1 TKG.

Personenbezogene Daten sind in § 3 Abs. 1 BDSG definiert. Danach handelt es sich um
.Einzelangaben Uber persdnliche oder sachliche Verhéaltnisse einer bestimmten oder
bestimmbaren natlrlichen Person”. Bei allen Daten, die bei der WLAN-Nutzung anfal-
len und Aussagen Uber das Kommunikationsverhalten des Betroffenen ermdglichen,
handelt es sich um solche personenbezogenen Daten. Das gleiche gilt beispielsweise
auch fur IP-22 sowie MAC-Adressen.

Wie im Bundesdatenschutzgesetz gilt auch im Telekommunikationsgesetz, dass perso-
nenbezogene Daten nur erhoben, verarbeitet, gespeichert oder genutzt werden dur-
fen, wenn eine Einwilligung oder eine Erlaubnisnorm vorliegt.2

Informationspflichten

§ 93 TKG regelt Informationspflichten der Diensteanbieter gegentiber den Teilnehmen-
den. DemgemaB sind Nutzerinnen und Nutzer 6ffentlicher WLANSs bei Vertragsschluss
in allgemeinverstandlicher Form Uber Art, Umfang, Ort und Zweck der Datenerhebung
zu informieren. Daneben steht es den Nutzern frei, gegentiber WLAN-Betreibenden
Auskunftsanspriiche nach dem Bundesdatenschutzgesetz geltend zu machen.

Unterscheidung zwischen Bestands- und Verkehrsdaten

Bei den Daten, die erhoben und verwendet werden dirfen, unterscheidet das TKG
zwischen Bestands- und Verkehrsdaten. Bestandsdaten sind nach § 3 Nr. 3 TKG solche
Daten, ,die fir die Begriindung, inhaltliche Ausgestaltung, Anderung oder Beendigung
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eines Vertragsverhaltnisses Uber Telekommunikationsdienste erhoben werden”. Es
handelt sich hier Ublicherweise um Daten zur Leistungserbringung und Abrechnung,
also z. B. Name, Vorname, Anschrift und Bankverbindung.??®
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Verkehrsdaten sind in § 3 Nr. 30 TKG legal definiert. Es handelt sich um solche Daten,
.die bei der Erbringung eines Telekommunikationsdienstes erhoben, verarbeitet oder
genutzt werden”. Verkehrsdaten enthalten Informationen darlber, wer mit wem
kommuniziert hat.??® Dazu gehoren z. B. IP-Adressen, MAC-Adressen, Beginn und Ende
einer Verbindung und Ubermittelte Datenmengen.

Schutz von Bestandsdaten

Die Verarbeitung von Bestandsdaten ist in § 95 TKG geregelt. Sie unterliegen selbst
nicht dem Fernmeldegeheimnis, dirfen aber ebenfalls nur erhoben werden, wenn es
erforderlich ist, um einen Vertrag tber Telekommunikationsdienste zu begriinden,
inhaltlich auszugestalten, zu andern oder zu beenden. Wird ein WLAN-Zugang kosten-
pflichtig angeboten, dirfen die fur die Abrechnung erforderlichen Daten erhoben wer-
den.

Hier wirken sich dann auch die haftungsrechtlichen Fragen aus. Wie oben ausgefiihrt
(Abschnitt 4.2.2), hat der EUGH in seinem Urteil zur WLAN-Haftung eine Anordnung
gegenuber einem WLAN-Betreiber fir rechtmaBig erachtet, mit der ihm aufgegeben
wird, zur Verhinderung von UrheberrechtsverstoBen sein Netzwerk mit einem Passwort
zu schltzen und dieses Passwort erst nach der Offenbarung der Identitat der Nutzen-
den herauszugeben.??” Fraglich ist aber, wie diese Identitatsfeststellung in der Praxis
vorgenommen werden kann. Der EuGH schweigt hierzu und gibt als PrifungsmaBstab
lediglich vor, dass die MaBnahme die Nutzenden davon abschrecken soll, Urheberrech-
te zu verletzen. Wie oben richtig festgestellt wurde, wirft dies fur die Praxis eine Viel-
zahl von Fragen auf, die die Rechtsunsicherheit fir WLAN-Anbieter noch verschlimmern
darften.

Es ist zunachst kritisch anzumerken, dass der EuGH in seiner Abwagung auf der einen
Seite das Grundrecht auf Schutz des geistigen Eigentums nach Art. 17 Abs. 2 der Char-
ta der Grundrechte der Europaischen Union anflihrt und auf der anderen Seite das
Recht auf unternehmerische Freiheit nach Art. 16 des WLAN-Betreibers und die Infor-
mationsfreiheit nach Art. 11 der Nutzenden anfihrt. Das Grundrecht auf Datenschutz
nach Art. 8 der Charta wird mit keinem Wort erwahnt, obwohl die vom EuGH fUr
rechtmaBig erachtete MaBnahme darin besteht, die Identitat der WLAN-Nutzenden
durch die WLAN-Betreibenden erheben zu lassen. Eine Priifung des Datenschutzgrund-
rechts hatte sich damit geradezu aufgedrangt. Der Fall beriihrt somit keineswegs bloB
die Informationsfreiheit aus Art. 11 der Charta.

Mit der genannten Abschreckungsfunktion der Nutzeridentifikation, auf die der EuGH
seine Entscheidung stitzt, lieBe sich z. B. argumentieren, dass diese nur dann ihre Wir-
kung entfalten kénne, wenn vor der Herausgabe des WLAN-Passwortes an die Nutzen-
den durch Vorlage des Personalausweises Nachname, Vorname und Wohnort nachge-
wiesen werden. Ferner kdnnte man argumentieren, dass auch eine Verkntpfung zu
den benutzten Geraten hergestellt werden misse, damit die Nutzerin oder der Nutzer
bei einer durch ihn oder sie begangenen Urheberrechtsverletzung tatsachlich identifi-
ziert werden kann. Dann stellt sich allerdings auch die Frage, wie lange die Daten auf-
zubewahren sind. Die Verjahrungsfrist fiir Unterlassungsanspriiche nach dem Urheber-
gesetz betragt regelméaBig drei Jahre.??® Damit unterlagen die Nutzerinnen und Nutzer
offentlicher WLANS faktisch einer Vorratsdatenspeicherung. Andererseits hat der EuGH
seine Losung nicht mit der Durchsetzung von Unterlassungsansprichen begrindet,
sondern lediglich mit der Abschreckungswirkung einer Identifizierung. Dafir kénnten
auch kurzere Aufbewahrungsfristen ausreichend sein. Man kdnnte allerdings auch
argumentieren, dass die Daten sofort geldscht werden kénnten, solange die Nutzenden
dies nicht wissen. Denn auch dann kdnnte die Identifikation ihre Abschreckungswir-
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kung entfalten. Diese Uberlegungen machen es umso unverstandlicher, dass der EUGH
das Recht auf Datenschutz in seine Abwagung nicht hat einflieBen lassen.

Fraglich ist auch, welche Rechtsgrundlage fir die Erhebung dieser Daten Uberhaupt
einschlagig sein soll. Die Identifikation ware namlich eigentlich nicht erforderlich zur
Begriindung, inhaltlichen Ausgestaltung oder Beendigung eines Vertragsverhaltnisses
im Sinne des § 95 Abs. 1 TKG. Allerdings hat der EuGH zu den Datenschutzregelungen
im TMG entschieden, dass die dortigen Zweckbegrenzungen zu eng sind, weil sie keine
Abwagung der berechtigten Interessen der verantwortlichen Stelle mit den Interessen
der Betroffenen erlauben.??° Deshalb ist fraglich, ob die strikten Regelungen des TKG
vor dem EuGH Bestand hatten. Weiterhin kann nach § 95 Abs. 4 TKG die Vorlage eines
Ausweises bei der Begriindung eines Vertragsverhaltnisses durch den Diensteanbieter
verlangt werden und es darf eine Kopie des Ausweises erstellt werden. Voraussetzung
hierflr ist aber, dass dies zur Uberpriifung der Angaben des Teilnehmers bzw. der Teil-
nehmerin erforderlich ist. Hintergrund der Regelung ist, dass Telekommunikations-
diensteanbieter Ublicherweise in Vorleistung gehen und deshalb die Identitat ihrer
Kundinnen und Kunden tberpriifen kénnen mussen um Forderungsausfalle zu mini-
mieren.?3® Mit dieser Norm kann die Vorlage des Ausweises also insbesondere bei kos-
tenfreien WLAN-ANngeboten nicht gerechtfertigt werden, weil kein Risiko eines Forde-
rungsausfalls besteht. Bei kostenpflichtigen WLAN-Angeboten wird der Nutzer bzw. die
Nutzerin des WLANs regelmaBig in Vorleistung gehen mussen, was wiederum das Risi-
ko eines Forderungsausfalls ausschlieBt. Nur wenn der Anbieter eines kostenpflichtigen
WLANSs in Vorleistung geht, besteht tatsachlich das Risiko eines Forderungsausfalls.

Damit kann im Ergebnis nur festgestellt werden, dass das fragliche Urteil des EuGH
auch aus datenschutzrechtlicher Perspektive eine Vielzahl von Fragen aufwirft und die
Rechtsunsicherheit verstarkt.

Schutz von Verkehrsdaten

Verkehrsdaten durften fir die 6konomische Verwertung besonders interessant sein,
sind aber sehr sensibel, weil sie Aufschluss Uber Inhalt und Umstande der Kommunika-
tion geben. Die Verkehrsdaten, die erhoben werden dirfen, sind in § 96 Abs. 1 TKG
abschlieBend aufgezahlt. Darunter sind die Anschlusskennung, personenbezogene
Berechtigungskennungen, Beginn und Ende der Verbindung, Datenmengen, wenn das
Entgelt davon abhangt sowie die zum Aufbau und zur Aufrechterhaltung der Tele-
kommunikation und Entgeltabrechnung notwendigen Verkehrsdaten. Sie dirfen
grundsatzlich auch nur fir diese Zwecke verwendet werden und mdssen, wenn eine
weitere Verwendung nicht erforderlich ist, nach der Beendigung der Verbindung un-
verziglich geléscht werden. Abs. 2 stellt klar, dass jede darlberhinausgehende Erhe-
bung und Verwendung von Verkehrsdaten unzulassig ist.

Selbst mit einer wirksamen Einwilligung des Betroffenen ist die Auswertung von Ver-
kehrsdaten nur zu bestimmten Zwecken zulassig, zu denen eine Analyse des Surfver-
haltens nicht zahlt, § 96 Abs. 3 TKG. Insbesondere das Anlegen von Kommunikations-
profilen ist grundsatzlich unzulassig.?3'

Zweckbindung

Die sich aus dem Fernmeldegeheimnis ergebende Zweckbindung gebietet, dass die
Daten nur fir die Erbringung von Telekommunikationsdiensten und deren Schutz ver-
wendet werden dirfen. Von dieser Zweckbindung darf nur abgewichen werden, wenn
eine gesetzliche Vorschrift eine Abweichung rechtfertigt und diese sich ausdriicklich
auf Telekommunikationsvorgange bezieht, § 88 Abs. 3 S. 2 TKG. Solche Normen fin-
den sich insbesondere im Bereich der Geheimdienste, der Strafverfolgung und der Ge-
fahrenabwehr.?*? Eine Rechtsgrundlage zur Verwendung der Daten beispielsweise fir
Zwecke der Kundenanalyse existiert aber nicht. Eine solche Kundenanalyse kann daher
nur erfolgen, wenn die Daten vorher hinreichend anonymisiert wurden.
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Allerdings lasst sich der Diensteanbieter damit auf ein nicht unerhebliches Risiko ein.
Sollte sich herausstellen, dass die Anonymisierung nicht hinreichend war, kann eine
Ordnungswidrigkeit vorliegen, die mit einer GeldbufB3e von bis zu 300.000 Euro geahn-
det werden kann. Darlber hinaus kann eine Strafbarkeit nach §8 44 Abs. 1, 43 BDSG
vorliegen, wenn personenbezogene Daten naturlicher Personen verarbeitet wurden. Bei
der Weitergabe der Daten an Dritte kommt eine Strafbarkeit nach § 206 StGB (Verlet-
zung des Post- oder Fernmeldegeheimnisses) in Betracht. AuBerdem sieht sich der
Diensteanbieter gegebenenfalls zivilrechtlichen Schadensersatz- und Unterlassungsan-
spriichen von Betroffenen ausgesetzt.?*
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4.44 Meldepflichten

GemaB § 6 Abs. 1 TKG ist der gewerbliche Betrieb eines 6ffentlichen Telekommunika-
tionsnetzes oder eines 6ffentlich zuganglichen Telekommunikationsdienstes anzeige-
pflichtig. Die Bundesnetzagentur hat sich dahingehend geauBert, eine Meldepflicht
liege nicht vor, wenn an der Erbringung von Telekommunikationsdiensten lediglich
mitgewirkt wird. Dies solle immer dann der Fall sein, wenn das WLAN durch den Kun-
den nur kurzzeitig oder vortbergehend in Anspruch genommen wird. Als Beispiele
werden WLANSs in Restaurants, Cafés und Hotels genannt. Werde jedoch ein Dorf Uber
ein WLAN mit Internet versorgt oder ein stadtumfassendes WLAN betrieben, liege eine
Meldepflicht vor.234

4.4.5 Technische SchutzmaBnahmen

Jeder Diensteanbieter muss nach § 109 TKG technische Vorkehrungen und MafBnah-
men unter Berlcksichtigung des Standes der Technik treffen um das Fernmeldege-
heimnis und die personenbezogenen Daten zu schiitzen.

4.4.6 Vorratsdatenspeicherung

Die Regelungen zur Vorratsdatenspeicherung von Verkehrsdaten dirften auf die Be-
treiber von 6ffentlichen WLANs regelmaBig nicht anwendbar sein. Dies sieht zumindest
die Gesetzesbegriindung vor, die Bezug nimmt auf die oben genannte AuBerung der
Bundesnetzagentur. Die Gesetzesbegrindung macht sich die Ansicht der Bundesnetz-
agentur zu eigen, wonach der Betrieb eines WLANs in Restaurants, Cafés und Hotels
kein ,Erbringen” von Telekommunikationsdienstleistungen darstellt, sondern lediglich
ein daran , Mitwirken”.23> Ersteres ist aber fiir die Pflicht zur Vorratsdatenspeicherung
erforderlich.

447 Mobile Location Analytics und allgemeines Datenschutzrecht

Anders sind Falle der sog. Mobile Location Analytics (Vgl. Abschnitt 3.2) zu behandeln,
bei denen Anhand von Bluetooth- und WLAN-Signalen sowie sonstigen Sensoren Kun-
denverhalten analysiert wird.?3®

Soweit kein WLAN-Zugang zur Verfligung gestellt wird, liegt auch kein Telekommuni-
kationsdienst vor, weswegen die allgemeinen Vorschriften des BDSG anwendbar sind.
Auch hier gilt, dass personenbezogene Daten nicht ohne Erlaubnisnorm oder Einwilli-
gung erhoben, verarbeitet oder genutzt werden dirfen. Nachfolgend wird gezeigt, wer
far den Betrieb derartiger Mobile Location Analytics verantwortlich ist und untersucht,
welche datenschutzrechtlichen Rechtsgrundlagen zur Rechtfertigung dieser Datenver-
arbeitungen in Betracht kommen.

Verantwortlichkeit

Grundsatzlich ist der jeweilige Ladeninhaber fir die Datenverarbeitung verantwortlich.
Das gilt auch dann, wenn er ein anderes Unternehmen mit der Erhebung der Daten
und der Analyse beauftragt. Nach § 3 Abs. 7 BDSG ist die Person oder sonstige Stelle
verantwortlich, die personenbezogene Daten flr sich selbst erhebt, verarbeitet oder
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nutzt oder dies durch andere im Auftrag vornehmen lasst. Die Entscheidung darUber,
ob, in welchem Umfang und mit welchen Sensoren Daten zur Kundenanalyse in sei-
nem Geschaft erhoben werden, liegt bei ihm. Er kann auch darlber bestimmen, ob er
dies selbst durchfiihren mochte, oder dies durch andere vornehmen lasst.

Rechtsgrundlagen nach dem Bundesdatenschutzgesetz

Eine spezielle Rechtsgrundlage fur diese Art der Datenerhebung existiert nicht, weshalb
die allgemeinen Erlaubnistatbestande des § 28 BDSG zu priifen sind.

Nach § 28 Abs. 1'S. 1 Nr. 1 BDSG ist das Verarbeiten personenbezogener Daten zulas-
sig, wenn es flr die Begriindung, Durchfiihrung oder Beendigung eines rechtsgeschaft-
lichen oder rechtsgeschaftsdhnlichen Schuldverhaltnisses mit dem Betroffenen erforder-
lich ist. Begibt sich ein Kunde oder eine Kundin in ein Geschaft, in dem die 0. g. Analy-
sen vorgenommen werden, kann dadurch ein rechtsgeschaftsahnliches Schuldverhalt-
nis durch Vertragsanbahnung entstehen.?%” Ein rechtsgeschaftliches Schuldverhaltnis
entsteht grundsatzlich erst bei Abschluss eines Vertrags, § 311 Abs. 1 BGB. In beiden
Konstellationen, also z. B. wenn ein Kunde ein Geschaft betritt und beim Kauf eines
Produkts, ist es grundsatzlich nicht erforderlich, dass Kundenverhalten analysiert wird.
Erforderlich ware eine solche Analyse nur dann, wenn der Verzicht auf sie unzumutbar
oder nicht sinnvoll ware.?% Dies ist nicht der Fall, weil z. B. Kaufvertrage in Kaufhausern
problemlos auch ohne die genannten Analysetechniken abgeschlossen werden kénnen.
Es wird beim Betreten eines Kaufhauses oder eines Cafés auch kein sog. konkludenter
Vertrag geschlossen hat, der zum Inhalt hat, dass der Inhaber das Verhalten seiner
Kundschaft mittels Sensoren und Big Data analysieren darf. Somit kann diese Rechts-
grundlage die Datenverarbeitung im Rahmen von Mobile Location Analytics nicht
rechtfertigen.

Auf die Abwagungsnorm des § 28 Abs. 1 S. 1 Nr. 2 BDSG kann sich der Diensteanbie-
ter grundsatzlich nicht stiitzen. Er kdnnte dies nur, wenn die schutzwrdigen Interessen
der Betroffenen nicht sein Interesse an der Erhebung der Daten Uberwiegen. Wegen
der hohen Sensibilitdt der erhobenen Daten werden aber regelmaBig die Interessen der
Betroffenen Uiberwiegen. Bei der angesprochenen Kundenanalyse geht es grade da-
rum, moglichst genaue Kundenprofile zu gewinnen, um so Kundenverhalten und
Kaufentscheidungen beeinflussen zu kénnen. Zudem besteht die Gefahr einer umfas-
senden Uberwachung der Innenstadte durch entsprechende Analysesysteme, insbeson-
dere wenn dies durch zentrale Dienstleister geschieht, die flir mehrere Ladeninhaber in
einer Innenstadt tatig werden und somit nicht nur die Bewegung innerhalb eines Ge-
schafts verfolgen kénnen, sondern auch die Bewegung eines Betroffenen durch die
Innenstadt. Beide Punkte sprechen dafur, von einem Uberwiegen der Betroffeneninte-
ressen auszugehen. Darlber hinaus ist auch fraglich, ob solche Datenverarbeitungen
Uberhaupt erforderlich sind, weil auch herkémmliche Methoden, wie z. B. die Befra-
gung der Kundschaft, zur Optimierung der Geschaftsprozesse in Betracht kommen.

Nach § 28 Abs. 1 S. 1 Nr. 3 ist das Erheben, Speichern, Verandern oder Ubermitteln
personenbezogener Daten zuldssig, wenn es sich um allgemein zugangliche Daten
handelt und das schutzwirdige Interesse des Betroffenen an dem Ausschluss der Ver-
arbeitung nicht hoher wiegt als das berechtigte Interesse der verantwortlichen Stelle.
Hinsichtlich der Interessenabwagung kann hier zunachst festgehalten werden, dass
auch hier die eben genannten Gesichtspunkte zum Tragen kommen, mit denen ein
Uberwiegen der Betroffeneninteressen zu bejahen ist. Dartiber hinaus ist fraglich, ob es
sich um allgemein zugadngliche Daten im datenschutzrechtlichen Sinne handelt. Die
Norm soll die Informationsfreiheit aus Art. 5 Abs. 1 S. 1 GG schiitzen.?*° Allgemein
zuganglich sind alle Quellen, die dazu geeignet und bestimmt sind, einem individuell
nicht bestimmbaren Personenkreis Informationen zu verschaffen.?4° Als Beispiele wer-
den in der Literatur Zeitungen, Radiosendungen, Fernsehsendungen, Telefonblcher
und auch offentlich zugangliche Internetseiten genannt.?*' Fraglich ist bereits, ob
WLAN-Probe Requests dazu bestimmt sind, einem nicht bestimmbaren Personenkreis
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Informationen zu verschaffen. Nutzende eines Smartphones drften sich eher selten
dartber bewusst sein, dass ihr Smartphone derartige WLAN-Signale aussendet. Wo
dieses Bewusstsein fehlt, kann aber auch kein Wille fiir eine entsprechende allgemeine
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Zuganglichmachung vorliegen. Darlber hinaus dirfte auch kein unbestimmbarer Per-
sonenkreis vorliegen. Da die Probe Requests (vgl. Abschnitt 2.2.2) nur eine begrenzte
Reichweite haben und man daher den Kreis der méglichen Empfanger zwar nicht als

bestimmt, aber zumindest als bestimmbar betrachten konnte. Verdffentlichungen im

Internet und Fernsehsendungen verfligen dagegen tatsachlich Gber einen unbestimm-
baren Empfangerkreis.

Darlber hinaus durfen keine rechtlichen Zugangsbeschrankungen fir den Zugriff auf
die Daten vorliegen.?*? Probe Requests dienen aber dem Kommunikationsaufbau, was
auch fir den Empfanger ohne weiteres ersichtlich ist. Sie erhalten also schon durch ihre
technische Funktion eine Zweckbestimmung, die Uberdehnt wird, wenn die Daten zur
Kundenanalyse erhoben werden.

Wird die Datenerhebung auf eine Einwilligung gestitzt, muss diese vor der Erhebung
der personenbezogenen Daten erfolgen?#. Da die obengenannten Sensoren aber Da-
ten Uber jeden erfassen, der in ihren Einflussbereich gerat, dirfte es praktisch nicht
durchfihrbar sein, von jedem potentiellen Betroffenen vorher eine Einwilligung einzu-
holen. Konkludente Einwilligungen sind im Datenschutzrecht nicht moglich.2* Und
auch das Betreten eines Geschafts stellt keine konkludente Einwilligung in eine solche
Datenerhebung dar.

Insgesamt ist daher festzustellen, dass keine taugliche Rechtsgrundlage fur die Durch-
setzung von Mobile Location Analytics vorliegt.

Datenschutz-Grundverordnung

Ab dem 25. Mai 2018 gilt die neue EU-Datenschutz-Grundverordnung (DSGVO), Art.
99 Abs. 1 DSGVO. An dieser Stelle soll nur schlaglichtartig auf einige Regelungen ein-
gegangen werden, die in den hier beleuchteten Fallen eine Rolle spielen kénnen. Zu-
nachst ist festzustellen, dass die DSGVO sich nicht auf die Anwendbarkeit der Daten-
schutzvorschriften TKG auswirkt, Art. 95 DSGVO. So lange also nach dem oben ge-
nannten fir die Bereitstellung eines WLAN-Zugangs das TKG anwendbar ist, wird sich
dies durch die DSGVO nicht andern. Die Anderungen kénnen sich daher nur auf die
Falle von Mobile Location Analytics auswirken.

Hinsichtlich der Rechtsgrundlagen ist zunachst festzustellen, dass sich keine Rechts-
grundlage mehr findet, die auf die allgemeine Zuganglichkeit von Daten als Tatbe-
standsvoraussetzung abstellt. Art. 6 Abs. 1 f) DSGVO regelt allerdings wieder eine er-
laubte Verarbeitung aufgrund einer Interessenabwagung. Wahrend § 28 Abs. 1 S. 1
Nr. 3 BDSG das Uberwiegen der Betroffeneninteressen nur anerkennt, wenn dies ,, of-
fensichtlich” ist, wird in Art. 6 Abs. 1 f) DSGVO neutral formuliert, dass die Interessen
der Betroffenen nicht Gberwiegen dirfen. Fir § 28 Abs. 1 S. 1 Nr. 3 BDSG wird vertre-
ten, dass die verantwortliche Stelle nicht zu einer intensiven Einzelfallprifung verpflich-
tet ist, sondern lediglich eine summarische Priifung vornehmen muss?*> Fir Art. 6 Abs.
1 f) DSGVO wird sich diese Ansicht nicht aufrechterhalten lassen, da diese Norm keine
der genannten Einschrankungen enthalt. Es ist eine vollumfangliche Interessenabwa-
gung vorzunehmen. Im Rahmen der Abwagung ware daher weiterhin von einem
Uberwiegen der Betroffeneninteressen auszugehen. Hinsichtlich der Einwilligung legt
Art. 7 DSGVO Bedingungen fir deren Wirksamkeit fest, die die Hirden fur die Wirk-
samkeit noch vergréBern. Daneben bleiben die obengenannten Probleme der Einho-
lung einer wirksamen Einwilligung bestehen. Nach Abs. 1 obliegt dem Verantwortli-
chen die Beweislast flr das Vorliegen der Einwilligung. Abs. 2 schreibt vor, dass das
Ersuchen um die Einwilligung in verstandlicher Form und in einer klaren und einfachen
Sprache erfolgen muss und Abs. 4 legt fest, dass fir die Beurteilung der Freiwilligkeit
zu prifen ist, ob die Erflllung eines Vertrages von einer Einwilligung zu einer nicht
erforderlichen Datenverarbeitung abhangig ist. Dadurch soll verhindert werden, dass
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Nutzende mit ihren Daten zahlen.?*¢ Wer einen Dienst nutzen mdchte, soll daflr keine
Einwilligung erteilen missen, die eine nicht erforderliche Datenverarbeitung legitimie-
ren soll. Darlber hinaus sind keine weiteren Rechtsgrundlagen in der DSGVO ersicht-

lich, die Mobile Location Analytics rechtfertigen kdnnten.

Entwurf der e-Privacy-Verordnung

Der aktuelle Entwurf der E-Privacy-Verordnung?#’ sieht nach Art. 2 vor, dass die Ver-
ordnung auf die Verarbeitung aller Inhalts- und Metadaten Anwendung findet, die bei
der Benutzung elektronischer Kommunikationsdienste entstehen und erfasst damit
auch die Kommunikation Uber WLAN. Sie soll gleichzeitig mit der DSGVO Geltung
erlangen.

Der Entwurf sieht eine Regelung flir Mobile Location Analytics vor. Nach Art. 8 Abs. 2
der Verordnung ist die Erhebung von Informationen, die Endgerate zum Aufbau einer
Verbindung aussenden zwar grundsatzlich verboten. Es gibt aber zwei Ausnahmen. Die
erste und sehr sinnvolle Ausnahme ist dann gegeben, wenn die Erhebung der Informa-
tionen zum Aufbau einer Verbindung erforderlich ist. Die zweite Ausnahme betrifft
Mobile Location Analytics. Dies soll zulassig sein, wenn es einen hervorgehobenen und
deutlichen Hinweis gibt, der die Modalitaten der Erhebung, ihre Zwecke, den Verant-
wortlichen und alle weiteren Informationen nach Art. 13 DSGVO enthalt. Zudem soll
dartber informiert werden, was die betroffenen Personen tun kénnen, um die Erhe-
bung zu beenden oder zu beschranken.

Die Regelung ist nicht gelungen, weil sie zur Legitimation einer Datenverarbeitung
lediglich Transparenz fordert und selbst diese Transparenz kann nicht effektiv herge-
stellt werden. So werden z. B. die wenigstens Besucher eines Einkaufszentrums einen
am Eingang befindlichen Hinweis Uberhaupt wahrnehmen. Von den Besuchern, die ihn
wahrnehmen werden wiederum die wenigsten sich die Mihe machen wollen, diesen
zu verstehen. Doch selbst wenn betroffene Personen den Hinweis wahrnehmen und
ihn verstehen verbleibt ihnen letztlich nur die Wahl, eine Uberwachung in Kauf zu
nehmen, einen Uberwachten Bereich nicht zu betreten oder ihre Gerate zu deaktivie-
ren. Je hoher der Verbreitungsgrad dieser Form der Uberwachung wird, desto schwie-
riger wird es fur die betroffenen Personen, auf Alternativen auszuweichen. Zumindest
bei einem hohen Verbreitungsgrad kann also von Selbstbestimmung durch die betrof-
fenen Personen keine Rede mehr sein.

Etwas anderes ergibt sich auch nicht daraus, dass betroffene Personen Gber Selbst-
schutzmaBnahmen informiert werden sollen. Der Wortlaut sieht namlich nicht vor, dass
Moglichkeiten zur Beendigung oder Beschrankung der Erhebung geschaffen werden
mUssen. Gibt es die Mdglichkeiten nicht, kann lediglich dartiber informiert werden,
dass Kunden ihre Smartphones ausstellen kénnen, weshalb sich durch diese Regelung
kaum Konsequenzen fiir den Verantwortlichen ergeben.
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Mogliche technische GegenmaBnahmen Gegenmalinahmen

Zum Zwecke des Schutzes des digitalen Datenverkehrs vor unbefugter Beobachtung,
Tracking und gezielter Manipulation sind seit der urspriinglichen Version der WLAN
802.11-Norm aus dem Jahr 1997 zahlreiche technische GegenmaBBnahmen vorgeschla-
gen und z. T. auch umgesetzt worden. Dieser Abschnitt fasst Beispiele derartiger Tech-
niken zusammen, die dabei helfen kénnen, in 6ffentlichen WLANS sicherer unterwegs
zu sein. Dabei werden zunachst mogliche (Selbst-)Datenschutzpraktiken sowie Daten-
schutzeinstellungen am WLAN-Router vorgestellt (Abschnitt 5.1). Es werden zudem
existierende Sicherheitsprotokolle fiir Funknetzwerke nach den IEEE 802.11-Standards
(Abschnitt 5.1.3) sowie Schutzmdglichkeiten aus dem Bereich Web-basierter Systeme
beleuchtet (Abschnitt 5.3). AbschlieBend werden auf Vorschlage bzw. Forschungsarbei-
ten eingegangen, die sich speziell mit Schutz- bzw. Erkennungsmaoglichkeiten vor bzw.
von Evil Twin-Angriffen beschaftigen (Abschnitt 5.4).

5.1 Magliche (Selbst-)Datenschutz-Praktiken am Nutzergerat
und Datenschutzeinstellungen am WLAN-Router

5.1.1 Ausschalten des WLAN-Adapters am Nutzerendgerat

Die sicherste Mdglichkeit, sich vor Angriffen in 6ffentlichen WLANs zu schiitzen ist es,
den WLAN-Adapter am eigenen Endgerat auszuschalten.?*® Dadurch kann das Endge-
rat keine Probe Request-Nachrichten mehr aussenden oder Beacon-Nachrichten vom
AP empfangen, wodurch Angriffe verhindert werden. Nutzende verlieren damit aller-
dings auch den Komfort und weitere Moglichkeiten, die 6ffentliche WLANs mit sich
bringen.

Da auf Nutzerseite ein groBes und insbesondere angesichts wachsender Datenmengen
auch auBerst legitimes Interesse daran besteht, 6ffentliches WLAN zu nutzen, kann das
Abschalten des WLAN-Adapters nicht als eine akzeptable Schutzmdglichkeit in Frage
kommen.

5.1.2 Hidden SSID - Verbergen der Netzwerknamen

Hidden SSID (auf Deutsch: Versteckter WLAN-Name) ist eine MaBnahme der Kategorie
Sicherheit mittels Verschleierung (Security by Obscurity) und dient dazu, das Aussenden
bzw. die Bekanntgabe der SSID eines WLANSs zu verhindern. Der AP sendet dabei keine
Beacon-Nachrichten mit SSID und weiteren Identifikationsdaten mehr aus. Hinter der
Hidden SSID-Methode steckt die Idee, den WLAN-Namen vor illegitimen Entitaten (also
z. B. vor maéglichen Angreifern) geheim zu halten und diese somit davon ab zu halten,
Evil Twin-APs aufzubauen und zu betreiben.

Allerdings stellt Hidden SSID keine effektive Option fiir die sichere Nutzung 6ffentlicher
WLANSs dar. Denn erstens ist Hidden SSID per se mit Komfortverlust assoziiert, da
WLAN-Nutzende die SSID manuell bei der Konfiguration ihre Endgerate korrekt eintra-
gen mussen, was umso unpraktischer ist, je langer und/oder komplizierter ein WLAN-
Name ist. Zweitens ist die Hidden SSID-Methode als SchutzmaBnahme nur bedingt
effektiv, da sowohl aktive als auch passive Angreifer ohne groBe Mihe die SSID ermit-
teln kdnnen, indem Sie die Kommunikation zwischen anderen WLAN-Clients und dem
betreffenden WLAN-AP bei der die SSID Ubermittelt wird, abgreifen und protokollieren.
Alternativ konnten Angreifer aber auch bestehende Verbindungen von WLAN-
Nutzenden stéren und somit eine erneute Anmeldung mit dem AP erzwingen, wobei
die SSID Ubermittelt wird, die wiederum vom Angreifer abgefangen werden kann. Auf-
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grund dieser Schwachstellen gilt auch die Hidden SSID-Methode aus Sicht der IT-
Security als keine zuverlassige Sicherheitsvorkehrung.

5.1.3 Reichweite des WLAN-Signals beschranken

Eine weitere Option, um IT-Sicherheitsbedrohungen gegen WLAN-Infrastrukturen und
Dienste zu minimieren, ist, die Reichweite des WLAN-Signals auf das notwendigste
geographische Gebiet (Gebaude, Einkaufszentrum usw.) zu beschranken. Je kleiner der
WLAN-Funkbereich desto geringer ist die Wahrscheinlichkeit, dass unautorisierte Ak-
teure die WLAN-Infrastruktur orten und in den Funkbereich eindringen. Hilfreich ist
diese Schutzoption insbesondere in Szenarien in denen Angreifer willkirlich und groB-
flachig nach WLAN-Hotspots suchen. Allerdings ist sie wirkungslos gegen Angreifer, die
Zugriff auf den WLAN-AP haben und daher bereits mit dem AP interagieren.

5.1.4 MAC-Adressen-Hashing und MAC-Adressen-Randomisierung

MAC-Adressen sind weltweit eindeutige Kennungen fir die jeweiligen Netzwerkkarten
bzw. (vernetzte) Gerate aller Art. MAC-Adressen sind prinzipiell permanent und lassen
sich daher sehr gut einsetzen um WLAN-fahige Endgerate wieder zu erkennen und zu
verfolgen. So stellt die Erfassung und Verkntpfung von MAC-Adressen die Grundlage
neuartiger standortbasierter Dienste, mit der Mdglichkeit, Ruckschlisse Gber On- und
Offline-Aktivitaten der WLAN-Nutzenden zu ziehen (siehe Abschnitt 3) dar. Um dem
entgegenzuwirken, sind zwei hash-basierte Pseudonymisierungsansatze zum Identitats-
schutz in WLANs vorgeschlagen worden — Die MAC-Adressen-Randomisierung (kurz:
MAC-Randomisierung) und das Hashing von MAC-Adressen, wobei MAC-Adressen-
Randomisierung als proaktiver und Hashing als a posteriori Schutz betrachtet werden.
Wahrend die MAC-Adressen-Randomisierung typischerweise als Funktionalitat im Be-
triebssystem integriert ist und somit durch die Nutzenden unmittelbar verwendet wer-
den kann, wird das Hashing von MAC-Adressen dagegen durch die WLAN-
Betreibenden vorgenommen.

MAC-Adressen-Hashing

Durch das Hashing (deutsch: kryptografisch ,zerhacken”) von MAC-Adressen erhoffen
sich WLAN-Betreibende zum einen, dem beachtlichen Sicherheitsrisiko der Speicherung
von MAC-Adressen in unverschlUsselter Form entgegenzuwirken und zum anderen, die
von ihnen gesammelten MAC-Adressen auf eine Weise zu speichern, dass selbst bei
einem Angriff auf Ihre Datenbanken sensitive Kundendaten nicht offengelegt werden
kdnnen. Zu diesem Zweck kommen haufig kryptographische Hashverfahren zum Ein-
satz.

Die Herausforderungen dabei sind allerdings vergleichbar mit jenen Herausforderun-
gen, die sich bei einer hash-basierten Speicherung von Passwortern ergeben: Als Hash-
funktion wird i. d. R. eine sichere kryptographische Hashfunktion eingesetzt.?*® Deren
Implementierung ist in der Praxis allerdings haufig fehlerhaft, was dazu fihrt, dass
derartige Schwachstellen mittels sog. Wérterbuchangriffe ausgenutzt werden kénnen,
wie Vorfalle auf passwortbasierte Systeme immer wieder bestatigen. Daher gilt das
MAC-Adressen-Hashing, anders als von Vertretern aus der Industrie behauptet, 2 nur
bedingt als wirkungsvolle DatenschutzmaBnahme.

MAC-Adressen-Randomisierung

Um die Identifizierung und Verfolgung von Geraten und Nutzenden mittels
MAC-Adressen zu verhindern oder zumindest zu erschweren erlauben populare Be-
triebssysteme wie i0S, Windows 10 und Android in bestimmten Fallen die
Randomisierung der MAC-Adresse. Beispielsweise kann die Verwendung von verschie-
denen zufallig generierten MAC-Adressen fur aufeinander folgende WLAN-
Suchvorgange oder fir die Verbindung mit verschiedenen értlich getrennten WLANSs
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die Wiedererkennung eines einzelnen Gerates Uber verschiedene Suchvorgange oder
WLANSs hinweg erschweren oder gar verhindern.

MAC-Randomisierung in iOS

Vorreiter bei der Randomisierung von MAC-Adressen war Apple mit der Veroffentli-
chung von iOS 8 im Jahr 2014. Die Randomisierung wurde dabei allerdings nur bei den
Probe Requests von WLAN-Scanvorgangen vorgenommen. Von der Firma Zebra Tech-
nologies durchgeflhrte Tests?>' haben gezeigt, dass die Randomisierung zudem nur
unter bestimmten und eher untypischen Bedingungen stattfand. So wurde die MAC-
Adresse lediglich dann randomisiert, wenn das Gerat mit keinem WLAN verbunden und
gerade aus dem seltenen Schlafmodus aufgewacht war. Wie in zwei Blogposts?*? be-
schrieben, mussten auBerdem sowohl die Standort-Dienste als auch die Mobilfunk-
Datenverbindung abgeschaltet sein. Ab iOS 9 findet die Randomisierung nun darlber
hinaus in weiteren Fallen statt, so z. B. auch bei der Standortbestimmung und der Su-
che nach gespeicherten WLANs?>3 auch generell dann, wenn das Gerat aktiv ist.2>*
Allerdings ist die MAC-Randomisierung immer noch begrenzt auf WLAN-
Suchvorgange, weshalb eine Verfolgung von Geraten Uber verschiedene Netze weiter-
hin maglich ist.

MAC-Randomisierung in Windows 10

Seit der Veroffentlichung von Windows 10 im Juli 2015 ermoglicht nun auch Microsoft
eine Randomisierung von MAC-Adressen. Unterstitzt die Netzwerkkarte und der ent-
sprechende Treiber die MAC-Randomisierung, so kann die Randomisierung in den Ein-
stellungen global aktiviert werden, was dazu fihrt, dass zur Suche von WLANSs zufallige
MAC-Adressen genutzt werden. Dartber hinaus kann das System so konfiguriert wer-
den, dass die MAC-Adresse fir WLAN-Verbindungen zu jeder gespeicherten SSID ein-
malig oder taglich neu randomisiert wird.2%

MAC-Randomisierung in Android

Android unterstitzt die Randomisierung von MAC-Adressen seit der Version 6.0
~Marshmallow", die im Oktober 2015 verdffentlicht wurde. Seitdem wird die MAC-
Adresse bei WLAN-Suchvorgangen zwar randomisiert, allerdings — wie bei Windows
10-Systemen — auch hier nur dann, wenn die Hardware und Treiber die
Randomisierung unterstitzen. Im nicht modifizierten Android Open Source Project

(AOSP) wird fur eine Verbindung zu |
Netzen, wie auch bei iOS, die echte
MAC-Adresse verwendet und keine

Randomisierung vorgenommen. 2% B o e netwonk covices are enatte WA ®
Die auf dem AOSP aufbauende And- | @reomeeens s duns seamnaupenerarmetins s enstied
roid-Distribution , CopperheadOS”

wiederum bietet nach eigener Aus-
sage eine Randomisierung der MAC- NEG

Adresse auf allen Netzwerk- AL DA R TR 2GR L C IR
Schnittstellen an (siehe Abb. 07).%7
In einem kurzen Test mit einem Ne-
xus 5X konnte die Funktionalitat der
Randomisierung allerdings nur fir Tethering & portable hotspot
die Mobilfunkschnittstelle bestatigt
werden, wahrend fiir WLAN- VPN
Verbindungen weiterhin die echte
MAC-Adresse genutzt wurde.

Airplane mode

Cellular networks
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Abb. 07 Einstellungen zur
MAC-Randomisierung in
CopperheadOS
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Grenzen des Schutzes mittels MAC-Randomisierung

Um die Nutzerinnen und Nutzer vor einer Identifizierung zu schiitzen, ist die
Randomisierung der MAC-Adresse alleine, selbst wenn sie in allen Féllen durchgefiihrt
wird, jedoch nicht immer ausreichend. Wie aktuelle Forschungen zeigen, kénnen End-
gerdte auch anhand von anderen Merkmalen eindeutig wiedererkannt werden.?% So
kdénnen zum einen die in den Probe Requests vorhandenen oder gerade auch nicht
vorhandenen Informationen einen einzigartigen Fingerabdruck fur ein Gerat erzeugen
und zum anderen kann der Inhalt bestimmter Informationen selbst wiederum eine
Identifizierung bedingen. So erlaubt die in manchen Probe Requests enthaltene WPS
UUID (Universally Unique Identifier) einen direkten Rickschluss auf die echte MAC-
Adresse, da diese als Grundlage zur Berechnung der WPS UUID dient. Zudem kénnen
Gerate, deren Probe Requests die zu findenden SSIDs enthalten, was sowohl bei alteren
Geraten als auch bei solchen mit gespeicherten versteckten WLANs der Fall ist, unter
Umstanden anhand ihrer moglicherweise eindeutigen Kombination aus hinterlegten
WLANSs identifiziert werden. Im Falle von mehreren Geraten mit demselben Fingerab-
druck kann ein Algorithmus zur Unterscheidung der einzelnen Gerate die
Vorhersagbarkeit der Sequenznummern der Probe Requests nutzen, da diese bei den
getesteten Betriebssystemen trotz eingeschalteter MAC-Randomisierung auf einem auf
jedem Gerat inkrementell erhdhten Zahler beruhen.

5.2 Sicherheitsstandards und -Protokolle fir 802.11 Funk-
netzwerke

5.2.1 Wired Equivalent Privacy (WEP)

Wired Equivalent Privacy (WEP) ist ein Sicherheitsprotokoll des IEEE 802.11-Standards.
WEP basiert auf dem RC4-Verschlisselungsalgorithmus und zielte bei der Einflihrung
darauf ab, sowohl die Vertraulichkeit und Integritat der Datenibertragung zwischen
WLAN-Client und AP als auch die Benutzerauthentifizierung zu gewabhrleisten.

Inzwischen gilt WEP jedoch aufgrund gravierender Designfehler im Protokoll (z. B. kei-
ne Aktualisierung des Initialisierungsvektors, Integritatsiberprifung mittels CRC32 —
eine Fehlererkennungsmethode)?? als unsicher und wurde von WPA (Wi-Fi Protected
Access)?®? abgeldst, das im Folgenden vorgestellt wird.

5.2.2 Wi-Fi Protected Access (WPA) and Wi-Fi Protected Access Il (WPA2)-
Personal

Um den Schwachstellen in WEP und den Sicherheitsltcken im 802.11-Standard entge-
genzuwirken, veréffentlichte die Herstellervereinigung Wi-Fi Alliance?’ im April 2003
das WPA-Protokoll. Im Jahr 2004 schlug die Standardisierungsorganisation IEEE den
neuen Sicherheitsstandard 802.11i vor, der auch als WPA2 bekannt ist. WPA2 stellt
eine Erweiterung des WPA-Protokolls dar, welches von Anfang an als Zwischenldsung
beim Ubergang von WEP zu einem besseren System galt. WPA/WPA2 ermdglicht eine
Authentifizierung der Nutzerinnen und Nutzer sowie eine Verschlisselung der WLAN-
Kommunikation. Dabei bauen WPA als auch WPA2 grundsatzlich auf den Starken des
WEP-Protokolls auf und verbessern diese indem der Initialisierungsvektor fir die Block-
chiffrierung langer ist und fir jedes Datenpaket ein neuer Schlissel verwendet wird.
Anders als bei einer einfachen Fehlererkennungsmethode wird der Schutz der Integritat
durch das Message Integrity Check-Verfahren (MIC) deutlich erhéht. Wahrend WPA
zuvor auf das weniger sichere Temporal Key Integrity Protocol (TKIP) setze, um die
Kommunikation zwischen WLAN-Client und AP abzusichern, wird diese bei WPA2 un-
ter Verwendung des sog. pre-shared key-Verfahrens (PSK) und mit Hilfe des fortschritt-
lichen Verschlisselungsverfahrens Advanced Encryption Standard (AES) gesichert. Kon-
kret wird beim Verbindungsaufbau aus der PSK ein Sitzungsschlissel abgeleitet der fiir
die Verschlisselung der WLAN-Kommunikation zwischen AP und dem Endgerat der
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Nutzenden verwendet wird. Ein PSK ist in der Regel ein Passwort, das ausschlieBlich
berechtigten WLAN-Clients zur Verfligung steht und mit dem sie sich gegenlber dem
WLAN-AP authentifizieren kénnen. Die Authentifizierung Uber die PSK wird meist in
kleineren Netzwerken wie Heimnetzen umgesetzt. Die hierbei eingesetzte Variante von
WPA2 wird dementsprechend als WWPA2-Personal bezeichnet. Fir den Betrieb eines
offentlichen WLANSs in kleineren Geschaften und Laden (z. B. Cafés) stellt der WPA2-
Personal-Modus eine attraktive Losung dar, da der Aufwand fir das Einrichten und die
Wartung des Netzes ahnlich niedrig ist wie im Fall eines Heimnetzes. Um den Besuche-
rinnen und Besuchern oder der Kundschaft einen Internetzugang lber das eigene
WLAN zu erméglichen, muss ein WLAN-Betreiber allerdings allen Teilnehmenden — und
somit auch potentiellen Angreifern - die korrekte PSK zur Verfligung stellen. Fir An-
greifer, die dadurch Teil des Funknetzes werden, ist das Abhéren der Kommunikation
zwischen anderen WLAN-Nutzenden und den AP ohne groBe Miihe mdglich. Darlber
hinaus ist in einem &ffentlichen WLAN mit WPA2-Personal die Einrichtung eines Evil
Twins méglich, da die PSK 6ffentlich bekannt gemacht werden muss und nur eine Au-
thentifizierung der Nutzenden gegeniber dem AP stattfindet. Angreifer kdnnen sich
dadurch den PSK auf demselben Weg wie alle anderen Nutzenden besorgen und eine
Kopie des legitimen WLAN-APs einrichten. Aus diesen Griinden ist somit auch WPA2-
Personal keine sinnvolle Mdglichkeit, um effektive Datensicherheit und Privatheits-
schutz in offentlichen WLANs zu gewahrleisten.

5.2.3 Wi-Fi Protected Access (WPA) and Wi-Fi Protected Access Il (WPA2)-
Enterprise

Eine weitere Variante des WPA-Protokolls stellt die unter der Bezeichnung WPA2-
Enterprise bekannte dar. WPA2-Enterprise ist speziell flir den Einsatz in gréBeren
WLAN-Infrastrukturen, mit mehreren und weit verteilten APs, wie z. B. fUr Drahtlosnet-
ze in Unternehmen, die sich Uber zahlreiche Stockwerke und mehrere hundert Quad-
ratmeter verteilen konnen, entworfen worden. WPA2-Enterprise bietet, ahnlich wie
WPA2-Personal, eine Authentifizierung sowie eine Verschlisselung der WLAN-
Kommunikation zwischen Clients und AP an. Im WPA2-Enterprise-Modus ist die Au-
thentifizierung der WLAN-Clients typischerweise zertifikatsbasiert (EAP-TLS
Authentisierung) und wird mittels eines Authentifizierungsservers (z. B. RADIUS-
Server?®?) abgewickelt. Hier authentifiziert sich der WLAN-Client entweder Uber einen
Benutzernamen und ein Passwort und/oder mit digitalen Zertifikaten. Haufig wird die
WLAN-Infrastruktur so konfiguriert, dass eine Authentifizierung des Authentifizierungs-
servers gegenlber dem Endgerat des Nutzers ebenfalls moglich ist. Hierbei wird ein
digitales Zertifikat des Authentifizierungsservers eingesetzt, welches, je nach techni-
scher Umsetzung, von WLAN-Clients auf ihre Gultigkeit hin Gberpruft werden kann.
WPA2-Enterprise berlcksichtigt allerdings ausschlieBlich die Rahmenbedingungen in
groBen Unternehmens-, Geschafts- und Regierungs- bzw. Verwaltungsumgebungen,
wie z. B. die vorhandene Expertise und finanziellen Ressourcen, um Authentifizierungs-
server sorgfaltig einzurichten und (haufig ausgehend von einer zentralen und fachkun-
digen Stelle) zu warten. Mit dem WPA-Enterprise-Modus ist damit theoretisch ein ho-
hes MaB an Datensicherheit moglich, sodass die Gefahr eines Evil Twin-Angriffs als
relativ niedrig eingestuft werden kann. Im Kontext ¢ffentlicher WLANs bedeutet der
Einsatz von WPA2-Enterprise allerdings ein hohes MaB an zusatzlichem Aufwand fiir
den AP-Betreiber: Benutzer-Accounts missen auf Anfrage schnell angelegt, verteilt und
regelmaBig verwaltet werden. Fir eine gegenseitige Authentifizierung missen auler-
dem alle Endgerate vorab mit notwendiger Software und Berechtigungsnachweisen
(englisch Credentials) vorkonfiguriert werden. Des Weiteren ist die Glltigkeit des Zerti-
fikats fir Nutzende nur schwer zu validieren, wodurch ein Angriff mittels Zertifikatsfal-
schung maoglich wird, um dennoch einen Evil Twin erfolgreich in das 6ffentliche WLAN
zu installieren und somit den Datenverkehr abzugreifen bzw. zu manipulieren. Trotz
der Vorteile ist der WPA2-Enterprise-Modus somit jedoch ebenfalls keine ausreichend
praktikable und alltagstaugliche Mdglichkeit flir mehr Datensicherheit und -schutz in
offentlichen WLANS.
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5.3 Sicherheitsstandards und -Protokolle aus dem Web-
Bereich

In WLANSs findet der Datenaustausch zwischen WLAN-Clients und Onlinediensten hau-
fig unverschlisselt statt. Sicherheitsstandards wie WPA2-Personal und WPA2-Enterprise
ermdglichen den Schutz der Datenlbertragung ausschlieBlich bis zum legitimen WLAN-
AP. Am AP werden die Datenpakete dann entschlisselt und haufig ungeschitzt zum
Server des Onlinedienstes weitergeleitet. Die Bedrohung der Vertraulichkeit und Au-
thentizitat der Gbertragenen Daten geht dabei insbesondere von MITM-, also Mittels-
mann-Angriffen einerseits und Evil Twin-Angriffen andererseits aus. Dabei kann ein
MITM-Angriff im gleichen Netzwerk sowohl von professionellen oder Hobby-Hackern
bzw. -Hackerinnen ausgehen, als auch von ISPs bzw. WLAN-Betreibenden wie Kauf-
hausern, Cafés und Behorden. Zum Schutz vor dieser Art von Attacken muss die ge-
samte Verbindung zwischen WLAN-Clients und Onlinediensten verschlisselt und die
Identitat bzw. Authentizitat beider Kommunikationspartner verifiziert werden.

5.3.1 Transport Layer Security (TLS)

Mittels TLS — Transport Layer Security (deutsch. Transportschichtsicherheit) steht den
Betreibern von Webdiensten bzw. Webseiten ein Verschlisselungsprotokoll zur siche-
ren Datendbertragung im Internet zur Verfligung.2®® Mittels TLS ist dabei die Authenti-
fizierung des Servers und der Nutzenden mdglich und damit die Gewahrleitung der
Integritat und Vertraulichkeit von Daten. Die Vorgangerbezeichnung von TLS ist SSL
(Secure Socket Layer). Seit Version 3.0 wird das SSL Protokoll als TLS bezeichnet. TLS
arbeitet auf der Transportschicht und wird von manchen Protokollen der Anwendungs-
schicht, wie z. B. von HTTPS oder FTPS, verwendet. Hier wird zwischen dem WLAN-
Endgerat der Nutzenden und dem besuchten Server ein Verschlisselungsschlissel aus-
getauscht und dazu verwendet, die Kommunikation zu sichern. Die verschlusselten
Daten konnen dann nur noch vom Web-Browser des Endgerats oder vom Server des
verwendeten Onlinedienstes entschlUsselt und gelesen werden. Da die VerschlUsselung
erst ab der Transportschicht erfolgt, bleiben Metadaten wie z. B. die Netzwerkadressen
der Nutzerinnen und Nutzer allerdings unverschlisselt. Um zu gewahrleisten, dass die
Nutzenden mit dem Server des Onlinedienstes und nicht mit Angreifern, die sich
dazwischengeschaltet haben, kommunizieren, werden Zertifikate eingesetzt. Dabei
wird von einer Zertifizierungsstelle (diese werden als sogenannte vertrauenswirdige
dritte Parteien bezeichnet) ein Zertifikat fir den Betreiber des Servers ausgestellt. Je
nach Onlinedienst ist das Zertifikat bereits Bestandteil des verwendeten Web-Browsers
oder es wird bei Bedarf aus dem Internet bezogen. Dabei werden den Nutzenden In-
formationen Uber das bezogene Zertifikat angezeigt, die diese bestatigen missen. Eine
erfolgreiche Authentifizierung des Servers mittels eines Zertifikats, wird im verwende-
ten Web-Browser erkenntlich gemacht: Der Firefox Browser verwendet hierfir z. B. ein
griines Schloss links neben dem Adresseingabefenster.

Davon, dass die breite Masse der Nutzenden die Glltigkeit von derartigen Zertifikaten
Uberprift oder dass Uberhaupt darauf geachtet wird, dass die Kommunikation mittels
TLS geschitzt ist, kann jedoch nicht ausgegangen werden. Indem ein MITM-Angreifer
ein gefalschtes Zertifikat erzeugt, woflr dieser z. B. BurpProxy?®* verwenden kann und
das gefalschte Zertifikat vom Nutzer bzw. von der Nutzerin angenommen wird, kann
ein Mittelsmann-Angriff erfolgen. Dabei wird die TLS-Verbindung zwischen dem Nut-
zerendgerat und dem MITM-Angreifer aufgebaut und nicht mit dem Server des ge-
wulnschten Onlinedienstes wodurch dem MITM-Angreifer ermdglicht wird, die versen-
deten Daten selbst zu entschlisseln.

Ein Angriff kann auch erfolgen, wenn Nutzenden mittels SSLstrip?%> vorgetauscht wird,
dass der Server kein TLS unterstltzt. Sofern das Fehlen einer TLS-Verbindung und etwa-
ige Warnmeldungen (bspw. im Firefox Web-Browser) missachtet werden, kann wiede-
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rum ein Evil Twin-Angreifer die unverschlisselt versendeten Daten abgreifen und nach
Belieben manipulieren.2%¢

5.3.2 Virtuelles privates Netzwerk (VPN)

Ein gewisses MaB an Schutz ihrer Daten konnen WLAN-Nutzende Uber die Verwen-
dung eines sog virtuellen privaten Netzwerks (VPN) genieBen.2¢” Bei einem VPN wird
ein Tunnel zwischen zwei Netzwerkgeraten eingerichtet, um die Daten auf sichere
Weise durch ein potentiell unsicheres Netzwerk, wie es z. B. in 6ffentlichen WLANSs der
Fall ist, zu leiten.?%® Dies geschieht, indem die Daten vom Tunnelanfang (Nutzerendge-
rat) bis hin zum Tunnelende (VPN-Server) verschlusselt sind und von anderen Teilneh-
menden des Netzwerks (z. B. des 6ffentlichen WLANS) nicht entschlisselt und gelesen
werden kénnen. VPN-Server konnen entweder von Nutzenden selbst eingerichtet wer-
den und Teil des Heimnetzwerks sein oder von Dritten (sowohl kostenlos als auch ge-
gen GebUhr) angeboten werden. Datenpakete, die ins Internet geschickt werden sol-
len, werden dabei auf dem Endgerat, das mit dem offentlichen WLAN verbunden ist,
verschlisselt und zunachst bis zum VPN-Server Ubertragen. Erst bei Erreichen des Tun-
nelendes, also des VPN-Servers, werden diese verschllsselten Daten entschlisselt und
Uber das Internet zum Onlinedienst weitergeleitet (Vgl. Abb. 08).
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Bei virtuellen privaten Netzwerken kann zwischen VPN-Losungen auf Basis von SSL/TLS
und IP-basierten VPN-Tools unterschieden werden. Grundsatzlich bieten VPN-
Techniken, sofern richtig implementiert und konfiguriert, einen effektiven Schutz ge-
gen Angriffe wie das passive Abhoren, Evil Twin-Angriffe und gefalschte WLAN-APs,
die im offentlichen WLANSs erfolgen kénnen. Zwar ist dabei eine Erkennung der Angrei-
fer nicht mdglich, allerdings wird mittels Verschlisselung die Beeintrachtigung der Ver-
traulichkeit und Integritat des Datenaustauschs verhindert. Mit VPNs findet zudem eine
Authentifizierung der Endgerate z. B. durch ein digitales Zertifikat statt.

Allerdings kann VPN dennoch nicht als eine ideale Moglichkeit des
(Selbst-)Datenschutzes angesehen werden.?%° Die Konfiguration eines VPN-Tools und
die Wartung eines VPN-Servers sind fur viele Nutzende zu aufwandig, weshalb VPNs als
Schutzmoglichkeit kaum zur Verwendung kommen. In Deutschland machen VPN-
Verbindungen nur 16% des gesamten Internetverkehrs aus.?’° Zudem werden VPN-
Tools, sofern sie eingesetzt werden, oft nicht entsprechend der erforderlichen Sicher-
heitsrichtlinien konfiguriert oder mit fehlerhaften Voreinstellungen verwendet. Eine
fehlerhafte Implementierung bzw. Konfiguration kann es Angreifern erlauben, die On-
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Abb. 08 Vereinfache Darstel-
lung eines VPN-Tunnels in ei-
nem offentlichen Netzwerk. Mit
Hilfe einer VPN-App im Nutzer-
endgerat wird ein Tunnel (Griin
eingezeichnet) zum VPN-Server
aufgebaut, durch den Daten
verschliisselt tibertragen wer-
den. Beim VPN-Server endet der
Tunnel. Dort werden die Daten
entschliisselt und zum ge-
wiinschten Onlinedienst wei-
tergeleitet.
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line-Aktivitdten der Nutzenden &ffentlicher WLANs unbemerkt zu protokollieren.?”’
Auch Angriffe auf Basis gefalschter SSL/TLS-Zertifikate, wie sie in Abschnitt 5.3.1 vor-
gestellt wurden, konnen hier stattfinden. Darlber hinaus besteht die Mdglichkeit, dass
der VPN-Server, aufgrund seiner Vermittlerrolle zwischen Online-Diensten und mit die-
sen verbundenen Nutzerendgeraten, selbst als MITM-Komponente eingesetzt wird.
Folglich ist die Verwendung von VPN-Tools lediglich eine Verschiebung des Vertrauens
von einem Vermittler (WLAN-Router) zum anderen (VPN-Server). Dementsprechend
mussen Nutzende von VPN-Tools den Betreibern der VPN-Server (also entweder Dritt-
anbietern oder dem eigenen Kénnen beim Aufbau und Betrieb) stets vertrauen. Abhilfe
kdnnte die Moglichkeit schaffen, den heimischen WLAN-Router als VPN-Server einzu-
richten.?’2 Eine Alternative zum VPN stellt die Software Tor (das Browser-Paket bzw. die
Tor-App und das dezentrale Tor-Netzwerk) dar. Anders als mit VPN findet die Daten-
Ubertragung mittels Tor nicht Gber einen einzelnen, kompromittierbaren Vermittler
(VPN-Server), sondern gleich Uber mehrere, dezentral verteilte Vermittler (die sog. Tor-
Server-Archjtektur) statt.?”? Mit Tor kdnnen somit WLAN-Nutzende anonymer im Inter-
net unterwegs sein als VPN-Nutzende.?’

5.4 Erkennungsmaoglichkeiten von Evil Twins

Neben den oben beschriebenen Standards und Protokollen existiert eine wachsende
Anzahl von Vorschlagen, die explizit drauf abzielen, Evil Twin-APs zu erkennen und so
maogliche Bedrohungen fur IT-Sicherheit und Datenschutz frihzeitig zu unterbinden.
Derartige Erkennungsmethoden sind jedoch i. d. R. Vorschldge aus der Wissenschaft,
die bislang kaum in der Praxis eingesetzt werden.

Techniken zur Erkennung von Evil Twin-APs lassen sich, je nachdem wer die Erkennung
durchfiihrt und wie das Netz aufgebaut ist, grundsatzlich in zwei Hauptkategorien
einteilen: Schutzmaglichkeiten vor Evil Twins aus Betreibersicht?”®> und Schutzméglich-
keiten vor Evil Twins aus Nutzersicht.?’¢ Beide Erkennungsmethoden basieren auf dem
Einsatz eines sog. Fingerprints (deutsch Fingerabdruck) des APs. Ein Fingerprint stellt ein
eindeutiges Identifizierungsmerkmal des APs dar und kann entweder aus Details Gber
das Funksignal (z. B. Anderungen der Signalstarke des APs oder des Zustands des
Kommunikationskanals),?”” aus physikalischen Merkmalen des WLAN-Routers?’® oder
aus Informationen wie der IP-Adresse und des Standort des APs und aus Details Uber
den ISP?° gewonnen werden. Andere Erkennungsmaglichkeiten zielen explizit auf die
Erkennung von Software-basierten Evil Twin-APs?® oder auf eine Modifizierung der
802.11-Norm und -Protokolle ab.?’

Mit den hier aufgelisteten Schutzmdglichkeiten kénnen einzelne Evil Twin-Angriffe
schnell und z. T. effektiv erkannt werden. In der Praxis verfligen Angreifer jedoch Gber
eine Vielzahl von Optionen um Software- bzw. Hardware-basierte Evil Twins-APs zu
betreiben. Die Kombination dieser Erkennungsansatze zu einem holistischen Rahmen-
werk flr den Schutz der Privatheit in 6ffentlichen WLANSs gilt als vielversprechender
Ansatz, stellt Forschung und Entwicklung jedoch gegenwartig noch vor erhebliche
Herausforderungen.
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Anregung einer offentlichen

6

Anregung einer 6ffentlichen Debatte Giber Internetzu- szjjveef;‘?;'u”;;r”‘“zugang als
gang als Grundversorgung

In verschiedenen Debatten, insbesondere bezliglich der Netzneutralitat, ist Internet als
offentliches Gut thematisiert worden — anfanglich vor allem aus dem Bereich des
Netzaktivismus und NGOs im Bereich Birgerrechte.?®? Aber auch ganz grundséatzlich
kann eine umfassende Bereitstellung von Internetdiensten das Ansehen oder das sozia-
le Klima verandern. Unabhangig von den Details der Realisierung hat es z. B. Estland
geschafft, sich als weltoffenes, technikaffines Land zu positionieren. Dazu gehort auch
die Auffassung, der Zugang zum Internet sei ein Blirgerrecht.?®3 Auch andere Staats-
und Regierungschefs haben die Rede vom Internet als 6ffentlichem Gut aufgegriffen.?®
Mit einem einfachen, maoglichst freien Zugang zum Internet Uber 6ffentliche WLANSs
wird aber nicht nur ein 6ffentliches Gut im emphatischen Sinn beschrieben. Vielerlei
Interessenten sehen darin ganz konkrete Verbesserungen der wirtschaftlichen Bedin-
gungen. Im Fall des 6ffentlichen Internetzugangs in Bars, Cafés, Hotels und dergleichen
betrifft das zuerst die Betreiber dieser Einrichtungen. Sie kénnen lhrer Kundschaft einen
zusatzlichen Service bieten, welcher den eigenen Betrieb attraktiver macht. Gleichzeitig
kann die verbreitete Verfligbarkeit solcher Zugange sich bspw. auch vorteilhaft auf den
Tourismus auswirken. Ein attraktiver Ort fir digitale Nomaden und Startup-Kultur zu
sein, ist ein weiteres Ziel, das Kommunen wie z. B. Berlin auch strategisch verfolgen.
Hier trifft sich das Interesse der Stadt bis zu einem gewissen Grade mit den Partikularin-
teressen von Gastronomie, Hotels, etc.

Derlei WLAN-Angebote werden oftmals als Freies WLAN oder auch als Free Wi-Fi be-
worben. Gleichzeitig ist die Nutzung von 6ffentlichen WLANSs nicht wirklich frei. Die
Anbieter der Zugange kaufen diese bei Telekommunikationsunternehmen oder ande-
ren Dienstleistern, welche Uber vielfaltige Moglichkeiten der Datenauswertung verfi-
gen. Inzwischen bieten Telekommunikationsdienstleister auch direkt Pakete an, um im
offentlichen Raum Internetzugang einzurichten. Auch hier fallen wertvolle Daten bei
den Unternehmen an. Wenn ein Unternehmen eine ganze Stadt oder sogar in ganz
Deutschland eine Vielzahl von Zugangspunkten anbietet, konnen Nutzerinnen und
Nutzer dartber identifiziert und verfolgt werden. Auch gréBere gewerbliche Anbieter
von o6ffentlichen Zugangspunkten wie Café- oder Fast-Food-Ketten haben diese M6g-
lichkeit. Das hei3t auch hier bedeutet ,frei” nicht wirklich ,kostenlos”, vielmehr wird
zahlungsfreier Zugang im Zweifelsfall durch Auswirkungen auf die Privatheit , erkauft”.

Angesichts der oben genannten Vorteile fiir private Betreiber, Kommunen und dem
Wert des Internetzugangs als 6ffentliches Gut, stellt sich die Frage, ob dies ein ange-
messener ,,Preis” flr Internetzugang sein mag. Im Falle offener WLANSs in kommerziell
betriebenen Kontexten verdienen z. B. die Betreiber einer Bar am Konsum der Kundin-
nen und Kunden. Davon wiederum wird der kostenpflichtig gekaufte Zugang beim
Telekommunikationsbetreiber erworben. Damit ware der Zugang bereits bezahlt, was
die Rechtfertigung zusatzlicher Einnahmen durch Datenauswertung erschwert. Die
Praxis der Datenauswertung durch WLAN-Betreibende in anderen Landern verdeutlicht
erneut, dass Akteure aus der Wirtschaft zugunsten der eigenen Mehrwertmaximierung
ein privatheitsgefahrdendes Verhalten an den Tag legen. Freilich wird dabei versucht,
die Datenauswertung auch fir die Kunden gleichermaBen profitabel erscheinen zu
lassen, indem diese bspw. auf Basis von in store location tracking — also der Standort-
bestimmung innerhalb eines Geschafts — an Sonderangebote herangefihrt werden
sollen. Angesichts der sich noch weiter ausweitenden Datenmacht gewerblicher Akteu-
re kann allerdings bezweifelt werden, in welchem Verhaltnis der (behauptete) Kunden-
nutzen zu dem Nutzen steht, der privaten Unternehmen zuteilwird.
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Anregung einer offentlichen
Debatte Uber Internetzugang als
Grundversorgung

Im Fall von Kommunen oder anderen Einrichtungen der 6ffentlichen Hand stellt sich die
Frage, ob die Bereitstellung von &ffentlichem WLAN nur eine angenehme Zusatzleis-
tung ist, von der aber durchaus erwartet werden kann, dass die Nutzerinnen und Nut-
zer daflr wenigstens indirekt etwas leisten (z. B. durch Nutzung ihrer Daten) oder
Werbung in Kauf nehmen mussen. Dagegen kdnnte man argumentieren, dass 6ffentli-
cher WLAN-Zugang tatsachlich ein Gut oder Service ist, das als so wichtig angesehen
wird, dass die Kommune die Finanzierung daflir Gbernimmt. Die Frage, wie die Vielzahl
an Gefllchteten in Europa mit Internetzugang versorgt werden kann, hat beispielswei-
se gezeigt, dass langst nicht alle Menschen offentliches WLAN als Zusatzangebot auf
Reisen oder Alternative zum Internet zu Hause nutzen. Fur diverse Bevolkerungsgrup-
pen ist es die einzige Méglichkeit, ins Internet zu gelangen.

Noch gar nicht ausgeschopft sind Méglichkeiten, den Unterschied zwischen einem
durch die Anbieter bezahlten und einem durch Datennutzung und Werbung finanzier-
ten Zugang auch zu thematisieren. So ware z. B. denkbar, dass eine Kommune oder
ein Restaurant damit werben koénnte, nicht einfach nur 6ffentliches WLAN, sondern
privatheitsschonendes 6ffentliches WLAN einzurichten. Insbesondere die 6ffentliche
Hand koénnte dabei damit werben, dass die Nutzenden bei ihnen hohes Vertrauen in
die Einhaltung von Datenschutzvorschriften haben kénnen.

Uberlegungen sollten auch berlicksichtigen, dass viele Telekommunikationsdienstleister
Uber private WLANSs versuchen, ein breites Netz an Zugangspunkten anzubieten, das
aber nur fir die eigenen Kundinnen und Kunden zuganglich ist. Dagegen stehen Blir-
gerinitiativen wie das Freifunk-Netz, in dem Blrgerinnen und Burger ihre privaten Zu-
gange freiwillig (und ohne finanziellen Nutzen fir die Anbieter) zusammenschlieBen.

So wichtig die Frage danach, inwieweit eine Grundversorgung mit WLAN als 6ffentli-
ches Gut gelten kann, ist, wurden im White Paper aber auch Datenschutz- und IT-
Sicherheitsprobleme im Zusammenhang mit 6ffentlichen WLANSs deutlich: Sollte die
Anzahl 6ffentlicher WLAN-Hotspots — so wie es mit den Gesetzesanderungen im Be-
reich der Stérerhaftung bezweckt worden ist — steigen?®® und Nutzerinnen und Nutzer
sich einer Vielzahl von Netzen und Zugangspunkten gegenlibersehen, werden sich die
Probleme vervielfachen.

Sowohl Nutzende als auch viele Anbieter 6ffentlicher WLANS teilen ein starkes Interesse
an einer moglichst offenen WLAN-Nutzung, die ohne Anmeldung mit Benutzernamen
und Passwort auskommt. SchlieBlich gilt: Je umstandlicher die Anmeldung bei einem
offentlichen WLAN ist, umso groBer ist die Sorge, dass bspw. die Kundschaft zum Kon-
kurrenzgeschaft abwandert, das ein einfacher zugangliches oder gar ein vollstandig
anmeldefreies WLAN anbietet. Ein vollig offenes WLAN bedeutet aber zugleich, dass
das jeweilige WLAN unverschlisselt und damit auch weitestgehend ungeschitzt ist.
Verschlisselung (idealerweise mittels WPA2-Enterprise) allein ist zwar kein Allheilmittel
gegen die geschilderten, vielfaltigen IT-Sicherheits- und Datenschutzprobleme, doch
bieten die in Abschnitt 5 geschilderten MaBnahmen, zu denen Verschlisselung zahlt,
einen ersten Anhaltspunkt, wie den Problemen begegnet werden kann.

Uns ist klar, dass vielen Blrgerinnen und Bilrgern und auch zahlreichen WLAN-
Betreibern ein moglichst einfacher Zugang zum Internet Uber ein offenes WLAN wich-
tig ist, doch mdchten wir gerade auch die Schattenseiten offener WLANSs aufzeigen,
und dartber hinaus eine 6ffentliche Debatte initiieren, wie sicher 6ffentliche WLANs
verschiedener Auspragung Uberhaupt sein kdnnen. Es ware bereits viel getan, wenn
sich Forschung, Hersteller und Betreiber der Sicherheitsprobleme annehmen und die
Politik die Entwicklung von innovativen und effektiven SchutzmaBnahmen férdern
waurden.

Winschenswert ware insbesondere eine 6ffentliche Debatte darlber, inwiefern die von
vielen Seiten geforderte Offenheit mit Datenschutz und -sicherheit sowie anderen
rechtlichen Vorschriften in Einklang gebracht werden kann. Die Praxis, bei der Einrich-
tung von WLAN-Hotspots auf die Infrastruktur von Internet-Providern zugreifen zu
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kénnen, um sich der haftungsrechtlichen Probleme zu entledigen, stellt dabei nur eine
Maoglichkeit dar, die zudem auch nicht den BedUrfnissen aller Biirgerinnen und Biirger
gerecht wird. Was ist mit jenen Personen, die ihr privates WLAN fir die Nachbarn off-
nen wollen? Wie lasst sich die im EuGH-Urteil geforderte Identifikation der Nutzenden
mit dem Datenschutzrecht vereinbaren? Werden Freifunk-Initiativen den Datenverkehr
auch weiterhin ins Ausland — wo laxere Regeln zur Storerhaftung gelten — routen mus-
sen, um haftungsrechtlichen Schwierigkeiten aus dem Weg zu gehen? Und wie kann
das Strafrecht wirksamer gestaltet werden, ohne dass daraus wiederum datenschutz-
rechtliche Bedenken erwachsen und ohne dass experimentelle Praktiken von unschadli-
chen Hackern eingeschrankt werden?

Eine Diskussion dieser Fragen unter der Agide, 6ffentliches WLAN als Grundversorgung
zu verstehen, ist unseres Erachtens eine sinnvolle Méglichkeit, diese und weitere Fragen
zielfiihrend anzugehen.

Anregung einer offentlichen
Debatte Uber Internetzugang als

Grundversorgung
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sicher einrichten: Offentliche WLANSs. Online: https:/Awww.bsi-fuer-
buerger.de/BSIFB/DE/DigitaleGesellschaft/FremdeWLAN/fremdeWLAN node.html
(09.02.2017); Schafroth, Florian (2012): HeiBe Sicherheitstipps flr Hotspots. In:
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http:/newsroom.kaspersky.eu/de/texte/detail/article/heisse-sicherheitstipps-fuer-
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weise nicht-verkettbare Identitaten verwendet, und nur das Minimum an personlichen
Daten verlangt werden, auf Basis dessen ein WLAN-ANngebot bereitgestellt werden soll.
Vielversprechende kryptographische Protokolle und Systeme, um diese Anforderungen
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len Initiativen entwickelt und vorgeschlagen worden. Allerdings |6sen diese For-
schungsergebnisse die aktuellen Privacy-Herausforderungen in der Praxis nur teilweise.
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Authentifikation und vertrauenswirdigem Austausch von Attributaussagen Uber Be-
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Sicht der Funktionalitat) gelten als mogliche Hindernisse fir eine breite Akzeptanz sei-
tens der Diensteanbieter. Allerdings, sehen diese bislang keine Anreize — weder 6ko-
nomische noch rechtliche — derartige Anpassungen durchzufihren.

Zum anderen wurden Vorschlage fir Systeme und Protokollfamilien aus vergangenen
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Anhang Anhang

AbkuUrzungsverzeichnis

AP Access point (Zugangspunkt)

AES Advanced Encryption Standard
AGB Allgemeine Geschaftsbedingungen
BDSG Bundesdatenschutzgesetz

BGB Burgerliches Gesetzbuch

BGH Bundesgerichtshof

BMI Bundesministerium des Innern
BSI Bundesamt fir Sicherheit in der Informationstechnik
BS Basic service set

BSSID Basic service set identifier

DHCP  Dynamic Host Configuration Protocol
DNS Domain Name System

DS Distribution System

DSGVO Datenschutz-Grundverordnung
EuGH Europaischer Gerichtshof

ESS Extended Service Set

GG Grundgesetz

HTTP(S) Hypertext Transfer Protocol (Secure); (sicheres) Hypertext-
Ubertragungsprotokoll

IBSS Independent basic service set

IP Internet Protokoll

ISP Internet Service Provider

LAN Local area network

MAC Media Access Control
MIC Message Integrity Check-
MITM Man-in-the-middle (Mittelsmann-Angriff)

nPA Neuer Personalausweis

PSK Pre-shared key

SDP Service Discovery Protocol

SSID Service set identifier (Netzwerkname)
SSL Secure Socket Layer

STA Station

StGB Strafgesetzbuch

TKG Telekommunikationsgesetz

™G Telemediengesetz

TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security

VPN Virtuelles privates Netzwerk

WDS Wireless Distribution System (WLAN-Repeater)

WEP Wired Equivalent Privacy

(W)LAN  (Wireless) Local Area Network (Lokales drahtloses Netzwerk bzw. lokales
Funknetzwerk)
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