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Einleitung Einleitung

Die Datenschutz-Grundverordnung ist nach mehr als vierjahrigen Verhandlungen am
24. Mai 2016 in Kraft getreten und seit dem 25. Mai 2018 anzuwenden. Nach Art. 97
Abs. 1 DSGVO ist die Europaische Kommission bereits bis zum 25. Mai 2020 und da-
nach alle vier Jahre dazu verpflichtet, dem Europaischen Parlament und dem Rat einen
schriftlichen Bericht tber die Bewertung und Uberprifung der Verordnung vorzulegen
und zu veréffentlichen. Hierbei hat die Kommission nach Art. 97 Abs. 4 DSGVO die
Standpunkte und Feststellungen des Europaischen Parlaments, des Rates sowie anderer
einschlagiger Stellen und Quellen zu berlicksichtigen. Nach Art. 97 Abs. 5 DSGVO hat
die Kommission gegebenenfalls geeignete Vorschlage zur Anderung der Verordnung
vorzulegen und dabei insbesondere ,,aktuelle Entwicklungen der Informationstechno-
logie und Fortschritte in der Informationsgesellschaft” zu berlcksichtigen.

Dieses Policy Paper nimmt die anstehende Evaluation zum Anlass, um auf einige Ver-
besserungsmaoglichkeiten in der Verordnung hinzuweisen und konkrete Verbesserungs-
vorschldge zu unterbreiten. Hervorzuheben ist, dass die Verordnung eine groBe Zahl
positiver Neuerungen flr betroffene Personen mit sich gebracht hat: zum Beispiel die
Ausweitung des Anwendungsbereichs des europaischen Datenschutzrechts durch das
Marktort- und Beobachtungsprinzip, Vorgaben zum Datenschutz durch Systemgestal-
tung und datenschutzfreundliche Voreinstellungen, Starkung der Betroffenenrechte,
das Recht auf Datenibertragung oder die erweiterten Sanktionsmdéglichkeiten. Den-
noch sollte nicht auBer Acht gelassen werden, dass die Verordnung — durch Mangel in
Konzeption und Normtext — neue Defizite geschaffen und bestehende Defizite nicht
beseitigt hat und vor allem durch ihren hohen Abstraktionsgrad wenig geeignet ist, die
spezifischen Herausforderungen moderner und zukdnftiger Informationstechnologien
zu adressieren. Die genannten Defizite sind sowohl praktischer als auch konzeptioneller
Natur und werden dementsprechend nachfolgend behandelt.

Das Policy Paper mochte einen Beitrag zur Diskussion um die Verbesserung der Daten-
schutz-Grundverordnung leisten. Es beschrankt sich auf ausgewahlte Aspekte, die bei
ihrer anstehenden Evaluation vornehmlich Berlcksichtigung finden sollten.
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Praktische Defizite

Praktische Defizite

Vier Problemschwerpunkte sind erkennbar, deren Uberarbeitung und Klarung insbe-
sondere flr die betroffenen Personen deutliche Verbesserungen beim Schutz ihrer
grundrechtlich geschiitzten Rechtspositionen bringen wirden. Diese werden im Fol-
genden vorgestellt und zu ihnen werden konkrete Verbesserungsvorschldge unterbrei-
tet.

Das Verhaltnis der Erlaubnistatbestande zueinander

Das Verhaltnis der Erlaubnistatbestande zueinander ist im Text der Verordnung unge-
klart. So erweckt Art. 6 Abs. 1 UAbs. 1 DSGVO durch die Verwendung des Begriffs
~mindestens” den Eindruck, dass mehrere Erlaubnistatbestande nebeneinander An-
wendung finden kénnen. Die Formulierung in Art. 17 Abs. 1 lit. b DSGVO kénnte in
Bezug auf die Einwilligung nach Art. 6 UAbs. 1 lit. a DSGVO ebenfalls so verstanden
werden, da nach dieser Regelung ein Widerruf der Einwilligung nur dann einen An-
spruch auf Datenléschung begriindet, wenn es , an einer anderweitigen Rechtsgrund-
lage flr die Verarbeitung” fehlt. Nach dieser Lesart kénnte sich der Verantwortliche
also beispielsweise auf eine Interessenabwagung nach Art. 6 Abs. 1 UAbs. 1 lit.
DSGVO berufen, wenn die betroffene Person ihre Einwilligung in die Datenverarbei-
tung widerrufen hat.

Andererseits verbindet die Datenschutz-Grundverordnung mit den verschiedenen Er-
laubnistatbestanden verschiedene Informationspflichten. Zunachst muss sich der Ver-
antwortliche konkret auf einen Erlaubnistatbestand berufen und dartiber informieren.
Beruft er sich auf eine Interessenabwagung, muss er vor der Datenverarbeitung Gber
seine berechtigten Interessen und deren Uberwiegen aufkléren sowie Uber die M6g-
lichkeit des Widerspruchs nach Art. 21 DSGVO. Will er sich demgegentber auf die
Einwilligung der betroffenen Person berufen, muss er vor der Einwilligung Uber die
Maglichkeit und Rechtsfolgen des Widerrufs der Einwilligung informieren, namlich dass
danach eine weitere Datenverarbeitung nicht mehr zulassig ist. Wirde sich der Ver-
antwortliche dann aber auf die Interessenabwagung stiitzen, kénnte er den Stand-
punkt vertreten, dass der Widerruf formell wirkungslos ware, und es ablehnen, ihn im
Sinne eines Widerspruchs nach Art. 21 DSGVO zu interpretieren. Dies kdnnte auch
dazu fUhren, dass der Verantwortliche im Rahmen seiner Informationspflicht vor Beginn
der Datenverarbeitung Uber alle in Frage kommenden Erlaubnistatbestande, der betrof-
fenen Person widersprichliche Informationen zur Verfligung stellen wirde. Zudem
bekame der Verantwortliche die Mdglichkeit, sich anfangs mehrere Erlaubnistatbestan-
de offen zu halten und sich erst im Nachhinein — etwa bei erfolgtem Widerruf oder
Widerspruch — auf eine bestimmte Erlaubnis festzulegen.

Dies hat auch Auswirkungen auf das Recht auf Datenlbertragung nach Art. 20
DSGVO. Dieses wurde als Neuerung der Grundverordnung gefeiert, kommt allerdings
nur zur Anwendung bei personenbezogenen Daten, die aufgrund einer Einwilligung
nach Art. 6 Abs. 1 UAbs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO oder aufgrund eines
Vertrags nach Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO verarbeitet werden. Der Wortlaut der
Vorschrift ist hier eindeutig und abschlieBend, sodass zum Beispiel solche personenbe-
zogenen Daten, die aufgrund berechtigter Interessen nach Art. 6 Abs. 1 UAbs. 1 lit. f
DSGVO verarbeitet werden, von vornherein nicht umfasst sind. Dieses Recht zu haben
oder nicht, kénnte fir die betroffene Person bei Abgabe der Einwilligung von Bedeu-
tung sein. Wenn der Verantwortliche aber nachtraglich seine Datenverarbeitung auf
eine Interessenabwagung stitzt, nimmt er der betroffenen Person dieses Recht.
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Mit dem nachtraglichen Wechsel des Erlaubnistatbestands verstieBe der Verantwortli-
che gegen den Grundsatz von Treu und Glauben aus Art. 5 Abs. 1 lit. a DSGVO. Der
Grundsatz umfasst die Art und Weise der Rechtsaustibung zwischen dem Verantwortli-
chen und der betroffenen Person. Diese muss im Sinne der englischen Sprachfassung
.fair” sein und darf keine der Beteiligten Uiber Geblhr benachteiligen. Eine faire Da-
tenverarbeitung muss daher zumindest umfassen, dass sich die betroffene Person si-
cher sein kann, dass ein Austben ihrer Rechte auch die gewinschten Rechtsfolgen hat,
dass also eine Einwilligung das Recht zur Datenubertragung begriindet und ein Wider-
ruf der Einwilligung tatsachlich die zukinftige Datenverarbeitung unzuldssig macht.
Andernfalls wiirde der betroffenen Person Entscheidungsmacht suggeriert und diese
spater umgangen werden.

Aufgrund dieser Widerspriiche sollte in der Verordnung klargestellt werden, dass ein
Verantwortlicher sich neben einer Einwilligung nicht zusatzlich auf einen gesetzlichen
Erlaubnistatbestand berufen kann. Wenn er von der betroffenen Person eine Einwvilli-
gung einfordert, muss er sich auch auf die Regeln zu einer Einwilligung einlassen. Er
muss dann vor allem einen Widerruf der Einwilligung gegen sich gelten lassen und
kann nicht trotz des Widerrufs die Datenverarbeitung unter Berufung auf einen ande-
ren gesetzlichen Erlaubnistatbestand fortsetzen; zudem muss er der betroffenen Person
eine Ubertragung ihrer Daten ermdglichen.

Vermeidung personenbezogener Daten

Das Gebot der Datenvermeidung zahlt zu den allgemeinen Datenschutzprinzipien. Vor
der Reform des Datenschutzrechts war dieses in Deutschland in § 3a BDSG a. F. gesetz-
lich verankert. Dieser forderte, die Vermeidung von personenbezogenen Daten bereits
bei der Zweckfestlegung zu berlcksichtigen, den Zweck also so auszuwahlen, dass
maoglichst wenige personenbezogene Daten fir die Verarbeitung erforderlich werden.
Die Datenschutz-Grundverordnung regelt indes in Art. 5 Abs. 1 lit. ¢ DSGVO den
Grundsatz der Datenminimierung. Dies erscheint auf den ersten Blick gleichbedeutend
zu sein, was bei naherem Hinsehen aber nicht der Fall ist. Die Datenminimierung be-
stimmt, dass Daten nur insoweit verarbeitet werden durfen, als sie als Mittel zur Errei-
chung des Zwecks der Verarbeitung erforderlich sind. Anders als im Rahmen der Da-
tenvermeidung ist der Verantwortliche aber frei, den (legitimen) Verarbeitungszweck zu
wahlen und so auszugestalten, dass alle personenbezogenen Daten, die er erheben
will, auch erforderlich sind. Dieser gewahlte Zweck wird von der Datenschutz-
Grundverordnung nur durch den allgemein gefassten Datenschutzgrundsatz ,, Verarbei-
tung nach Treu und Glauben” nach Art. 5 Abs. 1 lit. a DSGVO eingeschrankt. Da offen
bleibt, inwieweit dieser Grundsatz Einfluss auf die Zweckwahl durch den Verantwortli-
chen haben musste, konnte die aktuelle Formulierung fir die betroffene Person bedeu-
ten, dass der Verantwortliche ungleich mehr personenbezogene Daten verarbeiten
dirfte, solange er nur den Zweck entsprechend ausrichten wirde. Ob das Gebot der
Datenvermeidung in Erwagungsgrund 78 Satz 3 DSGVO hineingelesen werden kann,
der fur Art. 25 DSGVO fordert, die Verarbeitung personenbezogener Daten zu mini-
mieren, kann dahingestellt bleiben, da dieses im Zweifel mit dem kodifizierten Grund-
satz der Datenminimierung in Art. 5 Abs. 1 lit. ¢ DSGVO kollidiert. Daher ware fur ei-
nen effektiven Grundrechtsschutz die gesetzliche Verankerung der Datenvermeidung in
der Grundverordnung wuinschenswert. Am besten geschieht dies durch eine Klarstel-
lung in den Datenschutzgrundsatzen, spezifisch in Art. 5 Abs. 1 lit. ¢ DSGVO, dann
wurden entsprechende VerstdBe auch mit Sanktionen belegt werden kénnen.

Praktische Defizite
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Praktische Defizite

Automatisierte Entscheidung im Einzelfall

Die Datenschutz-Grundverordnung enthalt Regelungen fiir die automatisierte Entschei-
dung im Einzelfall, die jedoch in der derzeitigen Gestaltung die betroffenen Personen
Uber Gebihr benachteiligen. Art. 22 Abs. 1 DSGVO normiert das , Recht, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung beruhenden Entscheidung un-
terworfen zu werden, die ihr gegenlber rechtliche Wirkung entfaltet oder sie dhnlicher
Weise erheblich beeintrachtigt”. Dies ist grundsatzlich als Verbot von automatisierten
Entscheidungen im Einzelfall zu interpretieren. Abs. 2 sieht von diesem Verbot Aus-
nahmen vor, wenn die automatisierte Entscheidung fiir den Abschluss eines Vertrags
erforderlich war, wenn dies aufgrund von Rechtsvorschriften der Mitgliedstaaten zulds-
sig ist oder wenn die betroffene Person eingewilligt hat. Eine automatisierte Entschei-
dung im Einzelfall liegt vor, wenn keine inhaltliche Bewertung und darauf gestitzte
Entscheidung durch einen Menschen stattgefunden hat. Das ist zum Beispiel dann der
Fall, wenn die Zuteilung von Sitzpldtzen in Flugzeugen ausschlieBlich automatisiert
erfolgt oder wenn der Score-Wert maBgeblich fir die Entscheidung Uber einen Ver-
tragsschluss ist.

Automatisierte Entscheidungsverfahren kénnen ungleich mehr an Informationen be-
rucksichtigen und verarbeiten als Menschen und versprechen dabei bessere, schnellere,
gerechtere und kostengunstigere Ergebnisse. Allerdings bergen diese Verfahren ein
hohes Potential fr Diskriminierung flr betroffene Personen. So kann eine automati-
sierte Entscheidung im Einzelfall etwa dazu flhren, dass ein gewlinschter Vertrag abge-
lehnt wird oder ein hoherer Zinssatz als bei optimaler Bonitat angeboten wird. Ein ho-
hes Diskriminierungspotential wird insbesondere auch in der modernen Arbeitswelt
erwartet, wenn durch automatisierte Entscheidungsverfahren Bewerbungen nach be-
stimmten Schlagworten ,,ausgesiebt” werden.

Problematisch ist, dass der Anwendungsbereich des Verbots automatisierter Einzelent-
scheidungen sehr eng formuliert ist und damit leicht zum Nachteil der betroffenen
Person interpretiert und angewendet werden kann. Zum einen erfasst Art. 22 Abs. 1
DSGVO lediglich die Entscheidung selbst, nicht aber die vorhergehende automatisierte
Verarbeitung und auch nicht die auf einer automatisierten Verarbeitung beruhende
Entscheidung. Die Vorschrift kommt also nicht zum Tragen, sofern am Ende ein
Mensch entscheidet. Daher wird die Vorschrift von den Datenverarbeitern vielfach auch
so verstanden, dass damit auch Falle erfasst sind, in denen eine formale Entscheidung
durch einen Menschen nachgeschaltet wird, dieser Mensch aber gar keine praktische
Maglichkeit oder ausreichendes Fachwissen besitzt, um von den Ergebnissen der auto-
matisierten Entscheidung abzuweichen. Um diesem Defizit zu begegnen und die Ein-
schrankungen des Verbots automatisierter Entscheidungen im Einzelfall fir die betrof-
fene Person weniger nachteilig zu gestalten, sollte das Wort “ausschlieBlich” in Art. 22
Abs. 1 DSGVO gestrichen werden. So wirden auch solche automatisierten Entschei-
dungen unter das Verbot fallen, in denen ein Mensch die Letztentscheidung fallt, ohne
diese inhaltlich beeinflussen zu kénnen.

Einschrankend wirkt zudem, dass das Recht nach Art. 22 Abs. 1 DSGVO nur gelten soll,
wenn die Entscheidung eine Rechtswirkung entfaltet oder die betroffenen Personen
auf ahnliche Weise erheblich beeintrachtigt. Nach Erwagungsgrund 71 DSGVO sollen
hierzu die automatische Ablehnung eines Online-Kreditantrags oder Online-
Einstellungsverfahren ohne jegliches menschliche Eingreifen zahlen. Art. 22 Abs. 1
DSGVO soll daher etwa keine Anwendung finden fir algorithmengesteuerte Direkt-
werbung oder die Beschrankung von Zahlungsmaglichkeiten im E-Commerce, soweit
dies jeweils automatisiert erfolgt. Um hier Abhilfe zu schaffen, sollte es fir das Recht,
nicht einer auf automatisierter Verarbeitung beruhenden Entscheidung unterworfen zu
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werden, genligen, wenn sie geeignet ist, die betroffene Person in erheblicher Weise zu
beeintrachtigen.

Zum anderen kommt das Verbot der automatisierten Entscheidung im Einzelfall nicht
zur Anwendung, wenn nach Art. 22 Abs. 2 lit. a DSGVO die automatisierte Entschei-
dung flr den Abschluss oder die Erflillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich ist. Durch diese Ausnahme vom Verbot
der automatisierten Entscheidung im Einzelfall wird Verantwortlichen und Auftrags-
verarbeitern ermdglicht, nach eigenem Ermessen einen GroBteil ihrer Entscheidungs-
prozesse zu automatisieren. Bedenklich ist zudem, dass diese Ausnahme nicht greifen
soll, wenn der Verantwortliche beschlieBt, dass automatisierte Entscheidungen Dritter
als Grundlage fir seine Entscheidung dienen sollen. Dies ist etwa dann der Fall, wenn
eine Bonitatsprifung von einem Dritten eingeholt wird, die dann Uber die Vergabe
eines Kredits entscheidet. Diese Regelung des Abs. 2 lit. a bevorzugt die Interessen des
Verantwortlichen einseitig. Um diese Asymmetrie zu beseitigen, sollte die Regelung des
Abs. 2 lit. a gestrichen werden. DiesbezUglich lieBe sich ein Ausgleich der Grundrechte
des Verantwortlichen und der betroffenen Personen durch die Vorschrift des Abs. 2 lit.
c erreichen, nachdem eine Ausnahme vom Verbot automatisierter Entscheidungen im
Einzelfall gilt, wenn die betroffene Person in diese Form der Datenverarbeitung einge-
willigt hat.

Profiling

Ein groBer Mangel der Datenschutz-Grundverordnung besteht darin, dass sie zwar das
Profiling punktuell erwahnt, seine besonderen Risiken aber nicht ausreichend regelt.
Gegen Profiling kann nach Art. 21 Abs. 1 und 2 DSGVO Widerspruch angemeldet wer-
den, wenn es der Wahrung berechtigter Interessen, insbesondere dem Direktmarketing
dient. Es ist auBerdem nach Art. 22 Abs. 1 DSGVO verboten, wenn es fir eine aus-
schlieBlich auf einer automatisierten Verarbeitung beruhenden Entscheidung dient, es
sei denn eine der Ausnahmen des Art. 22 Abs. 2 DSGVO erlaubt dies. Alle anderen
Formen und Grlinde fir Profiling bleiben in der DSGVO ungeregelt.

Profiling wird in Art. 4 Nr. 5 DSGVO definiert als ,jede Art der automatisierten Verar-
beitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte persénliche Aspekte, die sich auf eine natirli-
che Person beziehen, zu bewerten, insbesondere um Aspekte bezlglich Arbeitsleis-
tung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben, Interessen, Zuverlassig-
keit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natlrlichen Person zu analysie-
ren oder vorherzusagen”.

Ein Anwendungsfall von Profiling ist die Auswertung des Online-Nutzungsverhaltens.
So kann auf Grundlage vergangener Suchanfragen eine Sortierung von Suchergebnis-
sen vorgenommen oder die Auswertung friiherer Einkaufe fir die zielgerichtete Wer-
bung (Predictive Behavioral Targeting), fir Produktempfehlungen, Preisgestaltungen
oder Sonderangebote genutzt werden. Wer Online-Dienste nutzt, dem werden auf
diese Weise nur noch die Suchergebnisse oder die Werbung angezeigt, fir die er sich
mutmaBlich interessiert.

Profiling ist jedoch mit Risiken fir die Rechte der betroffenen Personen verbunden, die
Uber die normale Verarbeitung von personenbezogenen Daten hinausgehen. So kann
es in Folge einer automatisierten Entscheidung auf Grundlage eines Profils zu einer
Preisdiskriminierung im Internet kommen, wenn etwa Kunden, bei denen aufgrund
ihres Profils (Einkommen, Interessen, Praferenzen) eine hdhere Zahlungsbereitschaft
angenommen wird und daher ein héherer Preis verlangt wird, als dies ohne Profil der
Fall ware.

Praktische Defizite
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Praktische Defizite

Um den spezifischen Risiken zu begegnen, die mit Profiling fur die Grundrechte der
betroffenen Personen einhergehen, sind risikoaddquate Regelungen notwendig. Die
Datenschutz-Grundverordnung kénnte gesetzlich festlegen, fir welche Zwecke Profi-
ling zuldssig ist und fur welche nicht. Vergleichbar mit der Regelung in Art. 9 DSGVO
fur besondere Kategorien personenbezogener Daten konnte die Regelung festlegen,
dass Profiling grundsatzlich nicht erlaubt ist und nur in den ausdrlcklich vorgesehenen
Fallen zugelassen ist.

Informationspflichten

Art. 13 und 14 DSGVO enthalten die zentralen Informationspflichten des fir die Verar-
beitung Verantwortlichen gegenlber der betroffenen Person. Im Gegensatz zu den
Vorgdngerregelungen der Datenschutzrichtlinie wurden die Informationspflichten mit
der Datenschutz-Grundverordnung zwar inhaltlich ausgeweitet, aber teilweise sehr
abstrakt umschrieben. Der betroffenen Person sind alle relevanten Informationen, unter
anderem der Name und die Kontaktdaten des fir die Verarbeitung Verantwortlichen
sowie die Zwecke der Verarbeitung, mitzuteilen. Differenziert wird danach, ob perso-
nenbezogene Daten bei der betroffenen Person oder bei anderen erhoben werden.

Werden die personenbezogenen Daten bei der betroffenen Person erhoben, so sind die
Informationen nach Art. 13 Abs. 1 und 2 DSGVO unmittelbar zum Zeitpunkt der Erhe-
bung mitzuteilen. Dies wird in der Praxis haufig so verstanden, dass bei Vertragsschluss
oder beim ersten Kontakt mit der betroffenen Person in umfangreichen Datenschutzer-
kldarungen oder Allgemeinen Geschaftsbedingungen alle denkbaren Eventualitaten
kinftiger Datenverarbeitungen beschrieben werden muissen. Dies geschieht oft schon
lange Zeit vor der tatsachlichen Erhebung der Daten und vor der Entscheidung der
betroffenen Person, ob sie mit der Datenverarbeitung einverstanden ist. Dies hat zur
Folge, dass sie sich an die umfassenden Inhalte der — unter Umstanden Jahre zuvor
erfolgten — Information nicht mehr erinnern wird, wenn ihre Daten (dann irgendwann)
tatsachlich erhoben werden. Die Praxis entspricht damit nicht der Zielsetzung der Da-
tenschutz-Grundverordnung, die betroffene Person so zu informieren, dass sie ihre
informationelle Selbstbestimmung optimal austben kann, und damit der Forderung des
Art. 13 Abs. 1 DSGVO, betroffene Personen zum Zeitpunkt der Erhebung zu informie-
ren.

Damit der Zweck der Informationspflicht nicht ausgehdéhlt wird, sind Erganzungen am
Wortlaut von Art. 13 Abs. 1 und 2 DSGVO geboten, die klarstellen, dass die Informati-
on situationsaddquat erfolgt, namlich vor der konkreten Datenerhebung und der po-
tentiellen Entscheidung der betroffenen Person.

Art. 14 DSGVO findet Anwendung, wenn die personenbezogenen Daten nicht bei der
betroffenen Person, sondern bei Dritten erhoben wurden. Art. 13 und 14 DSGVO un-
terscheiden sich inhaltlich lediglich hinsichtlich des Zeitpunktes der Information und des
Umfangs der Ausnahmen von der Informationspflicht. Dabei nimmt die Datenerhebung
bei Dritten der betroffenen Person die Chance, Auskunft Gber die Datenverarbeitung
zu erhalten und sie zu beeinflussen, wenn der Verantwortliche die Quellen der Daten
nicht konkret benennt, und macht sie von vornherein intransparent. Um diesem Man-
gel abzuhelfen, sollte Art. 14 DSGVO diese Information zwingend verlangen.

Recht auf Datenubertragung

Das Recht auf Datentbertragung stellt ein prominentes Novum des neuen Daten-
schutzrechts dar. Es gibt der betroffenen Person das Recht, Daten, die sie dem Verant-
wortlichen bereitgestellt hat, einem anderen Verantwortlichen zu Ubertragen oder
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Ubertragen zu lassen. Diese — insbesondere auf soziale Netzwerke — abzielende Rege-
lung soll sogenannte Lock-in-Effekte mindern und den Wettbewerb zwischen Anbie-
tern steigern.

Die Bezeichnung des Rechts ist missverstandlich. Statt ,, Datenubertragbarkeit” sollte es
Datenlbertragung heifen, da es das Recht beinhaltet, personenbezogene Daten Uber-
tragen zu lassen, und nicht nur die theoretische Mdglichkeit der Ubertragung herstellen
soll. Der Nutzen dieses Rechts ist fir Verbraucher durch drei Probleme, die der
Normtext verursacht, eingeschrankt.

So ist der Begriff , bereitgestellt” in Art. 20 Abs. 1 DSGVO nicht klar genug und wird
unterschiedlich interpretiert. Der Begriff sollte, um sinnvolle Ergebnisse zu erzielen,
beispielsweise durch ,veranlasst” oder ,verursacht” ersetzt werden. Bisher ist der Um-
fang, was als ,bereitgestellt” im Sinne der Vorschrift gilt, umstritten und wird von Ver-
antwortlichen zum Nachteil der betroffenen Personen eingeschrankt. Flr eine effektive
Gewahrleistung des Rechts auf DatenUbertragung sollten nicht nur solche Daten unter
die Vorschrift fallen, welche die betroffene Person im Sinne einer aktiven Eingabe zur
Verfugung gestellt hat, sondern auch alle diejenigen Daten, die durch die Nutzung des
Systems oder Gerates entstehen, beispielsweise Suchverlaufe, Playlists, Verkehrs- und
Standortdaten, Fitnessdaten, aber auch Daten Dritter, Uber die die betroffene Person
rechtmaBig verflgen kann, beispielsweise Chatverlaufe. Letztlich geht es darum, Ein-
flussspharen zwischen Verantwortlichem und betroffener Person abzugrenzen und den
Beitrag zum Entstehen der Daten zu wirdigen. Aus ihrem Beitrag zum Entstehen der
Daten leitet sich die Verfligungsbefugnis der betroffenen Person ab. Soweit die betrof-
fene Person das Entstehen der Daten verursacht hat, der Verantwortliche aber hierzu
wenig beigetragen hat, indem er etwa lediglich die Infrastruktur bereitstellt, sollen die
entstandenen Daten auch unter der Verfligungs- und Nutzungsgewalt der betroffenen,
Person stehen. Aus dieser Logik heraus wird klar, dass eine Erstreckung von Art. 20
DSGVO auch auf Rohdaten erfolgen muss, die vom Verhalten der betroffenen Person
verursacht werden.

Das Recht auf Datentbertragung besteht nach Art. 20 Abs. 1 DSGVO nur, wenn die
Verarbeitung auf einer Einwilligung gemaB Art. 6 Abs. 1 UAbs. 1 lit. a oder Art. 9 Abs.
2 lit. a DSGVO oder auf einem Vertrag gemal Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO be-
ruht. Ungeklart ist die Frage, ob dieser Anspruch auch noch zu dem Zeitpunkt besteht,
wenn die Einwilligung widerrufen oder der Vertrag beendet worden ist. Ohne Einwilli-
gung oder ohne Vertrag missen die Daten nach Art. 17 Abs. 1 lit. a, b oder d DSGVO
geldscht werden. Eine Datenlbertragung ware dann nicht mehr méglich. Zwar wird
gemeint sein, dass die DatenUbertragung auch noch nach Beendigung der Verarbei-
tungserlaubnis maéglich ist, solange der Verantwortliche die Daten noch nicht geldscht
hat. Hier ware jedoch eine textliche Klarstellung geboten, wobei auch festgelegt wer-
den kénnte, dass dieser Anspruch in einem angemessenen zeitlichen Zusammenhang
zum Widerruf oder zur Vertragsbeendigung geltend zu machen ware.

SchlieBlich bleibt in der Formulierung offen, in welcher Form die betroffene Person die
Datendbertragung fordern darf. Diese ist durch unbestimmte Rechtsbegriffe wie ,,gan-
gig”, ,maschinenlesbar” und ,strukturiert” gekennzeichnet, die von Verantwortlichen
hochst uneinheitlich und fir die betroffene Person nachteilig ausgelegt werden und zu
nicht sachgerechten Ergebnissen flihren. Konkrete Formate werden hingegen nicht
vorgegeben. Die — in Erwagungsgrund 68 DSGVO am Rande erwahnte — Interoperabili-
tat wirde bewirken, dass Daten nur in einem solchen Format Gbertragen werden ddr-
fen, dass ein anderer Verantwortlicher diese auch weiterverarbeiten kann. Hier bietet
sich eine gesetzliche Verankerung an. In jedem Fall ware es von Vorteil, wenn der Eu-
ropaische Datenschutzausschuss konkrete technische Bedingungen der Interoperabilitat
festlegen wirde.

Praktische Defizite
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Konzeptionelle Defizite der DSGVO

Neben den oben angesprochenen praktischen Defiziten weist die Datenschutz-
Grundverordnung weitere, teilweise gravierende konzeptionelle Defizite auf. Diese
letzteren Defizite dlrften dazu flhren, dass die Datenschutz-Grundverordnung ihre
selbstgesteckten Ziele nicht erreicht, namlich das Datenschutzrecht unionsweit zu ver-
einheitlichen, einheitliche Vorgaben flr gleiche wirtschaftliche Bedingungen in der
Europaischen Union zu bieten und damit den Binnenmarkt zu starken und schlieBlich
zur Modernisierung des Datenschutzes beizutragen.

Ein zentrales Problem der Datenschutz-Grundverordnung liegt in der groBen Diskre-
panz zwischen der hohen Komplexitit des Regelungsbedarfs einerseits und der Abs-
traktheit ihrer Vorschriften andererseits. Mit nur 51 materiellrechtlichen Regelungen
versucht sie, den datenschutzrechtlichen Herausforderungen gerecht zu werden, fir
die vor Anwendbarkeit der Datenschutz-Grundverordnung im deutschen Datenschutz-
recht tausende bereichsspezifische Vorschriften existierten. Die zum Teil hochabstrak-
ten Vorgaben der Datenschutz-Grundverordnung erzeugen bei den Adressaten hohe
Rechtsunsicherheit.

lhr Ziel, das Datenschutzrecht unionsweit zu vereinheitlichen, verfehlt die Datenschutz-
Grundverordnung dadurch, dass sie trotz ihres Anwendungsvorrangs viele implizite und
explizite Gestaltungsspielrdume flr mitgliedstaatliche Regelungen lassen muss, um der
Komplexitat ihres Regelungsgegenstandes gerecht zu werden. Diese Freiraume fihren
konsequenterweise dazu, dass die Vorgaben der Datenschutz-Grundverordnung in den
Mitgliedstaaten unterschiedlich konkretisiert, prazisiert oder erganzt und nach der je-
weiligen nationalen bisherigen Datenschutzkultur ausgelegt werden (bspw. beziglich
Art. 6 Abs. 1 UADbs. 1 lit. f DSGVO). Zwar koordinieren die Aufsichtsbehdrden ihre
rechtlichen Auffassungen zu vielfaltigen Themen im Europaischen Datenschutzaus-
schuss, jedoch gewahrleistet dies allein noch keine einheitliche Auslegung des Daten-
schutzrechts, zumal die Gerichte in den Mitgliedstaaten daran nicht gebunden sind.
Durch unterschiedliche Konkretisierungen und Prazisierungen der Vorgaben der Daten-
schutz-Grundverordnung in den Mitgliedstaaten verfehlt die Datenschutz-
Grundverordnung auch ihr Ziel, gleiche wirtschaftliche Bedingungen in der Europai-
schen Union zu bieten.

Auch dem Ziel, den Datenschutz zu modernisieren, wird die Datenschutz-
Grundverordnung nicht gerecht. Sie flihrt — abgesehen von wenigen Ausnahmen —
grundsatzlich die Konzeptionen der Datenschutzrichtlinie von 1995 weiter und kann
den gegenwartigen und kinftigen Herausforderungen der Informations- und Kommu-
nikationstechnologie schon allein deshalb nicht gerecht werden.

So hélt sie etwa an Datenschutzprinzipien fest, die weitgehend aus einer Zeit stammen,
in der weder PCs noch das Internet bekannt waren. In Zeiten von Ubiquitous Compu-
ting, Big Data, lernfahigen Algorithmen und der Erfassung der Welt durch Systeme der
Klnstlichen Intelligenz geraten diese Prinzipien jedoch unter einen massiven Druck, der
ihre kiinftige Anwendbarkeit in Frage stellt. So wird das Prinzip der Zweckbindung
etwa durch Smart-Car, Smart-Home oder Smart-Health-Anwendungen ausgehdéhlt, da
diese Anwendungen eine moglichst breite Datengrundlage Uber Verhalten, Interessen
und Vorlieben bendtigen. Das eigentliche Ziel der Zweckbindung, Datenverarbeitungen
auf das erforderliche MaB zu begrenzen, wird dabei sowohl von der Idee einer unbe-
merkten, komplexen und spontanen technischen Unterstitzung als auch von dem Ziel,
durch Zusammenfihren und Auswerten mdglichst vieler Daten aus vielfaltigen Quellen
neue Erkenntnisse zu gewinnen, konterkariert.
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Auch ein Systemdesign, in dem Privatpersonen arbeitsteilig Verarbeitungsvorgange als
Teil einer Infrastruktur vornehmen kénnen (z. B. Blockchain, Mix-Netze, Crowd-
Sensing, Peer-to-Peer-Kommunikation), wird in der Datenschutz-Grundverordnung
noch nicht aufgegriffen. In diesen Fallen sind die Verantwortlichkeitsgrenzen nicht klar
oder konnten beteiligte Privatpersonen unangemessen benachteiligen. Weiterhin ware
eine Weiterentwicklung der Datenschutz-Grundverordnung im Sinne kollektiver Aspek-
te, auch bei der Rechtewahrnehmung, zu Uberlegen.

Zudem sollten Hersteller starker in die Pflicht genommen werden kénnen. Insbesondere
bei der Anforderung von Datenschutz durch Technikgestaltung und datenschutz-
freundlicher Voreinstellungen (Art. 25 DSGVO) wird zurzeit lediglich der Verantwortli-
che verpflichtet; ihm obliegt es, die Umsetzung dieses Prinzips von
Auftragsverarbeitern, Herstellern und Dienstleistern einzufordern. In der Praxis hat dies
jedoch erst wenig sichtbare Effekte gezeigt; so bleibt die gute Idee des eingebauten
Datenschutzes noch deutlich hinter ihren Méglichkeiten zurdck.

Exemplarisch sei noch das Transparenzgebot genannt, das auf Grund gegenwartiger
und kunftiger Informations- und Kommunikationstechnologien an subjektive und ob-
jektive Grenzen stoBt. Subjektiv Ubersteigt die zu erwartende Vervielfachung der Da-
tenverarbeitungsvorgange in allen Lebensbereichen die mogliche Aufmerksamkeit, die
zur Effektivitat der Transparenz erforderlich ist, um ein Vielfaches. Objektiv setzen hohe
Komplexitat, vielfaltige Zwecke und lernfahige Systeme der maglichen Transparenz
enge Grenzen. Um den gegenwartigen und kiinftigen Herausforderungen der Informa-
tions- und Kommunikationstechnologien gerecht zu werden, sind neue, erganzende
und prazisere Datenschutzprinzipien erforderlich.

lhr Modernisierungsziel verfehlt die Datenschutz-Grundverordnung aber auch insbe-
sondere durch ihren spezifischen Ansatz der Technologieneutralitdt. Der Ansatz der
Technologieneutralitat ist insoweit sinnvoll, als er bewirkt, dass rechtliche Vorschriften
so formuliert werden, dass sie technische Weiterentwicklungen nicht ausschlieBen. Die
Datenschutz-Grundverordnung nutzt diesen Ansatz jedoch im Sinne einer Risikoneutra-
litat, das heiBt, in nicht einer einzigen Regelung wird auf die besonderen Grundrechts-
risiken moderner Informationstechnik wie zum Beispiel smarten Informationstechniken
im Alltag, von Big Data oder Cloud Computing eingegangen. Die Vorgaben der Daten-
schutz-Grundverordnung gelten im gleichen Maf3e fur die Kundenliste beim ,,Backer
um die Ecke” wie auch flr die um Potenzen risikoreicheren Datenverarbeitungen
weltweit agierender GroBkonzerne. Es ist gerade dieser Umstand, der erhebliche Ak-
zeptanzprobleme der Datenschutz-Grundverordnung auf Seiten der gesamteuropai-
schen Bevélkerung — und damit Skepsis gegentber Politik und Rechtsetzung der Euro-
pdischen Union insgesamt — hervorzurufen droht. Dass es im Unionsrecht durchaus
maoglich ist, technikneutrale als auch funktions- und risikobezogene Datenschutzrege-
lungen vorzusehen, zeigt Art. 6 der eCall-Verordnung (EU) 2015/758, der klare Daten-
schutzanforderungen an die Zuladssigkeit des automatisierten Notrufs stellt.

Der risikoneutrale ,One Size Fits All”-Ansatz, den die Datenschutz-Grundverordnung
verfolgt, macht bereichsspezifische Konkretisierungen und Erganzungen des Daten-
schutzrechts unumganglich, um auf die Herausforderungen moderner Informations-
und Kommunikationstechnologien angemessen reagieren zu kénnen. Fir die Konkreti-
sierungen und Ergdnzungen kommen dabei unterschiedliche Akteure in Betracht: der
Europaische Unionsgesetzgeber, der bereichs- oder technologiespezifische europaische
Verordnungen oder Richtlinien erlassen kann, die Mitgliedstaaten, die im Rahmen des
von der Datenschutz-Grundverordnung belassenen nationalen Gestaltungsspielraumes
die Verordnung erganzen und konkretisieren kénnen, der europaische Datenschutzaus-
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Konzeptionelle Defizite der schuss, der Leitlinien und Empfehlungen veréffentlichen kann, die nationalen Auf-
DSGVO sichtsbehdrden, die alle Beteiligten durch Leitlinien insbesondere zum richtigen Um-

gang mit den Innovationen der Verordnung unterstiitzen kédnnen, sowie private Akteu-
re (wie zum Beispiel wirtschaftliche Verbande oder Normungsorganisationen), die bran-
chenspezifische Verhaltensregeln erarbeiten kénnen.

12]16 Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt



Zusammenfassung und Fazit Zusammenfassung und Fazit

Die Datenschutz-Grundverordnung hat die Stellung von betroffenen Personen bei der
Verarbeitung personenbezogener Daten verbessert. Sie bleibt jedoch noch an vielen
Stellen hinter ihren Mdglichkeiten zurlick. Angesichts der teilweise abstrakten Vorga-
ben flhrt sie dazu, dass ihre Vorschriften so ausgelegt werden, dass sie den Daten-
schutz beschranken. Durch die Abstraktheit der Normen besteht die Gefahr, dass die
Normadressaten die Spielrdume zum Nachteil von betroffenen Personen nutzen. Aus
diesem Grund werden in diesem Policy Paper Vorschlage unterbreitet, die im Rahmen
der Evaluation der Datenschutz-Grundverordnung im Jahr 2020 flr eine konstruktive
Weiterentwicklung der Verordnung genutzt werden kénnen.

Bei der Erarbeitung der Vorschlage wurde der Fokus auf betroffene Personen gerichtet.
Deren Stellung zu starken und Machtasymmetrien zwischen Anbietern und betroffenen
Personen abzubauen, steht im Einklang mit dem intendierten Ziel der Datenschutz-
Grundverordnung, die Verarbeitung personenbezogener Daten in die Dienste der
Menschheit zu stellen und die Rechte und Freiheiten der betroffenen Personen — unter
Berlcksichtigung der Rechte der Datenverarbeiter — zu wahren. Dabei hat die Untersu-
chung gezeigt, dass schon kleine Veranderungen des Wortlauts im Normtext der Da-
tenschutz-Grundverordnung zu einer deutlichen Verbesserung des Datenschutzes und
der Rechtssicherheit flr die Beteiligten fihren kénnen.

Dort, wo kleine Veranderungen des Normtextes nicht moglich sind, missen neben dem
Unionsgesetzgeber vor allem die Gesetzgeber der Mitgliedstaaten, der Europaische
Datenschutzausschuss, die nationalen Datenschutzaufsichtsbehérden und private Ak-
teure tatig werden und die zum Teil unbestimmten Vorgaben der Datenschutz-
Grundverordnung konkretisieren.

Auch mit der anstehenden Evaluation der Datenschutz-Grundverordnung im Jahr 2020
ist die Aufgabe der Weiterentwicklung des Datenschutzes nicht beendet. Der daten-
schutzrechtliche Diskurs darf mit Blick auf das hohe Transformationstempo im Bereich
der Datenverarbeitung nicht stehen bleiben. Die Datenschutzprinzipien sind in der Eu-
ropaischen Union in ihren Grundzutgen seit den 1970er Jahren weitgehend unverandert
geblieben. Die seitdem realisierten und absehbaren klinftigen Innovationen der Infor-
mations- und Kommunikationstechnologien erfordern, diese zu hinterfragen und wei-
terzuentwickeln.
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