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Einleitung 

Das Projekt „DORIAN – Desinformation aufdecken und bekämpfen“ hat das Phäno-
men Desinformation im deutschsprachigen Raum analysiert und festgestellt, welchen 
Beitrag Bürgerinnen und Bürger, Medien, Politik und Gesetzgebung sowie weitere 
Forschung zur Aufdeckung und Bekämpfung online verbreiteter Desinformation leisten 
können und sollten. Dieses Policy Paper enthält für diese vier Adressatengruppen Maß-
nahmen- und Handlungsempfehlungen, die aufzeigen, wie sie Desinformationen effek-
tiv begegnen können. 

Das Kapitel „Bürgerinnen und Bürger“ zeigt auf, wie Bürgerinnen und Bürger Desin-
formationen besser erkennen können und was sie tun können, um sich von ihnen 
nicht so leicht irreführen zu lassen.  

Das Kapitel „Nachrichtendistributoren“ stellt Instrumente vor, die Medienunterneh-
men und Online-Medien ergreifen können, um Falschinformationen mit Manipulati-
onsabsicht (Desinformation) ebenso effizient wie effektiv eindämmen zu können. Hier 
geht es primär darum, redaktionelle Routinen bezogen auf das Fact-Checking zu op-
timieren. 

Das Kapitel „Politik und Gesetzgebung“ beschreibt mögliche Rahmenbedingungen, 
die Politik und Gesetzgebung wichtigen Akteuren auf digitalen Medienmärkten setzen 
können, um auf rechtskonformem Wege bereits veröffentlichter Desinformation wirk-
sam entgegenzutreten. Zudem werden präventive Maßnahmen diskutiert, um die 
Veröffentlichung und Verbreitung von Informationen zu einem möglichst hohen Grad 
von vornherein zu verhindern. In beiden Fällen gilt es, insbesondere der Meinungs- und 
Pressefreiheit angemessen Rechnung zu tragen.  

Im Kapitel „Forschungsförderung“ werden Forschungslücken aufgezeigt, die im Zuge 
der Analysen im Projekt DORIAN sichtbar wurden und aus Sicht der beteiligten Wis-
senschaftlerinnen und Wissenschaftler künftig gefördert werden sollten. 

Das Projekt DORIAN wird von den Forschungsinstitutionen Fraunhofer-Institut für Si-
chere Informationstechnologie (SIT) (Koordination), Universität Duisburg-Essen (UDE), 
Medienpsychologie, Hochschule der Medien Stuttgart (HdM), Journalistik und der 
Projektgruppe verfassungsverträgliche Technikgestaltung (provet) im Wissenschaftli-
chen Zentrum für Informationstechnik-Gestaltung (ITEG) der Universität Kassel durch-
geführt. 
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Empfehlungen für Bürgerinnen und Bürger 

Merkmale von Desinformation (wiederer)kennen und Plausibi-
litätschecks vornehmen 

Bürgerinnen und Bürger, die sich in politische Diskurse einbringen möchten, sind auf 
richtige und vielfältige Informationen angewiesen. Insbesondere technikaffinen Bürge-
rinnen und Bürgern stehen bereits jetzt eine Reihe hilfreicher Instrumente zur Verfü-
gung, mit deren Hilfe sie (Des-)Informationen überprüfen können. 

Bezogen auf Webseiten lässt sich prüfen, ob die Website über ein Impressum verfügt 
und dies ausreichende Informationen über die presserechtlich verantwortlichen Betrei-
ber enthält. In Internet-Archiven lässt sich zudem recherchieren, welche Inhalte auf 
jenen Webseiten in der Vergangenheit publiziert wurden. 

Auch für Bilder und Videos gibt es erste Plaubilitätschecks, die auch Laien durchführen 
können: Eine Rückwärtsbildersuche liefert etwa sehr schnell Hinweise darauf, in wel-
chem Umfeld die Bilder bereits veröffentlicht wurden und ob es unterschiedlich bear-
beitete Versionen eines Bildes gibt. Auch Metadaten, die über Exif-Viewer erfasst wer-
den können, lassen Rückschlüsse auf die Authentizität des Bildmaterials zu. 

Posts auf Online-Plattformen wiederum können mit Hilfe von Graph-Suchmaschinen 
daraufhin untersucht werden, wie die Autorinnen und Autoren von Posts, die den Ver-
dacht erregen, Desinformation zu enthalten, miteinander vernetzt sind. Zudem liefern 
häufig auch Recherchen auf Online-Plattformen Hinweise auf den politischen Hinter-
grund von Personen, die Desinformationen teilen. 

Gerade technisch weniger versierten Bürgerinnen und Bürgern hilft bei der Entlarvung 
von Desinformationen ein konzentrierter Blick darauf, wie manipulativ intendierte 
(Falsch-)Meldungen geschrieben worden sind. Diese Meldungen zeigen in der Textge-
staltung typische Muster in Bezug auf die (Nicht-)Einhaltung professioneller journalisti-
scher Standards und die Instrumente, die eingesetzt werden, um die Aufmerksamkeit 
der Nutzerinnen und Nutzer zu maximieren: 

Vorsicht ist etwa geboten, wenn Meldungen besonders reißerisch dargestellt werden: 
Im Vergleich zu Meldungen, die von professionellen journalistischen Nachrichtenmedi-
en verbreitet werden, weisen Desinformationen auf deutschsprachigen Portalen im 
Durchschnitt deutlich höhere Anteile nutzermaximierender Merkmale auf – wie etwa 
Sensationalismus oder die Skandalisierung von Ereignissen. 

Der Grad der Nutzermaximierung hängt auch von dem behandelten Thema ab. Hierzu 
beispielhaft ein wiederholt angetroffenes Muster: Eine umfassende Maximierung ist 
häufiger anzutreffen, wenn gleichzeitig über Migration und innere Sicherheit berichtet 
wird, als wenn nur isoliert über eines der beiden Themen berichtet wird. Dies scheint 
aktuell die vorherrschende Logik von Desinformationsplattformen zu sein. Weitere 
Beispiele sind unpräzise Überschriften, ein fehlender nachrichtlicher Einstieg in das 
Thema oder eine mangelhafte Gliederung entlang der Relevanz einzelner Informatio-
nen. Schließlich ist die Prüfung der Plattform, von der eine Meldung stammt, wichtig. 
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Die eigene Filterblase verlassen 

Eine zentrale Strategie für Bürgerinnen und Bürger, die sich nicht von Desinformation 
täuschen lassen möchten, ist ein vielfältiges Medienrepertoire, das sich aus unterschied-
lichen Quellen zusammensetzt. Insbesondere durch das Lesen von verschiedenartigen 
Posts aus unterschiedlichen Quellen auf Online-Plattformen können Nutzende Informa-
tionen außerhalb ihrer Filterblase erhalten, ohne dass ihre Weltanschauung dabei 
notwendigerweise konkret angegriffen wird. Zusätzlich führt eine vielfältige Nutzung 
von Onlinemedien dazu, dass die Fehlwahrnehmung eines Sachverhalts durch Perso-
nen, die Desinformation gelesen haben, reduziert werden kann. Darüber hinaus könn-
te das Bewusstmachen des Bestätigungsfehlers helfen, Desinformation – auch wenn 

sie die eigene Einstellung bestätigen würde – eher zu erkennen. 

Diese Empfehlung setzt bei den typischen Vorgehensweisen an, die Individuen bei der 
Nutzung von Nachrichten anwenden: Sie verarbeiten und bewerten neue Informatio-
nen basierend auf ihren vorherigen Einstellungen. Dabei wenden sie sich in ihrer Aus-
wahl eher den Nachrichten zu, die ihren Ansichten und politischen Einstellungen ent-
sprechen. Da sie motiviert sind, ihre Ansichten zu verteidigen, neigen sie zudem dazu, 
Informationen zu akzeptieren, die mit ihrer Einstellung übereinstimmen und davon 
abweichende zu vermeiden oder anzuzweifeln. 

Es ist daher anzunehmen, dass Desinformation eher von Personen mit einer deckungs-
gleichen Einstellung zum Thema der Nachricht geglaubt wird. Empirische Untersuchun-
gen konnten einen signifikanten positiven Zusammenhang zwischen der wahrgenom-
menen Glaubwürdigkeit einer fabrizierten Falschmeldung und der Einstellung zum 
Thema der Nachricht feststellten. Eine zusätzliche Gefahr geht von einseitigem Nach-
richtenkonsum zu einem Thema aus (wenn man durch den Bestätigungsfehler be-
stimmte Nachrichtenkanäle/Sender bevorzugt). Das wiederholte Lesen und Wahrneh-
men von einer Falschinformation führt dazu, dass diese für glaubwürdiger gehalten 
wird.  

Desinformation melden und Freunde ansprechen 

Um Falschinformationen zu bekämpfen, scheint es wirkungsvoller zu sein, die Verbrei-
tung von vorneherein einzudämmen, anstatt im Nachhinein zu versuchen, diese zu 
korrigieren. Hinsichtlich der Verbreitung hat sich gezeigt, dass vor allem Menschen und 
nicht Social Bots zur Weiterleitung von Desinformation beitragen. Dies wird insbeson-
dere darauf zurückgeführt, dass Menschen oft Nachrichten weiterleiten, ohne sich 
intensiv mit deren Inhalt auseinanderzusetzen. Die Entscheidung, eine Nachricht zu 
teilen, fällt vielmehr in der Regel auf Basis des Informationsgehalts und der sprachlichen 
Gestaltung von Überschrift und Teasern. 

Ein wichtiger Weg, Desinformation einzudämmen, besteht somit darin, dafür zu sor-
gen, dass Desinformationen nicht weitergeleitet werden. Personen, die Desinformation 
auf Online-Plattformen entdecken oder den Verdacht haben, dass es sich um Desin-
formation handelt, sollten die Meldung daher nicht an ihr Umfeld weiterleiten, son-
dern der jeweiligen Distributionsplattform melden, sofern eine solche Funktionalität – 
wie etwa bei Facebook – angeboten wird. Mit der Meldefunktion können sie auch 
(strafbare) Inhalte melden, die sie nicht selbst betreffen. Die Online-Plattformen müssen 
nach den Regelungen der begrenzten Hostproviderhaftung nicht proaktiv nach Geset-
zesverstößen suchen. Erst wenn sie Kenntnis von den rechtswidrigen Inhalten erlangen, 
zumeist durch Meldungen von Nutzenden, werden die Prüf- und Löschpflichten akti-
viert.  
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Eine Weiterleitung mit gleichzeitigem Warnhinweis empfiehlt sich nicht, da noch unklar 
ist, inwieweit die Falschnachricht trotz vorhandener Kennzeichnung nicht als falsch 
abgespeichert wird. Ferner können Weiterleitung und Kommentierung dazu beitragen, 
dass die Nachricht über Auswahl- und Verbreitungs-Algorithmen erfolgreicher wird. 
Bürgerinnen und Bürger, die die Qualität politischer und gesellschaftlicher Diskurse auf 
Online-Plattformen steigern wollen, indem sie Falschmeldungen sorgfältig recherchierte 
Fakten entgegenstellen, sollten darauf achten, dass in ihren Posts die ursprüngliche, 
falsche Nachricht nicht als Link enthalten ist. 

Außerdem kann es hilfreich sein, Freunde und Bekannte, die Desinformation geteilt 
haben, direkt darauf hinzuweisen. Ein Vertrauensverhältnis zwischen den Nutzenden 
kann bei der Akzeptanz von Korrekturdarstellungen von Vorteil sein: Korrekturen auf 
Twitter sind bedeutend häufiger erfolgreich, wenn die beteiligten Personen miteinan-
der vernetzt waren. Demnach ist es empfehlenswert, innerhalb seines persönlichen 
digitalen Netzwerks proaktiv darauf hinzuweisen, wenn eine vertraute Person einer 
Falschinformation aufsitzt und sie verbreitet. Damit dies gelingen kann, sollte man da-
rauf achten, auch die Informationen besonders zu prüfen, die von Freunden kommen, 
denn prinzipiell kann man davon ausgehen, dass auf Basis des Vertrauens, das man in 
Freunde hat, im persönlichen Umfeld eher seltener Fact-Checking betrieben wird. 
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Empfehlungen für Medien   

Sorgfalt vor Schnelligkeit, Sachlichkeit vor Leseanreiz 

Um bei den Nutzenden glaubwürdiger zu wirken, übernehmen die Autorinnen und 
Autoren von Desinformation häufig professionelle Regeln für das Schreiben von Nach-
richten. Nachrichtenmedien sollten professionelle Standards der Nachrichtenerstellung 
noch konsequenter einhalten – dies wird sie noch klarer von Desinformationsangebo-
ten abgrenzen. 

Hierzu gehört zum einen, der sorgfältigen Prüfung von Fakten im Zweifel den Vorzug 
zu geben vor einer möglichst schnellen Veröffentlichung einer Nachricht – auch im 
gerade in dieser Hinsicht harten Wettbewerbsumfeld auf Online-Märkten. Dies zahlt 
sich mittelfristig in einer höheren Glaubwürdigkeit aus. Jede fehlerhafte Meldung 
schwächt die Glaubwürdigkeit von seriösen Medien bei Nutzenden, faktenbasierte 
Berichterstattung stärkt sie. 

Auch bei professionellen journalistischen Meldungen ist es legitim und richtig, mit 
sprachlichen Mitteln Aufmerksamkeit für relevante Inhalte zu generieren – gerade 
auch in Teasern, die auf Online-Plattformen verbreitet werden. Angesichts des massi-
ven Einsatzes dieser Instrumente auf Desinformationsplattformen empfiehlt sich im 
Sinne einer Abgrenzungsstrategie auch hier Zurückhaltung – im Zweifel sollten sich 
Redaktionen für die sachlichere Variante entscheiden. 

Bei aller journalistischen Sorgfalt lassen sich Fehler nicht vermeiden. Ein offener Um-
gang mit Fehlern und eine grundsätzlich hohe Transparenz hinsichtlich der redaktionel-
len Abläufe und den Qualitätssicherungsmechanismen sind daher mehr denn je gebo-
ten, um die nach wie vor hohe Glaubwürdigkeit, die etablierte Nachrichtenmedien in 
Deutschland genießen, auf diesem Niveau zu halten. 

Gerade eine offene Fehlerkultur findet sich auf Desinformationsportalen nicht. Und so 
gut es diesen Portalen gelingt, offensichtliche Fehler oder Mängel zu vermeiden, ist es 
für sie schwierig, professionelle journalistische Standards in einer Vielzahl von Dimensi-
onen zu erfüllen, von geeigneten Schlagzeilen bis hin zur Konsistenz der präsentierten 
Fakten. Einige von ihnen versuchen, diese Defizite durch den Verweis auf glaubwürdi-
gere Quellen auszugleichen. 

Entlarvung und Korrektur ansprechend gestalten 

Die Entlarvung von Desinformation ist eine wichtige gesellschaftliche Aufgabe, der sich 
zivilgesellschaftliche Akteure ebenso annehmen wie Redaktionen etablierter journalisti-
scher Medien. Dabei ist es eine Herausforderung für Fakt-Checking-Organisationen und 
journalistische Aufklärungsarbeit, ansprechende Narrative zu finden, damit sich korrek-
te Informationen schnell und breit verteilen. Eine ansprechende Geschichte erfüllt dabei 
zwei Zwecke: Zum einen kann sie dazu beitragen, dass das Interesse der Leserinnen 
und Leser geweckt und die korrekte Information mit höherer Wahrscheinlichkeit gele-
sen und weitergeleitet wird. Zum anderen kann die Verpackung in eine Geschichte 
(inklusive korrekter, alternativer Erklärungen und Hintergrundinformationen) dazu bei-
tragen, dass die richtige Information fester in den Wissensbestand aufgenommen wird.  
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Ansprechende Narrative sind ein zentraler Erfolgsfaktor für Fact-Checking-Aktivitäten, 
denn eine Korrekturmeldung muss eine vergleichbar hohe Reichweite erzielen, wie die 
Falschmeldung selbst, um eine vergleichbare Wirkung erzielen zu können. Schlichte 
Gegendarstellungen verbreiten sich im Allgemeinen in Online-Netzwerken deutlich 
weniger als Desinformation. 

Bei der Widerlegung von Falschinformationen sollten grundsätzliche Regeln des Wider-
legens beachtet werden, wie zum Beispiel Fakten in den Vordergrund zu stellen, kom-
plizierte Korrekturen zu vermeiden und alternative Erklärungen anzubieten. Die Heraus-
forderung besteht darin, einfache und kurze Korrekturen zu produzieren, die in der 
Wahrnehmung attraktiver sind als die entsprechende Desinformation. 

Darüber hinaus kann die Darstellungsform einer Widerlegung dazu beitragen, dass die 
relevanten Informationen von der Zielgruppe aufgenommen und erinnert werden. So-
wohl Texte als auch grafische Wahrheitsskalen sind in der Lage, eine Korrektur effektiv 
zu vermitteln. Auch kann es hilfreich sein, die korrigierenden Informationen in Form 
eines Videos darzustellen, da hierdurch die Aufmerksamkeit gesteigert und gleichzeitig 
eine mögliche Verwirrung reduziert werden kann. 

Overblocking und Underblocking vermeiden und freiwillige 
Selbstkontrolle einführen 

Wirtschaftlich wie publizistisch einflussreiche Online-Plattformen haben sich zu relevan-
ten Foren der öffentlichen Kommunikation entwickelt, in denen Einfluss auf den öf-
fentlichen Meinungsaustausch und die Meinungsbildung genommen wird. Hieraus 
resultieren eine besondere gesellschaftliche Verantwortung sowie rechtliche Pflichten, 
denen sie verstärkt nachkommen müssen – auch im Umgang mit Desinformation. 

Die Online-Plattformen sollten ihrem selbst auferlegten Anspruch der Verteidigung der 
Meinungsfreiheit gerecht werden, indem sie sowohl „Over-“ als auch „Underblocking“ 
möglichst effizient vermeiden. Eine Sperrung oder Löschung von Inhalten und Nutzer-
konten muss sachlich gerechtfertigt und darf nicht willkürlich sein. Bei nicht offensicht-
lich rechts- und regelwidrigen Inhalten ist nach den Umständen des Einzelfalls dem 
Ersteller von Inhalten Gelegenheit zur Stellungnahme zu geben, bevor eine Maßnahme 
ergriffen wird. Im Umgang mit Nutzerbeschwerden wegen (unrechtmäßig) gelöschter 
und gesperrter Inhalte und Nutzerkonten müssen klare Regeln und Verfahren etabliert 
werden, welche den Erstellern von Inhalten die Möglichkeit einräumen, einen Antrag 
auf (erneute) Überprüfung des Inhalts zu stellen. Die Regeln und Verfahren zur Wie-
derherstellung von unrechtmäßig entfernten Inhalten müssen verbessert und transpa-
renter werden. 

Als private Unternehmen sind Online-Plattformen nicht unmittelbar an Grundrechte 
gebunden. Daher haben sie etwas weitere Spielräume für ihre eigenen Plattformregeln. 
Als wirkmächtige Anbieter öffentlicher Kommunikationsräume unterliegen sie jedoch 
einer intensivierten mittelbaren Drittwirkung in Bezug auf die Kommunikationsfreihei-
ten und den Persönlichkeitsschutz der Nutzenden. 

Wegweisend dürfte die Rechtsprechung zur Reichweite der Befugnisse der Online-
Plattformen bei der AGB-Rechtssetzung im Zusammenhang mit Hassrede sein. Da auch 
die Grundrechte, insbesondere die Berufsfreiheit, der Anbieter zu berücksichtigen sind, 
ist zu befürworten, dass für die Anbieter die Wertentscheidungen für die Meinungs-
freiheit des Grundgesetzes bei der privaten Rechtssetzung richtungsweisend sind. Dies 
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bedeutet vor allem, dass die eigenen Regeln derart ausgestaltet sein dürfen, dass sie 
sich im Großen und Ganzen auf einer Linie mit den Grundsätzen zur Gewährleistung 
der Meinungsfreiheit bewegen. Die Unternehmen dürfen folglich im Kontext von Hass-
rede strengere Regeln aufstellen, sodass im Einzelfall auch Äußerungen erfasst sein 
können, die grundsätzlich noch von der Meinungsfreiheit erfasst sind. Hierfür spricht 
auch, dass durch Hassrede eine Diskussion nachhaltig negativ beeinflusst werden kann, 
sodass andere Nutzer eingeschüchtert werden und von einer (weiteren) Beteiligung 
absehen. Bei „abstrakt“ politischer öffentlichkeitsbedeutsamer Rede sind strengere 
Regeln hingegen nicht zulässig. 

Desinformation darf bei Zugrundelegung der Wertentscheidung für die Meinungsfrei-
heit auch unter Heranziehung etwaiger AGB in der Regel nicht entfernt werden, wenn 
die unwahren Tatsachenbehauptungen einen starken Meinungsbezug durch die Ver-
bindung mit Werturteilen aufweisen, Rechte Dritter nicht verletzt sind und der Inhalt 
nicht strafbar ist. Ein größerer Handlungsspielraum besteht hingegen bei (offensicht-
lich) bewusst unwahren Tatsachenbehauptungen, die nicht in Zusammenhang mit 
einem Werturteil verbreitet werden. Denn bewusst unwahren Tatsachenbehauptungen 
fallen schon gar nicht in den Schutzbereich der Meinungsfreiheit, wenn sie unter kei-
nem denkbaren Gesichtspunkt zum grundrechtlich geschützten Prozess der Meinungs-
bildung beitragen können. 

Des Weiteren ist die Einrichtung einer Selbstregulierungsstelle „Desinformation“ für 
die großen Online-Plattformen empfehlenswert. In regelmäßigen Berichten über den 
Umgang mit Desinformation und die Lösch- und Sperrpraxis können die Unternehmen 
zeigen, dass sie sich in der gesellschaftlichen Verantwortung sehen und sich dieser 
stellen. Zudem könnte so eine vertiefte, faktenbasierte Diskussion über die private Re-
gulierung, Wirkung und Bedeutung der Online-Plattformenaus Makroperspektive ge-
führt und zu einem besseren Verständnis der Verfahrensweise der Online-Plattformen 
auch aus Sicht der Nutzenden beigetragen werden. Die im „EU-Praxiskodex Desinfor-
mation“ vorgesehene Selbstverpflichtung zur jährlichen Berichterstattung ist ein wich-
tiger Schritt hin zu mehr Transparenz, deren Umsetzung abzuwarten bleibt. Die Trans-
parenzberichte im Rahmen des Netzwerkdurchsetzungsgesetzes (NetzDG) betreffen 
nur bestimmte strafbare Inhalte in den Plattformen. Die Online-Plattformen sollten sich 
einer freiwilligen Selbstkontrolle unterwerfen, wie sie z.B. mit Erfolg auch im Bereich 
des Jugendmedienschutzes etabliert ist. Hier ist es aber auch Aufgabe der Politik, auf 
die Einrichtung und den Ausbau entsprechender Institutionen im Bereich der Online-
Plattformen hinzuwirken.  

Selbstregulierung 
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Empfehlungen für Politik und Gesetzgebung   

Zivilgesellschaftliche Akteure (Medienbildung, Faktenchecker) 
unterstützen  

Die Motivation und Fähigkeit von Online-Nutzenden zum elaborierten Umgang mit 
(Des-)Informationen im Internet sind zentrale „Stellschrauben“, die Einfluss auf die 
Wirksamkeit der Desinformation haben können. Durch gezielte Bildungsarbeit könnten 
diese bereits frühzeitig in den Blick genommen werden, um sowohl das Interesse an 
Politik und komplexen Zusammenhängen sowie Kompetenzen im Umgang mit Infor-
mationsmedien zu schulen. 

Besondere Aufmerksamkeit sollte auf die Ausbildung eines analytischen Denkvermö-
gens gelegt werden, da Personen mit einer stärkeren Neigung zum analytischen Den-
ken Falschinformationen besser erkennen können. Ein hohes Bedürfnis nach kognitiver 
Betätigung hängt positiv mit dem Erkennen von korrekten oder inkorrekten Informati-
onen zusammen. Dies spricht ebenfalls dafür, die Neigung, sich mit komplexen Inhalten 
auseinanderzusetzen, bereits in der Schule zu fördern.  

Medienkompetenzschulungen sind jedoch nicht nur für Kinder und Jugendliche, son-
dern auch für Erwachsene sinnvoll, die möglicherweise nicht so gut mit den digitalen 
Möglichkeiten der Informationserstellung vertraut sind. Zwischen dem Alter der Ver-
suchsteilnehmenden und der Glaubwürdigkeitsbewertung von Falschinformationen 
besteht ein positiver Zusammenhang, der zeigt, dass die Desinformation von älteren 
Personen glaubwürdiger wahrgenommen wurde. 

Weitere Schwerpunkte der Medienbildung im Hinblick auf Desinformation sollten eine 
grundlegende Kenntnis professioneller journalistischer Kriterien zur Auswahl und 
sprachlichen Aufbereitung von Nachrichten, die Entwicklung von Fähigkeiten zum Ge-
brauch einfacher Instrumente zur Überprüfung von Desinformation sowie eine Sensibi-
lisierung für die Kommunikationsdynamiken beim Teilen von Informationen auf Online-
Plattformen sein.  

NetzDG zum Schutz der Meinungsfreiheit feinjustieren 

Ein größerer Korrekturbedarf hinsichtlich der materiellen Rechtslage besteht nicht. Eine 
neue, pauschale rechtliche Regelung zu Desinformation neben den bereits vorhande-
nen Straftatbeständen erscheint ebenso wenig erforderlich wie praktisch realisierbar. 
Ein neuer Straftatbestand würde vor allem symbolische Bedeutung haben und in der 
Praxis wenig wirksam sein. Eine solche Vorschrift könnte sich sogar nachteilig auf die 
Motivation von Betreibern und Nutzenden von Online-Plattformen auswirken, selbst-
verantwortlich und freiwillig Maßnahmen zum Kampf gegen Desinformation zu ergrei-
fen. Hierzu zählen auch ihre technischen Strukturen, die stetig fortentwickelt werden. 
Sie werden auch im Hinblick auf die Ermittlung und das Ranking anhand der Fakten-
treue von Websites Fortschritte erzielen. Soweit die Desinformation ehrverletzende, 
unwahre Tatsachenbehauptungen über Personen enthält, stehen bereits die Straftatbe-
stände der Verleumdung und der üblen Nachrede zur Verfügung. 

Im Übrigen setzt die Meinungsfreiheit dem Handlungsspielraum des Gesetzgebers enge 
Grenzen. Nicht in den Schutzbereich der Meinungsfreiheit fallen lediglich solche Äuße-
rungen, die reine Tatsachenbehauptungen darstellen, also dem Beweis zugänglich sind. 
Sie können einfacher gelöscht werden. Soweit die Äußerung jedoch „Elemente des 
Dafürhaltens“ aufweist, liegt eine Meinungsäußerung vor, die auch dann insgesamt als 

Bildungsaufgaben 

Medienkompetenz 

Sensibilisierung 

Ausgeglichene Regelungen 

Schutz der Meinungsfreiheit 
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Meinungsäußerung zu qualifizieren ist, wenn sie meinungsbezogene Tatsachenbehaup-
tungen enthält. Im Zweifel ist von einer Meinungsäußerung auszugehen. Diese darf nur 
reguliert werden, wenn die Vorschriften dem Schutz der Jugend und dem Recht der 
persönlichen Ehre dienen oder wenn sie Themen betreffen, die nichts mit einer spezifi-
schen Meinung zu tun haben. Es verbleibt ein weiter Bereich der Desinformation, der 
rechtlich nicht verboten ist. Eine freie Demokratie muss sie aushalten und sich ihr im-
mer wieder im öffentlichen Meinungskampf stellen. 

Im Rahmen des NetzDG sind Nachbesserungen notwendig, um den Schutz von Auto-
ren zu erhöhen, deren Beiträge zu Unrecht gesperrt oder gelöscht worden sind. Bis-
lang schreibt das NetzDG den Online-Plattformen kein Verfahren vor, blockierte Nutze-
rinhalte erneut zu prüfen und unrechtmäßig entfernte Inhalte wiederherzustellen. Das 
im Koalitionsvertrag festgelegte Vorhaben, die vertraglichen Rechte der Nutzer gegen 
unberechtigte Löschung oder Sperrung zu stärken, könnte auf diese Weise in Bezug 
auf das NetzDG umgesetzt werden. 

Im Hinblick auf die Regulierung von Social Bots sollten zuvörderst die Online-
Plattformen durch Selbstverpflichtungen, klare Allgemein Geschäftsbedingungen und 
ihre Durchsetzung den Einsatz von Social Bots regulieren. Auch wenn die Verbreitung 
von Desinformation bisher (noch) nicht überwiegend durch Malicious Social Bots er-
folgt, so bewirken sie doch Verstärkereffekte der Desinformation, die vermeintliche 
Mehrheitsverhältnisse vortäuschen und die Reichweite der Desinformation erheblich 
erweitern können. Ihr Einsatz ist häufig für die Rezipienten nicht erkennbar. Ob Selbst-
verpflichtungen der Online-Plattformen, insbesondere die jüngst im „EU-Praxiskodex 
Desinformation“ vorgesehenen, eher vage formulierten Maßnahmen zum Umgang mit 
Fake-Accounts und Online-Bots, künftig genügen werden, muss vor einem gesetzgebe-
rischen Tätigwerden überprüft werden. Ein pauschales Verbot von Social Bots wäre 
unverhältnismäßig. Eine Kennzeichnungspflicht und Transparenzvorgaben für Social 
Bots – wie auch Entwurf für einen neuen Medienstaatsvertrag vorschlägt – sind jedoch 
möglich und mit der Meinungsfreiheit vereinbar. 

Rechtsdurchsetzung verbessern 

Soweit Desinformation strafbar ist, sollte die Strafbarkeit der Äußerungen eine größere 
abschreckende Wirkung entfalten, als es bislang der Fall ist. Eine bessere Rechtsdurch-
setzung bei strafbaren Äußerungen im Internet sowie die schnelle Klärung von Fällen 
und die Zuführung der Täter zu Strafverfahren ist erforderlich, um (potenzielle) Täter 
von strafbarer Desinformation und Hetze im Internet künftig abzuhalten und die Zahl 
dieser Straftaten nachhaltig zu reduzieren. Das NetzDG ist ein wichtiger Baustein zur 
Durchsetzung des geltenden Rechts. Auch wenn es nur bestimmte Formen strafbarer 
Beiträge erfasst, hilft es, die Zahl strafbarer Inhalte auf den Seiten der Online-
Plattformen zu reduzieren. Außerdem hat es eine öffentliche, kontroverse Diskussion 
über den richtigen Umgang mit rechtswidrigen und gesellschaftlich schädlichen Inhal-
ten in Online-Plattformen in Gang gebracht. Für besonders wichtig erachten wir zudem 
die Kooperation von Strafverfolgungsbehörden und Online-Plattformen. So müssen 
strafbare Beiträge nicht nur nicht mehr sichtbar sein, sondern die Inhaltersteller und -
verbreiter auch konsequent der Strafverfolgung zugeführt werden. 

Hinsichtlich der Regulierung von Telemedienanbietern mit journalistisch-redaktioneller 
Prägung sind schärfere Sanktions- und Aufsichtsmöglichkeiten bei Verstößen gegen 
die Wahrheits- und Sorgfaltspflichten empfehlenswert. Die Telemedien mit journalis-
tisch-redaktionell gestalteten Angeboten (weite Auslegung) sind nach den Regelungen 
des Rundfunkstaatsvertrags zur Einhaltung der anerkannten journalistischen Grund- 
sätze und zur Prüfung von Nachrichten mit der nach den Umständen gebotenen Sorg-
falt auf Inhalt, Herkunft und Wahrheit verpflichtet.  

Nachbesserungen des NetzDG 

Transparenz von Social Bots 

Strafverfolgung verbessern 

Sorgfaltspflicht durchsetzen 
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Soweit jedoch keine Rechte Dritter betroffen sind, ist die Anwendung des Telemedien-
rechts auf Anbieter von Websites, die bewusst oder grob fahrlässig Falschmeldungen 
verbreiten, kaum wirkungsvoll. Im Rundfunkstaatsvertrag sind keine Aufsichtsmaß-
nahmen vorgesehen. Da die bewusste Verbreitung von Desinformationen (z.B. zur 
Erzielung von Klicks für höhere Werbeeinnahmen oder zur Unterstützung einer be-
stimmten politischen oder verschwörerischen Ausrichtung) einen besonders schweren 
Verstoß gegen die journalistischen Wahrheits- und Sorgfaltspflichten darstellt und die 
öffentliche Meinungsbildung beeinflussen kann, sollte es möglich sein, entsprechende 
Richtigstellungen, Entfernungen oder andere Maßnahmen zu erwirken. Entsprechend 
könnten die Befugnisse der Landesmedienanstalten erweitert werden. 

Mit dem Deutschen Presserat existiert zudem ein Organ der freiwilligen Selbstkontrolle. 
Auch wenn Politik und Gesetzgebung hier aus gutem Grunde keinen direkten Einfluss 
haben, könnte eine Diskussion mit den beteiligten Akteuren angestoßen werden, ob 
bezogen auf Desinformation Sanktionsmöglichkeiten entwickelt werden können, die 
über eine öffentliche Rüge hinausgehen, was jedoch einen Bruch des auf Freiwilligkeit 
beruhenden Selbstregulierungskonzeptes bedeuten würde. 
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Empfehlungen für Einrichtungen der 
Forschungsförderung in der EU und in Deutschland 

Anwendungsorientierte, interdisziplinäre Forschung stärken 

Die anwendungsorientierte Forschung zu Desinformationen muss intensiviert werden, 
um verantwortliche Akteure in die Lage zu versetzen, Gesellschaft und Wirtschaft vor 
der Zunahme schädlicher Desinformation wirksam zu schützen. Bezüglich Einzelaspek-
ten von Desinformation liegen zwar Ergebnisse vor, allerdings sind diese durch diszipli-
näre Sichtweisen eingeschränkt und auch innerhalb von Disziplinen fragmentiert. 

Ein Beispiel für die Notwendigkeit der Zusammenführung von Forschungsansätzen 
selbst innerhalb einer Disziplin ist die Erkennung von („bösartigen“) Social Bots, die 
Desinformation vollautomatisch verteilen und verstärken. Hier gibt es eine Reihe von 
Mechanismen, die jeweils eine einzige statische Eigenschaft oder ein Spezifikum des 
Verhaltens dieser Bots erkennen. Gebraucht werden aber Kombinationsansätze, die die 
Erkennungsrate messbar steigern und sogar Social Bots erkennen können, deren Exis-
tenz zum Beispiel mit adversarial machine learning verschleiert werden soll.  

In DORIAN wurde damit begonnen, maschinelles Lernen für die Erkennung von Desin-
formation zu erforschen. Die Zwischenergebnisse dieses Ansatzes sind sehr vielverspre-
chend. Allerdings besteht noch erheblicher Forschungsbedarf, um dieses Werkzeug 
effizient und effektiv einsetzen zu können. Auch in anderen Bereichen der Technikfor-
schung und in den anderen Disziplinen von DORIAN werden die gewählten For-
schungsansätze durch den Erfolg bestätigt. Die dort umgesetzten Pionierarbeiten müs-
sen fortgesetzt werden, um ihr Nutzenpotenzial entfalten zu können. 

Ein technischer Ansatz allein würde aber keine empirisch fundierten Maßnahmenvor-
schläge liefern, wie gesellschaftliche Akteure Desinformation begegnen können. Die 
Sicht der Technik muss mindestens ergänzt werden durch die Beiträge der Journalistik, 
der Psychologie, des Rechts, der Sozialwissenschaften und der Politikwissenschaften. 
Für die nächsten fünf Jahre werden mindestens die beiden nachfolgenden Zielstellun-
gen der Forschungsförderung zu Desinformation empfohlen: 

Verbreitungswege und Verbreitungsgrad von Desinformation 
erforschen 

Um das Phänomen Desinformation in Deutschland erfassen zu können, braucht es 
belastbare Informationen über die tatsächlichen Verbreitungswege auf Websites und 
Online-Plattformen (soziale Medien). Hierzu müssen technische Mechanismen entwi-
ckelt werden, die dies quantitativ und qualitativ auf den verschiedenen Desinformati-
onskanälen ermitteln können.  

Wirkungsweise und Wirkmächtigkeit von Desinformation er-
forschen 

Um Desinformation effektiv bekämpfen zu können, sind die Erforschung der Wir-
kungsweise, Wirkmächtigkeit und Wirkmaximierung notwendig – sowohl von Desin-
formation und in Kontrast dazu von faktenbasierten Informationen ohne Manipulati-
onsabsicht. 

Interdisziplinäre Forschung 

Maschinelles Lernen stärken 

Gesamthafte Sicht ermögli-

chen 
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Ausblick 

Im Projekt DORIAN konnten in kurzer Zeit wichtige Erkenntnisse bezogen auf die Ge-
staltung und Rezeption von Desinformation auf der einen Seite sowie der Erkennung 
von Desinformationen mit Hilfe des maschinellen Lernens auf der anderen Seite ge-
wonnen werden. Diese Befunde werden ergänzt um wertvolle Hinweise bezogen auf 
ein Governance-Regime, dass in der Lage ist, den negativen Einfluss von Desinformati-
on auf Gesellschaft und Wirtschaft in der Bundesrepublik Deutschland zu minimieren. 
In unseren Handlungsempfehlungen ist bereits deutlich geworden, wie wertvoll ein 
interdisziplinärer Zugang zu einem hochrelevanten Thema wie Desinformation ist, um 
ein stimmiges und nachhaltiges Maßnahmenpaket zur Bekämpfung dieses Phänomens 
zu entwickeln. Ebenso deutlich ist aber auch der Forschungsbedarf geworden, um wei-
tere Erkenntnisse zu gewinnen, die Akteure aus Politik, Medienwirtschaft, Journalismus 
und Zivilgesellschaft wirksam in die Lage versetzen, Desinformation einzudämmen. 
Nicht zuletzt aktuelle Ereignisse wie die Geschehnisse in Chemnitz im Sommer 2018 
zeigen, dass dies notwendiger denn je ist.   
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