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Datensparsamkeit oder Datenreichtum? Datensparsamkeit oder

Datenreichtum?

Ist Datensparsamkeit Uberholt?

In der politischen Diskussion ist immer haufiger die Einschatzung anzutreffen, Daten- Datensparsamkeit in der
sparsamkeit sei Uberholt und gehére , ins vergangene Jahrhundert” (Merkel auf dem Politik
CDU-Parteitag am 6.12.2016). Vizekanzler Gabriel forderte am 17.11.2016, ,, dass wir

uns endglltig verabschieden missen von dem klassischen Begriff des Datenschutzes,

weil der natdrlich nichts anderes ist als ein Minimierungsgebot von Daten. Das ist unge-

fahr das Gegenteil des Geschaftsmodells von Big Data”. Das Netzwerk Digitalisierung

der CDU fordert in seinem Strategiepapier vom 13.6.2017: , Datensparsamkeit kann

heute nicht mehr die generelle Verhaltensleitlinie sein. Denn sie reduziert Chancen fir

neue Produkte, Dienstleistungen und Fortschrittsmdéglichkeiten”. , Gute Rahmenbedin-

gungen” firr das ,Management von riesigen Datenmengen ... — Big Data” — zu schaf-

fen, ,das ist eine Aufgabe, auch flr Europa. ... Wer sich nicht daran beteiligt, die Viel-

zahl an Daten zu nutzen, sei es in der Medizin, sei es in der Zukunft der Mobilitat, sei

es in Angeboten der Plattform-Wirtschaft, der wird zurlckfallen und nicht die Arbeits-

platze der Zukunft haben. Und deshalb missen wir vorne mit dabei sein.” (Merkel

6.12.2016). Ahnlich haben sich in jlingster Zeit viele weitere Politikerinnen und Politiker

der GroB3en Koalition geduBert.

Zutreffend ist: Die fortschreitende Digitalisierung aller Lebens-, Wirtschafts- und Ver-
waltungsbereiche fihrt dazu, dass immer mehr Daten erhoben, verarbeitet und ge-
nutzt werden. Daher liegt der Schluss nahe: Wenn Digitalisierung nicht zu verhindern
ist, wenn sie sogar groBe Entwicklungschancen verspricht, mussen die daflr notwendi-
gen Datenverarbeitungen ermdglicht werden. Also lieber Datenreichtum statt Daten-
armut? Aber geht es bei Datensparsamkeit tatsachlich darum, die Verarbeitung von
Daten zu verhindern und den gesellschaftlichen Fortschritt zu bremsen? Dieses Policy
Paper klart Missverstandnisse und bietet notwendige Differenzierungen fir eine sachli-
che Diskussion Uber Datensparsamkeit.

Was sind die Grinde fur die Forderung nach Aufgabe der
Datensparsamkeit?

Heutzutage findet sich eine Vielzahl an Diensten im Internet, die Konsumenten kosten-  Zunahme datenbasierte Ge-
frei nutzen kénnen. Populare Beispiele sind die Suchmaschine von Google oder das schiftsmodelle
soziale Netzwerk von Facebook. Doch die Nutzung ist nur auf den ersten Blick kosten-

frei. Zwar fallt kein Nutzungsentgelt an. Die Nutzer zahlen allerdings indirekt mit ihren
personenbezogenen Daten, mit denen der in Anspruch genommene Internetdienst

Geld verdient, etwa indem er personalisierte Werbung auf Basis der personenbezoge-

nen Daten anbietet. Der Internetdienst gewahrt Werbenden somit nicht nur Zugang zu

allen Nutzern, sondern kann aufgrund der personenbezogenen Daten eine Vorauswabhl

der Zielgruppe vornehmen, was der Effektivitdt der WerbemaBnahmen zugutekommt.

Bei Facebook ist dieses Vorgehen Kern des Geschaftsmodells. Anbieter anderer Inter-

netdienste, etwa auch Onlineshops, verwenden personenbezogene Daten, um perso-

nalisierte Dienste anzubieten. Dies kann Kunden durchaus einen Nutzen stiften, z. B.

geringere Suchkosten, und die Qualitat des Dienstes erhéhen, z. B. schnellere und bes-

sere Suche.

Die aktuelle Debatte ist auch vor der Frage zu sehen, welche wettbewerblichen Rah- Besorgnis aufgrund ungleicher
menbedingungen deutsche Internetdienste haben, wenn es um die Frage geht, welche  Wettbewerbsbedingungen
Daten sie wie nutzen dirfen. So haben US-Unternehmen vielfach nicht nur eine groB3e

Marktmacht bei den Internet-Diensten fir Konsumenten. Sie profitieren dabei gegebe-
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Datensparsamkeit oder
Datenreichtum?

Datensparsamkeit regelt und
erlaubt freien Datenfluss ...

... und reduziert die dabei
anfallenden Grundrechtsge-
fahrdungen ...

... indem der Personenbezug
von Daten verringert wird

nenfalls auch von den im Vergleich weniger restriktiven US-Datenschutzbestimmungen
sowie von der immer noch schwierigen Durchsetzbarkeit europaischen und deutschen
Rechts ihnen gegentiber. Etliche Politiker beflirchten, dass deutsche Unternehmen, die
personenbezogene Daten verwenden, aufgrund eines zu restriktiven Datenschutzrechts
im (internationalen) Wettbewerb einen Nachteil hatten und somit das Prinzip der Da-
tensparsamkeit letztlich zu WachstumseinbuBen in Deutschland fihre.

Was bedeutet Datensparsamkeit?

Die Bezeichnung , Datensparsamkeit” ist missverstandlich. Dieses Prinzip des Daten-
schutzrechts zielt nicht darauf ab, mdéglichst wenige Daten zu verarbeiten. Entschei-
dend ist nicht die Menge der Daten an sich, sondern ausschlieBlich ihr Personenbezug.
Dieser ist aus Grlinden der Vorsorge maoglichst gering zu halten. Datensparsamkeit
steht somit nicht im Widerspruch zur Verarbeitung vieler Daten. Sie greift nur bei Da-
ten, die sich auf einzelne naturliche Personen beziehen.

Das datenschutzrechtliche Prinzip, den Personenbezug der Daten auf das geringstmog-
liche Mal3 zu beschranken, hat zwei Erscheinungsformen. Zum einen beschrankt es den
Eingriff in die Grundrechte der betroffenen Person auf das Unvermeidbare. Nur wenn
auf die konkrete Datenverarbeitung hinsichtlich des Umfangs, der Form und der Zeit
nicht verzichtet werden kann, um den von dem Verantwortlichen gewahlten Zweck zu
erreichen, ist die Datenverarbeitung erforderlich. Als Regel zur Abwehr von GbermaBi-
gen Grundrechtseingriffen bezieht sich das Prinzip auf den konkreten Datenverarbei-
tungsvorgang. Wenn etwa der Browser-Fingerprint des Kundenrechners, die zuvor
besuchten Seiten sowie Alter und Geschlecht nicht fur die Erfillung eines E-Commerce-
Vertrags erforderlich sind, ist die Erhebung dieser Daten zu unterlassen.

Zum anderen zielt Datensparsamkeit auf VorsorgemaBnahmen, um Grundrechtsge-
fahrdungen soweit wie mdglich zu reduzieren. Je weniger personenbezogene Angaben
Uber eine natdrliche Person gesammelt werden, desto geringer ist das Schadenspoten-
tial der jeweiligen Datenverarbeitung. Die Notwendigkeit, solche VorsorgemaBnahmen
zu ergreifen, ergibt sich vor allem aus der , Explosion” der Menge personenbezogener
Angaben und aus der Globalisierung der Datenverarbeitung und der damit verbunde-
nen besonderen Erhéhung der Grundrechtsrisiken. Unter bestimmten Umstanden wird
Datensparsamkeit sogar zum einzig verbleibenden Mittel, um das Grundrecht auf Da-
tenschutz zu gewahrleisten und informationelle Selbstbestimmung auszutben. Perso-
nenbezogene Daten, die im Rahmen vernetzter Informationsverarbeitung entstehen
und verarbeitet werden, sind fur die betroffene Person faktisch nicht mehr kontrollier-
bar, ihre Berichtigung oder Loschung ist praktisch nicht mehr durchsetzbar — insbeson-
dere, wenn sich die personenbezogenen Angaben nicht mehr in der Europaische Union
befinden. Dieses Risiko nimmt in Umgebungen allgegenwartiger Datenverarbeitungen
(z. B. Internet der Dinge) noch erheblich zu. In all diesen Féllen kommt es entscheidend
auf die vorsorgende Vermeidung personenbezogener Angaben an.

Als Ausdruck des Vorsorgeprinzips bezieht sich die Datensparsamkeit auf die Gestal-
tung von Datenverarbeitungssystemen: Soweit etwa die Zielsetzung des Systems dies
ermoglicht, sind sie so zu gestalten, dass sie mit anonymen oder pseudonymen Daten
arbeiten. Weiteres Beispiel: Wenn es etwa darum geht, eine Dienstleistung abzurech-
nen, sollte dies — wenn maglich — auf der Basis einer Flatrate erfolgen, um die Erhe-
bung von Leistungsdaten hinsichtlich Datenumfangs oder Nutzungszeiten zu vermei-
den, die notwendig ware, wenn die Dienstleistung nach Umfang oder Zeitraumen ab-
gerechnet wird.

Entscheidend fir das Prinzip der Datensparsamkeit ist, dass es nicht darauf zielt, die
Verarbeitung jeder Form von Daten zu vermeiden. Vielmehr ist es von der Zielsetzung
des Personlichkeitsschutzes her dann erfillt, wenn der Personenbezug von Daten ver-
mieden wird. Es ist daher ausreichend, wenn von den Daten nicht auf eine bestimmte
natUrliche Person geschlossen werden kann.
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Das Prinzip der Datensparsamkeit ist dreistufig angelegt. Zunachst enthélt es die Vor-
gabe, auf personenbezogene Daten vollstandig zu verzichten, wenn die Funktion der
Datenverarbeitung auch anderweitig erbracht werden kann. Kann dieses Ziel mangels
alternativer Moglichkeiten nicht erreicht werden, ist der Verantwortliche gehalten, den
Verarbeitungsprozess so zu gestalten, dass die Verwendung personenbezogener Daten
minimal ist — z. B. durch eingeschrankte und besonders kontrollierte Zugriffsmoglich-
keiten. Die dritte Stufe beinhaltet die zeitliche Beschrankung, die personenbezogenen
Daten so frih wie mdglich zu I6schen, zu anonymisieren oder zu pseudonymisieren.

Die Umsetzung dieses Konzepts von Datensparsamkeit leidet daran, dass angesichts
der enormen Mengen an gespeicherten personenbezogenen Daten die Instrumente der
Anonymisierung und Pseudonymisierung immer schwieriger einzusetzen sind. Von
Anonymitat und Pseudonymitat kann namlich nur dann gesprochen werden, wenn die
Daten ,, nicht mehr oder nur mit einem unverhaltnismaBig groBen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmbaren naturlichen Person zu-
geordnet werden kénnen” (§ 3 Abs. 6 BDSG). Angesichts der immer besseren Auswer-
tungsmaglichkeiten von Big Data-Analysen erhéhen sich die Anforderungen an eine
wirksame Vermeidung des Personenbezugs und verschieben sich dynamisch die Gren-
zen einer nachhaltigen Anonymisierung oder Pseudonymisierung.

Um dieser Herausforderung entgegenzuwirken, sind in den letzten Jahren vielfaltige
technische Konzepte zur Férderung der Datensparsamkeit vorgeschlagen worden. Bei-
spiele derartiger Konzepte sind Ansatze zur Gewahrleistung der Anonymitat auf Netz-
ebene wie z. B. Mix-basierte Routing-Protokolle und Mechanismen zur selektiven sowie
anonymisierten Weitergabe von sensitiven personenbezogenen Daten.

Entsprechende technische Umsetzungen dieser theoretischen Konzepte existieren —
werden allerdings in der Praxis in der Regel als Selbstdatenschutz-Tools eingesetzt und
bislang kaum in Angebote von Unternehmen integriert. Dies ist insbesondere der Fall
flr datenminimierende Authentifizierungsmechanismen, die aufgrund ihrer Eigenschaf-
ten in diesem Zusammenhang als besonders vielversprechend erscheinen, jedoch noch
zu wenig im groBflachigen praktischen Einsatz zu finden sind. Zu den Eigenschaften
solcher Systeme — der datenschutzfordernden attributbasierten Berechtigungsnachwei-
se (, Privacy-Enhancing Attribute-Based Credentials”) — gehdren Mdéglichkeiten, Eigen-
schaften zu beweisen (,,ist volljahrig” oder ,ist Mitglied von”), statt vollstandige Daten
zu offenbaren (wie das Geburtsdatum oder Name und Mitgliedsnummer). Auch lasst
sich — anders als in der analogen Offline-Welt — sicherstellen, dass ein solcher digitaler
Ausweis beim Verwenden gegenlber verschiedenen Stellen oder zu verschiedenen
Zeiten auch verschieden aussieht. Dies bedeutet, dass sich die digitalen Daten nicht
miteinander zu einem Nutzungsprofil verknipfen lassen. Fir einige Anwendungsberei-
che bietet der neue Personalausweis datensparsame Nutzungsmaoglichkeiten, bei-
spielsweise flr den Online-Nachweis der Volljahrigkeit ohne Bekanntgabe des Geburts-
datums.

Wollen Verantwortliche personenbezogene Daten an Dritte Gbermitteln, missen diese
vorab anonymisiert oder pseudonymisiert werden. Auch hierflr existieren bereits einige
Konzepte, wie etwa Datenanonymisierungsansatze auf der Grundlage von Differential
Privacy oder kryptographische Verfahren, die Berechnungen auf verschltsselten Daten
ermdglichen. Trotz ihrer theoretischen Vorzige werden diese Konzepte allerdings in
der Praxis bislang kaum eingesetzt. Hier besteht ein hoher Forschungsbedarf, um sol-
che Konzepte mittel- und langfristig zu (Teil-)Lésungen weiterzuentwickeln und umzu-
setzen.

Aber auch wenn Anonymisierung oder Pseudonymisierung gelingen und von den ver-
flgbaren Daten nicht auf bestimmte natdrliche Personen geschlossen werden kann,
kdnnen durch Big Data und statistische Verfahren Probleme fiir die Selbstbestimmung
entstehen. Diese bestehen u. a. in der Verwendung diskriminierender Merkmale, in der
Einordnung von Personen in statistische Gruppen und in der unterschiedslosen Behand-
lung aller Gruppenmitglieder. Diese jenseits des Datenschutzrechts bestehenden Prob-

Datensparsamkeit oder
Datenreichtum?

Zunehmend schwierigere

Vermeidung der Personenbe-

ziehbarkeit

Neue technische Verfahren

zum technischen Datenschutz

in Theorie und Praxis

Big Data kann trotz techni-
scher Vorkehrungen zu weite-

ren Problemen fiihren
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Datensparsamkeit oder
Datenreichtum?

Datensparsamkeit bedeutet
nicht Datenaskese

Datensparsamkeit wirkt vor-
beugend

Datensparsamkeit verankert in
der Datenschutz-Grund-
verordnung und

...in der JI-Richtlinie zum Da-
tenschutz in Polizei und Justiz
und

...in der EU-Grundrechtecharta

leme sollen an dieser Stelle nicht vertieft werden. Sie liefern jedenfalls keinerlei Begriin-
dung daflr, etablierte Datenschutzprinzipien, wie das der Datensparsamkeit, fiir obso-
let zu erklaren.

An wen richtet sich die Forderung nach Datensparsamkeit?

Datensparsamkeit ist kein Selbstzweck. Daher richtet sich die Forderung nach Daten-
sparsamkeit nicht gegen die betroffene Person. Das Prinzip fordert von ihr keine Da-
tenaskese. Vielmehr will es ihre Selbstbestimmung Uber die Preisgabe der sie betreffen-
den Daten starken. Wenn sie informiert, freiwillig und selbstbestimmt Daten von sich
der Offentlichkeit oder einzelnen Datenverarbeitern preisgibt, bt sie ihre Selbstbe-
stimmung aus — also das, was auch das Prinzip der Datensparsamkeit gewahrleisten
will.

Die Forderung nach Datensparsamkeit richtet sich allein an den Datenverarbeiter als
datenschutzrechtlich Verantwortlichen und an den Hersteller von Datenverarbeitungs-
systemen, diese so zu gestalten, dass sie moglichst wenig personenbezogene Daten
bendtigen, um ihre Funktion zu erfillen. Dadurch wird zum einen das mit der Daten-
verarbeitung verbundene Risiko minimiert und zum anderen die Entscheidungsfreiheit
der betroffenen Person gestarkt, in die Verarbeitung ihrer personenbezogenen Daten
einzuwilligen und ihre Betroffenenrechte geltend zu machen. Das Prinzip der Daten-
sparsamkeit soll insbesondere einer unbegrenzten Erhebung von Daten mit Personen-
bezug Einhalt zu gebieten. Es beugt Verletzungen der informationellen Selbstbestim-
mung und Formen algorithmischer Diskriminierung durch Datenverarbeiter vor.

Ist Datensparsamkeit rechtlich gefordert?

Die Datenschutz-Grundverordnung der Europaischen Union vom 27. April 2016, die
am 25. Mai 2018 in allen Mitgliedstaaten unmittelbar gelten wird, enthalt in Art. 5
sieben Prinzipien, die der Verarbeitung personenbezogener Daten zugrunde zu legen
sind. Nach Art. 5 Abs. 1 lit. ¢) muss jede Datenverarbeitung das Prinzip der , Datenmi-
nimierung” beachten, nach dem , personenbezogene Daten ... dem Zweck angemes-
sen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige Maf
beschrankt sein” missen. Nach Art. 20 Abs. 1 der neuen Europaischen Richtlinie (EU)
2016/680 vom 27. April 2016 flr den Datenschutz bei Polizei und Justiz, die am 6. Mai
2018 umgesetzt sein muss, gilt das Prinzip auch fir die Verarbeitung personenbezoge-
ner Daten auch in Polizei und Justiz.

Aber nicht nur das Datenschutzrecht der Europaischen Union fordert eine Beschran-
kung der personenbezogenen Datenverarbeitung auf das notwendige Minimum, son-
dern auch das Verfassungsrecht der Union und der Bundesrepublik Deutschlands.

Art. 8 der Grundrechtecharta der Europaischen Union gewahrleistet in Abs. 1 jeder
Person ,das Recht auf Schutz der sie betreffenden personenbezogenen Daten”. Nach
Abs. 2 diurfen diese Daten ,nur nach Treu und Glauben fir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden”. In dieses Grundrecht dirfen nach Art. 52
Abs. 1 Satz 2 Grundrechtecharta zur Wahrung des Grundsatzes der VerhaltnismaBig-
keit ,,Einschrankungen nur vorgenommen werden, wenn sie notwendig sind und den
von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den Er-
fordernissen des Schutzes der Rechte und Freiheiten anderer tatsachlich entsprechen”.
Die Anforderung der Notwendigkeit nimmt der Europdische Gerichtshof sehr ernst und
prift in mehreren Urteilen, ob die Verarbeitung personenbezogener Daten jeweils , ab-
solut notwendig” ist.
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Aus den Grundrechten auf freie Entfaltung der Persdnlichkeit nach Art. 2 Abs. 1 GG
und auf Achtung der Menschenwdrde nach Art. 1 Abs. 1 GG hat das Bundesverfas-
sungsgericht in standiger Rechtsprechung bis heute das Grundrecht auf informationelle
Selbstbestimmung abgeleitet. Nach seinem Volkszahlungsurteil setzt der Schutz der
Personlichkeit ,voraus, dass dem Einzelnen Entscheidungsfreiheit Giber vorzunehmende
oder zu unterlassende Handlungen einschlieBlich der Méglichkeit gegeben ist, sich
auch entsprechend dieser Entscheidung tatsachlich zu verhalten”. Wer (aber) , nicht
mit hinreichender Sicherheit Gberschauen kann, welche ihn betreffenden Informatio-
nen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wis-
sen maoglicher Kommunikationspartner nicht einigermaBen abzuschatzen vermag, kann
in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu pla-
nen oder zu entscheiden”. Unter den besonderen , Bedingungen der modernen Daten-
verarbeitung” gewabhrleistet das Grundrecht auf informationelle Selbstbestimmung
»die Befugnis des Einzelnen, grundsatzlich selbst (iber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen”. Die informationelle Selbstbestimmung
schitzt die selbstbestimmte Entwicklung und Entfaltung der Personlichkeit. Diese kann
nur in einer flr die betroffene Person kontrollierbaren Selbstdarstellung in unterschied-
lichen sozialen Rollen und der Riickspiegelung durch die Kommunikation mit anderen
gelingen. Dementsprechend muss die jeweils betroffene Person in der Lage sein, selbst
zu entscheiden, welche Daten sie Uber sich in welcher Rolle und in welcher Kommuni-
kation preisgibt. Diesen Vorrang erst ermdglicht informationelle Selbstbestimmung.

Nach dem Verfassungsrecht der Europaischen Union und der Bundesrepublik Deutsch-
land ist jede fremdbestimmte Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten daher ein Grundrechtseingriff. Deshalb wird Persénlichkeits- und Daten-
schutz am besten dadurch gewabhrleistet, dass bei der Verarbeitung personenbezoge-
ner Daten das Minimierungsprinzip zur Anwendung gelangt.

Kann das Prinzip der Datensparsamkeit abgeschafft werden?

Recht haben Politiker erlassen. Wenn es von der gesellschaftlichen Entwicklung tber-
holt ist, kdnnen sie es auch abschaffen oder andern. Dies geht nach dem Verfassungs-
recht der Europaischen Union und der Bundesrepublik Deutschland je nach Regelungs-
inhalt unterschiedlich schwer und in ganz wenigen Fallen sogar gar nicht.

Um das Prinzip der Datensparsamkeit abzuschaffen, misste in der Europaischen Union
die Grundrechtecharta neu und in veranderter Form beschlossen werden. Dies ware
nur durch einstimmige Neufassung der Grundrechtecharta maéglich. Diese kénnte aber
aus grundlegendsten rechtsstaatlichen Grinden nicht ohne die Bertcksichtigung des
Prinzips der VerhaltnismaBigkeit beschlossen werden. Eingriffe in Grundrechte — auch
in die Grundrechte auf Datenschutz nach Art. 8 GRCh und informationelle Selbstbe-
stimmung nach Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG - darf nur erfolgen,
wenn sie verhaltnismaBig sind. Jeder Eingriff muss einem Allgemeininteresse dienen,
flr das Erreichen dieses Ziels geeignet und erforderlich und fir die betroffene Person
angesichts der Bedeutung des verfolgten Ziels und der Tiefe des Eingriffs zumutbar
sein. In Anwendung dieses Grundsatzes der VerhaltnismaBigkeit hat der Europaische
Gerichtshof abgeleitet, dass Eingriffe in das Grundrecht auf Datenschutz auf das ,,ab-
solut Notwendige” beschrankt sein mussen. Die Forderung, das Prinzip der Datenspar-
samkeit zu beseitigen, konnen die Politiker unionsrechtlich somit nur verwirklichen,
wenn sie das Grundrecht auf Datenschutz abschaffen, so dass eine fremdbestimmte
Datenverarbeitung kein Eingriff in ein Grundrecht mehr darstellt.

Um in Deutschland das Grundgesetz zu dndern, ist eine Verfassungsanderung mit einer
Mehrheit von zwei Dritteln im Bundestag und im Bundesrat notwendig. Allerdings ist
das Prinzip der VerhaltnismaBigkeit, aus dem das Bundesverfassungsgericht das Gebot
der Datensparsamkeit ableitet, als Bestandteil des Grundrechts auf Menschenwdrde in

Datensparsamkeit oder
Datenreichtum?

... sowie im Verfassungsrecht
der Bundesrepublik Deutsch-

land
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Datensparsamkeit oder
Datenreichtum?

... was ihre Abschaffung im
Rahmen einer Verfassungsan-
derung ausschlieBt

Datenverarbeitung ohne Per-
sonenbezug méglich

Technische Vermeidung des
Personenbezugs

Datensparsamkeit schiitzt vor
nachteiliger Datenverarbei-
tung

Art. 1 Abs. 1 GG und des Rechtsstaatsgebots in Art. 20 Abs. 1 GG anzusehen. Es ist
daher Teil des , anderungsfesten Minimums”, das Art. 79 Abs. 3 GG von jeder Verfas-
sungsanderung ausschlieBt. Eine Aufgabe des Prinzips der VerhaltnismaBigkeit ist daher
in Deutschland verfassungsrechtlich ausgeschlossen. Aus dem gleichen Grund dirfte
die Bundesrepublik Deutschland auch einer Grundrechtecharta nicht zustimmen, in der
das Grundrecht auf Datenschutz und der Grundsatz der VerhaltnismaBigkeit fehlten.
Die Bundesregierung darf nicht gegen die Verfassungsidentitat der Bundesrepublik
verstoBen, zu der nach dem Urteil zur Vorratsdatenspeicherung des Bundesverfas-
sungsgerichts Datenschutz und VerhaltnismaBigkeit gehoren.

Was bedeutet Datensparsamkeit fur Big Data?

Wie nachteilig ist Datensparsamkeit fir die Verarbeitung groBer Mengen von Daten?
Verhindert sie, sich daran zu beteiligen, , die Vielzahl an Daten zu nutzen, sei es in der
Medizin, sei es in der Zukunft der Mobilitat, sei es in Angeboten der Plattform-
Wirtschaft”? Gefahrdet sie tatsachlich , die Arbeitsplatze der Zukunft” (Merkel
6.12.2016)?

Keine Beschrankung der Datenverarbeitung ist zu erkennen, soweit Daten verarbeitet
werden, die nicht personenbezogen sind. Smart Data, die aus Unternehmen oder Be-
horden, die aus Maschinen oder Infrastrukturen stammen, die naturwissenschaftliche
Phanomene abbilden, die meteorologische oder geographische Zusammenhange erfas-
sen oder die sonstige — nicht einer bestimmten naturlichen Person zugeordnete — An-
gaben enthalten, kdnnen ohne Probleme mit dem Prinzip der Datensparsamkeit verar-
beitet werden. Dies gilt sogar flr — ansonsten sehr sensitive — medizinische oder epi-
demiologische Daten UGber Krankheitsursachen, -verldufe oder -behandlungen. Dies
betrifft auch Beobachtungen des Verkehrsgeschehens und der gesellschaftlichen Mobi-
litat.

Keine Probleme stellen aber auch personenbezogene Daten dar, die vor ihrer weiteren
Verarbeitung aggregiert, anonymisiert oder pseudonymisiert worden sind, soweit sie
einen effektiven Schutz gegen die Herstellung des Personenbezugs durch Dritte bieten.
Sie ermoglichen medizinische Erkenntnisse, detaillierte Einblicke in die Zukunft der
Mobilitat und in wirtschaftliche Trends sowie die Prognose von Verhalten, Einstellungen
und Praferenzen von Betroffenengruppen.

Ein Widerspruch zum Gebot der Datensparsamkeit kann nur dann entstehen, wenn
personenbezogene Daten erhoben, gesammelt und bezogen auf eine ganz bestimmte
Person ausgewertet werden. Dies ist vor allem der Fall, wenn die Daten fir

e das Tracking des Verhaltens von Personen genutzt werden, um auf der Zeitachse
etwa die Aufenthaltsorte oder das Kommunikations- oder Surfverhalten einer Per-
son zu ermitteln,

e das Scoring einer individuellen Person ausgewertet werden, um auf der Grundlage
vieler Merkmale eine bestimmte Eigenschaft dieser Person zahlenmaBig zu bewer-
ten,

e das Personalizing eingesetzt werden, um bezogen auf eine Person moglichst viele
Merkmale zur Beantwortung unterschiedliche Fragestellungen zu dieser Person (z.
B. Interesse an bestimmter Werbung, Erbringen eine individuellen Dienstleistung)
beantworten zu kénnen, oder fir

e das Profiling verwendet werden, um viele Eigenschaften einer Person langfristig
und sektoribergreifend zu einem (umfassenden) Personlichkeitsbild zusammenzu-
fahren und immer wieder flr eigene oder fremde Zwecke auszuwerten.

Alle diese Auswertungen erfolgen im Regelfall, um das Verhalten der Person vorhersa-
gen und beeinflussen zu kédnnen. Da die Daten personenbezogen ausgewertet werden,
greift diese Datenverarbeitung in die Grundrechte der jeweils betroffenen Person ein.
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Diese vielfaltigen Grundrechtseingriffe kdnnen u. a. nur dann zulassig sein, wenn sie
auf das erforderliche Minimum an Daten beschrankt wurden.

Zusammenfassend ist also festzustellen, dass in sehr vielen Fallen der Verarbeitungen
groBer Mengen an Daten kein Konflikt mit dem Prinzip der Datensparsamkeit entsteht.
Soweit Daten ausgewertet werden, die nie personenbezogen waren oder deren Perso-
nenbezug effektiv beseitigt worden ist, kann die Verarbeitung groBer Datenmengen
problemlos zum Fortschritt der Gesellschaft beitragen. Ein Konflikt mit dem Prinzip der
Datensparsamkeit kann also im Wesentlichen nur eintreten, wenn die Verantwortlichen
bestimmte Geschaftsmodelle oder Zwecke verfolgen, die eine Verhaltensbeobachtung
oder -beeinflussung der betroffenen Personen zum Ziel haben.

Chancen von Datensparsamkeit

Als Gegenstrategie zur anlasslosen und massenhaften Datenanhaufung wirkt sich das
Prinzip der Datensparsamkeit positiv auf die Einhaltung der Compliance-Pflichten der
Verantwortlichen aus. Sie kdnnen Datenleaks und Datenmissbrauche durch Datenspar-
samkeit zwar nicht vollig vermeiden, gleichwohl fallen bei der Einhaltung des Prinzips
die Folgen maoglicher Angriffe deutlich geringer aus und das Gesamtrisiko sinkt.

Empirische Untersuchungen zeigen, dass die Nutzenden ein hdoheres Vertrauen in einen
Dienst haben, wenn diese lediglich Daten erheben, die erkennbar zur Erbringung des
Dienstes ben6tigt werden. Wenn die Nutzenden den Eindruck haben, dass Dienstleister
UbermaBig viele Daten erheben, so erhoht dies auch die Wahrscheinlichkeit von Wider-
standsmalBnahmen wie der Angabe von falschen Daten. Dagegen kann Datensparsam-
keit, die fUr Nutzende auch als solche erkennbar ist, ihr Verhalten in der Online-
Kommunikation in positiver Form beeinflussen: Mit dem Wissen, dass ihre Nachrichten
oder Beitrage nicht mit ihrer Person in Verbindung gebracht werden, durften Nutzende
eher bereit sein, z. B. an Online-Diskursen im Rahmen politischer oder gesellschaftlicher
Debatten teilzunehmen. Damit ware eine starkere Inklusion der Blrgerinnen und Bur-
ger in der Online-Kommunikation méglich.

Datensparsamkeit kann auch das Entstehen datenbasierter, langfristiger Monopole
behindern. Unternehmen wie Google, die eine umfassende Datenbasis aufgebaut ha-
ben, profitieren davon, dass sie werbetreibenden Dritten sehr exakte Nutzerprofile
anbieten und somit sehr zielgruppenspezifische Werbung nutzbar machen kénnen.
Dies kdnnte zu einem selbstverstarkenden Trend flihren, durch den bereits erfolgreiche,
datensensitive Unternehmen immer erfolgreicher werden und somit ihre Datenbasis
stetig steigern kénnen. Im Extremfall kann es dadurch zu Monopolbildungen kommen,
was letztlich sowohl zu 6konomischen Schaden auf Seiten der Verbraucher als auch zu
EinbuBen auf Seiten heimischer Unternehmen flihren kann.

Negative Effekte hat die Forderung nach Datensparsamkeit fir die Unternehmen, deren
Geschaftsmodell darauf basiert, jenseits der Erflllung ihrer vertraglichen Pflichten per-
sonenbezogene Daten zu sammeln und auszuwerten, um das Verhalten von Personen
vorhersagen und beeinflussen zu kénnen. Entscheidend ist, ob fiir diese Unternehmen
unterschiedliche Wettbewerbsbedingungen dadurch bestehen, dass divergierende Da-
tenschutzregelungen gelten. Soweit die Forderungen nach Datensparsamkeit entspre-
chend dem Marktortprinzip des Art. 3 Abs. 2 Datenschutz-Grundverordnung auch far
Unternehmen gelten, die zwar nicht in der Europaischen Union und im Europaischen
Wirtschaftsraum angesiedelt sind, aber Daten von betroffenen Personen aus diesem
Raum sammeln, fihrt dies zu gleichen Wettbewerbsbedingungen zwischen europai-
schen und auBereuropdischen Unternehmen. Substantielle Sanktionen von bis zu vier
Prozent des Jahresumsatzes sind auch flr auBereuropdischen Unternehmen geeignete
Anreize, gesetzeskonform zu handeln.

Datensparsamkeit oder
Datenreichtum?

Datensparsamkeit kann ...

... unterstiitzen bei der
Einhaltung von Compliance-
Pflichten

... das Vertrauen von Nutze-
rinnen und Nutzern in Produk-
te erh6hen

... die Entstehung von Mono-
polen behindern

... wettbewerbsférdernd fiir
europdische Anbieter wirken
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Datensparsamkeit oder
Datenreichtum?

Vermeidung des Personenbe-
zugs von Daten als zentrales
Ziel durch ...

... technische MaBnahmen

... SelbstdatenschutzmaBnah-
men

...Entwicklung innovativer
Geschéftsmodelle

Sind Datensparsamkeit und massenhafte Verarbeitung
personenbezogener Daten zu vereinbaren?

Da Datensparsamkeit nicht die Daten, sondern nur den Personenbezug betrifft, besteht
der wichtigste Ansatz, diese Daten ohne VerstoB gegen den Grundsatz der Datenspar-
samkeit zu verarbeiten darin, dass der Personenbezug beseitigt wird. Dies kann durch
geeignete MaBnahmen in unterschiedlichen Stufen des Daten-Lebenszyklus erfolgen.

Soll der Personenbezug bereits bei der Erhebung der Daten beseitigt werden, so mUs-
sen entsprechende Schnittstellen, beispielsweise fir sog. , Privacy-Enhancing Attribute-
Based Credential”, anonyme Netze wie das TOR-Netzwerk und verteilte Datenanony-
misierungs- und Datenverschlisselung-Frameworks auf Nutzerseite realisiert werden.

Will der Verantwortliche bereits erhobene Daten fir andere Zwecke nutzen oder Drit-
ten (externe Dienstleistern, Forschern, ...) zuganglich machen, kann er beim Umgang
mit homogenen Daten aus traditionellen Datenbanksystemen Methoden und Algorith-
men zur Datenanonymisierung nutzen. Diese stoBen allerdings in Big-Data-Szenarien
wegen der Anforderungen an Performanz und Skalierbarkeit an ihre Grenzen. Alterna-
tive Ansatze wie ,Secure Multiparty Computation” und (volle) homomorphe Verschlis-
selung, die verteilte Berechnungen auf geheim gehaltenen oder verschlisselten Daten
erlauben, sind heute noch weit von einem praktischen Einsatz entfernt.

Eine Reaktion des Selbstdatenschutzes kénnte auch darin bestehen, genau das Gegen-
teil von Datensparsamkeit zu praktizieren, namlich maglichst viele vermeintlich perso-
nenbezogene Daten zu generieren. Dieses als , Obfuscation” bezeichnete Konzept
sieht vor, dass der faktische Personenbezug, die Identifizierbarkeit und Uberwachbar-
keit von Personen dadurch verloren geht, dass Anwendungen wie CacheCloak, Track-
MeNot, AdNauseam, Vortex und andere maglichst viel ,, Datenrauschen” “ durch zu-
satzliche, Uber das tatsachliche Such- und Surfverhalten hinausgehende, maschinenge-
nerierte Anfragen im Hintergrund erzeugen. Dieses , Datenrauschen” soll datenverar-
beitende Unternehmen und staatliche Stellen daran zu hindern, die richtigen Daten
herauszufiltern. Dadurch soll der Anreize sinken, erhobene Daten zu missbrauchen.

Ein weiterer Ansatz besteht darin, Geschaftsmodelle als Nutzende oder als Gesellschaft
nicht zu akzeptieren, die Uber den von den Nutzenden gewollten Zweck hinausgehen
und auf der Auswertung von Personenprofilen (z. B. zu Werbezwecken) beruhen. Dies
ist auch angelegt in der Regelung zu datenschutzfreundlichen Voreinstellungen im Art.
25 der Datenschutz-Grundverordnung, in der die Erforderlichkeit fir den jeweiligen
Zweck in den Vordergrund gestellt wird. Dann mUssten die Leistungen, die im Rahmen
solcher Geschaftsmodelle erbracht werden, auf andere Weise als durch personenbezo-
gene Werbung finanziert werden. Dies wirde dazu fihren, dass die Nutzenden fir die
ihnen zur Verfligung gestellten Dienste Geld zu bezahlen missten — wie Entgelte fir
zuverlassige Leistungserbringung auch in vielen anderen Lebensbereichen dblich sind.

Bisher jedoch ist die Zahlungsbereitschaft der Konsumenten dafir, dass Anbieter auf
die Verwendung von personenbezogenen Daten verzichten und ihre Dienste gegen
Entgelt anbieten, gering. Der Grund liegt sicherlich darin, dass Nutzer einerseits die mit
der Datenweitergabe verbundenen Risiken unterschatzen, andererseits den Nutzen
ihrer Daten fur Dritte nur schwer abschatzen kénnen. Dies flhrt tendenziell zu einer
LUnterschatzung” des Werts der eigenen Daten. Ausnahmen finden sich bisher nur bei
speziellen Diensten: Eine solche Ausnahmeist ist zu erwarten, wenn es um spezielle
Dienste geht, die gezielt bestimmte Sicherheitsmerkmale anbieten und bewerben oder
die sich auf bestimmte Berufe mit besonderen Vertrauensanforderungen beziehen.

Neuen Uberlegungen, Nutzern sog. , Datentresore” anzubieten, wo jeder seine Daten
speichern und selbst dartiber entscheiden kann, wem er diese preisgibt, stoBen auf
Bedenken, weil sich hier wieder ein Monopol bilden kénnte. Dem mdusste durch wett-
bewerbssichernde MaBnahmen vorgebeugt werden.
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Behindert Datensparsamkeit Innovationen?

Solange die Verantwortlichen Zwecke verfolgen, die keine personenbezogenen Daten
bendtigen, verhindert das Prinzip der Datensparsamkeit Innovationen in keiner Weise.
Verfolgen sie jedoch Zwecke, die auf die individuelle Zuordnung der groBen Daten-
mengen ausgerichtet sind, missen sie berlicksichtigen, dass sie dadurch in das Grund-
recht auf Datenschutz der betroffenen Personen eingreifen.

Das heifBt jedoch nicht, dass dadurch Innovationen unmdglich sind. Soweit die indivi-
dualisierende Datenverarbeitung dem Willen der betroffenen Person entspricht, etwa,
weil sie einen personalisierten Dienst in Anspruch nehmen will, z. B. speziell auf sie zu-
geschnittene Lernkurse, rechtfertigt dies die Datenverarbeitung. Vergleichbares gilt,
wenn der Gesetzgeber anerkannt hat, dass die Datenverarbeitung im Uberwiegenden
offentlichen oder individuellen Interesse, etwa zum Zweck spezifischer medizinischer
Forschung, erfolgt. Dann kann eine Auswertung der fUr diese innovativen Zwecke er-
forderlichen Daten erfolgen. In diesen Fallen werden die fir die Innovationen gebotene
Datenverarbeitung und das Prinzip der Datensparsamkeit aufeinander abgestimmt.

Hier ist nicht der Ort, weiterfihrende Diskussionen um das als ineffektiv kritisierte Ein-
willigungsprinzip oder um konturlose Abwagungsregeln zu fihren. Allerdings finden
sich auch darin keine Argumente flr den Abbau rechtlich verankerter Datenschutzprin-
zipien. Sie fUhren in der Praxis jedenfalls nicht zu Innovationshemmnissen, sondern
ermoglichen diese auch angesichts des Grundsatzes der Datensparsamkeit.

Innovationen kénnen auch in einer Form erfolgen, die die Grundrechte der betroffenen
Personen respektieren. In vielen Bereichen kann auch die datensparsame Systemgestal-
tung innovativ und wirtschaftlich erfolgreich sein. So hat die Durchsetzung daten-
schutzrechtlicher Anforderungen beim Cloud Computing gezeigt, dass datenschutz-
freundliche Innovationen in Europa erfolgreich sein kénnen. Weitere Beispiele sind die
Selbstverpflichtungen zahlreicher deutscher Automobilhersteller und Zulieferer als Mit-
glieder des Verbands der Automobilindustrie 2016, fir vernetzte Fahrzeuge wichtige
Datenschutzprinzipien — zwei davon mit Bezug zu Datensparsamkeit — einzuhalten.
Einen ahnlichen Ansatz verfolgt das Unternehmen Apple, das datensparsamkeitsfor-
dende MaBnahmen auf der Grundlage von Differential Privacy (DP) fir die Erhebung
und Analyse von Kundendaten einsetzt. Dies zeigt: Fir den Erfolg von datenschutz-
freundlichen Innovationen sind vor allem die politischen Rahmenbedingungen ent-
scheidend. Aber zudem ist auch der politische Wille notwendig, geltendes Recht ge-
gendber allen, also auch auBereuropaischen Anbietern, gleichermaBen durchzusetzen.

Die Vorstellungen, die dem Ruf, den Grundsatz der Datensparsamkeit abzuschaffen,
zugrunde liegen, konnten zu einem ,Race to the Bottom” flhren. Die Umsetzung
dieser Forderung wirde einen Wettbewerb zwischen Staaten fordern, einander bei
ihren Datenschutzstandards zu unterbieten, um mehr Unternehmen anzulocken, die
von weniger restriktiven Datenschutzstandards profitieren. Dahinter steht die Hoff-
nung, dass die gelockerten Datenschutzstandards zu mehr Wachstum und Arbeitsplat-
zen im eigenen Land beitragen. Damit verbunden ware jedoch ein erhebliches Risiko
fur die Rechte und Freiheiten der betroffenen Personen.

Ebenso denkbar ware auch ein ,Race to the Top”, also eine Angleichung der Daten-
schutzstandards nach oben. Hierzu bieten der Daten- und der Umweltschutz durchaus
viele Beispiele. So hat die Datenschutz-Richtlinie bewirkt, dass andere Staaten ihre Da-
tenschutzstandards an die in der Europaischen Union angeglichen haben. In den USA
hat die Vorreiterrolle Kaliforniens bei hohen Umweltstandards dazu gefiihrt, dass USA-
weit hohere Standards implementiert wurden. Entscheidend war hierfir sicherlich der
groBe wirtschaftliche Einfluss Kaliforniens innerhalb der USA. Aber auch Deutschland
kdnnte seinen Einfluss nutzen und hohere Datenschutzstandards zunachst innerhalb
der Europdischen Union durchsetzen und auch auf dem internationalen Parkett, etwa
im Rahmen der Vereinten Nationen und des Europarats, starker fiir deren globale oder
regionale Verbreitung eintreten.

Datensparsamkeit oder
Datenreichtum?

Datenverarbeitung trotz Per-
sonenbezug bei Einwilligung
oder gesetzlicher Erlaubnis
moglich

Cloud Computing und Auto-
mobilindustrie demonstrieren
die Vereinbarkeit des Prinzips
der Datensparsamkeit mit
Innovationen

Statt ,Race to the Bottom”....

~Race to the Top”
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