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Privatheitskompetenz — Wie Biirger sie konkret nutzen
konnen und wann sie versagt

Wissen Uber Privatheit im Internet und Kompetenzen des personlichen Datenschutzes
werden derzeit als zentrale Qualifikationen der Birger gesehen, um sich in zunehmend
digitalisierten und technisierten Lebensraumen zurecht zu finden. Um mit dieser Sicht-
weise fundiert umgehen zu kénnen und Handlungsoptionen abzuleiten, missen zu-
nachst drei Fragen gestellt werden: Was beinhaltet ,Wissen Uber Privatheit im Inter-
net” bzw. ,Privatheitskompetenz”? Was bringt das Wissen tber Privatheit den Bur-
gern?

Privatheitskompetenz wird in der Forschung als eine Kombination aus Faktenwissen auf
der einen Seite und Kompetenzen zum Umgang mit Datenschutz auf der anderen Seite
verstanden. Faktenwissen beinhaltet das Wissen Uber die deutsche und europaische
Gesetzgebung, das Wissen Uber technische, institutionelle und wirtschaftliche Zusam-
menhange. Hinzu kommen individuelle Datenschutzstrategien als praktische Kompe-
tenzen (Trepte et al., 2014).

Entscheidend ist dann, ob diese Kompetenz die Datenpreisgabe oder die Umsetzung
von Datenschutz beeinflussen. Aktuelle Forschungsergebnisse zum Thema Privatheits-
kompetenz (fur Deutschland reprasentative Langsschnittstudie, N=2.100, Trepte &
Masur, 2015) zeigen, dass jungere Menschen unter 18 Jahren und altere Deutsche
Uber 64 die geringsten Privatheitskompetenzen haben. Am meisten wissen die 18- bis
30-Jahrigen.

Die Privatheitskompetenz wird in vielen Zusammenhangen als Allheilmittel fir einen
reflektierten Umgang mit Privatheit und Selbstoffenbarung gesehen. In der o. g. re-
prasentativen Langsschnittstudie stellte sich jedoch heraus, dass Personen, die zum
einen Zeitpunkt Uber ein hoheres MalB3 an Privatheitskompetenz verfiigen, ein halbes
Jahr spater nicht weniger Daten preisgeben. Vermutlich fihrt eine hohe datenschutz-
bezogene Selbstwirksamkeit zum laxeren Umgang mit Daten.

Es gibt jedoch Ausnahmen: Menschen, die Uber technisches Wissen Uber Privatheit
verfligen, setzen dieses auch konkret um (Trepte & Masur, 2015). Sie ergreifen deut-
lich mehr MaBnahmen des individuellen Datenschutzes als Personen, die weniger
versiert sind. Auch das Wissen Uber rechtliche Aspekte des Datenschutzes und der
informationellen Selbstbestimmung hat einen Einfluss. Blirger, die bezlglich des deut-
schen und europdischen Datenschutzrechts ein héheres Wissen aufweisen, zeigen sich
hochgradig engagiert. Sie nutzen verschiedene MaBnahmen des Datenschutzes.

Die Nutzung digitaler Medien ist ungebrochen hoch. Die Menschen profitieren ganz
deutlich von der Kommunikation Gber digitale Dienste und Medien: Sie finden emotio-
nale Unterstlitzung, erfahren Hilfe und Anteilnahme (Trepte, Masur et al., 2015). Im-
mer und ausnahmslos sind in dieser Kommunikation auch Privatheitsfragen betroffen.
Viele kdnnen die User untereinander klaren. Andere Fragen jedoch sind nur strukturell
|6sbar.

Insgesamt zeigt die Forschung, dass vor allem konkrete Wissensbereiche — wie Technik
oder Recht — eine Befahigung flr informationelle Selbstbestimmung ermdglichen.
Gleichzeitig zeigt sich, dass das Wissen Uber den Umgang von Unternehmen und An-
bietern mit individuellen Daten keinen Einfluss auf die Nutzung der Dienste hat. Indivi-
dueller Datenschutz kann also nicht ersetzen, dass Unternehmen verantwortungsvoll
mit Daten der User umgehen.

Privatheitskompetenz — Wie
Blrger sie konkret nutzen kénnen
und wann sie versagt

Leitfragen: Was ist Privatheits-
kompetenz und was leistet
sie?

Privatheitskompetenz beinhal-
tet Faktenwissen und prakti-
sche Kompetenzen

Aktuelle Forschungsergebnis-
se: Jugendliche wissen wenig
liber Datenschutz

Privatheitskompetenz erlaubt
keine Prognose liber die Da-
tenpreisgabe im Internet

Technische Privatheitskompe-
tenz und Wissen liber Daten-
schutzrecht als Schutzfaktor

Biirger profitieren von sozialer
Unterstiitzung

Wissen liber Datenschutz
ersetzt nicht verantwortungs-
volles Datenmanagement der
Unternehmen
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Handlungsoptionen

Das Wissen lber die Praktiken
von Unternehmen und Institu-
tionen ist gering. Anstatt nur
Kompetenzen muss hier auch
die Kommunikation gestarkt
werden.

Unternehmen verweigern eine
Kommunikation mit dem User
auf Augenhéhe

Aktivitaten und Klagen der
Datenschiitzer und Verbrau-
cherschiitzer starken Biirger

Debatten um Datenschutz
miissen weiterhin um ethische
Diskurse ergéanzt werden

Handlungsoptionen

Privatheitskompetenz, das zeigen aktuelle Forschungsergebnisse, wirkt in bestimmten
Bereichen auf individuellen Umgang mit Datenschutz, ist aber kein Allheilmittel. Des-
halb ist es zunachst erforderlich, strukturelle MaBnahmen zu ergreifen.

Kommunikation der User mit Datenschutzinstitutionen, Un-
ternehmen und untereinander

Die User digitaler Angebote werden durch attraktive Angebote in ihrem BedUrfnis nach
sozialer Unterstltzung, digitaler Kommunikation und Teilhabe von den Angeboten
stark angezogen und unterstltzt. Nicht immer sind diese Angebote konform mit den
Privatheitsbedlrfnissen der User. Die Forschung zeigt, dass das Wissen der Blrger Uber
die Praktiken von Unternehmen und Institutionen nicht handlungsleitend ist.

Bereits jetzt findet ein Dialog der User untereinander und mit Datenschitzern statt, um
Regeln und Umgangsweisen mit Privatheit auszuloten. Dieser Dialog muss weiter fort-
gesetzt und auf Unternehmen und Dienste-Anbieter ausgeweitet werden, um nicht nur
BedUrfnisse der Teilhabe, sondern auch der Privatheit geltend zu machen.

B Dialog der Dienste-Anbieter mit den Usern initiieren

Derzeit werden User mit zweifelhaften Privacy-Settings und komplexen AGBs vertros-
tet. User kdnnen an Unternehmen ihre Privatheitsbedirfnisse nur in Form von Be-
schwerden oder Klagen anmelden. Ein Dialog der Anbieter mit den Usern ist erforder-
lich, um auch die Perspektive der User zu berucksichtigen.

B Datenschutz muss weiter vorangetrieben werden

Die Prasenz der Datenschutzer und Datenschutzbehdrden starkt die Kommunikation
zwischen Dienste-Anbietern und Bulrgern. Die Klagen der Datenschiitzer sind fir die
Burger in der Medienberichterstattung prasent. Sie machen einen nennenswerten An-
teil der Berichterstattung Uber informationelle Selbstbestimmung aus. Damit erhalten
User Informationen Uber aktuelle Rechtsprechung. Der nicht stattfindende Dialog mit
den Anbietern wird hier Gber das Bindeglied der Datenschitzer gefiihrt. Auch Verbrau-
cherschitzer kénnen neuerdings Klagen anstrengen, die DatenschutzverstéBe zum
Anlass haben.

Verschiedene Klagen der Datenschutz-Institutionen und von Einzelpersonen (z. B. ge-
gen Facebook) gelten als Errungenschaften und starken Blrgerinnen und Blrgern o6f-
fentlich den Riicken. Aktuelle Forschung zeigt, dass nach Meilensteinen der Recht-
sprechung zunehmend inhaltliche Diskussionen in der Mediendffentlichkeit stattfinden
(Mothes, von Pape & Trepte, 2015).

B In technischen Diskussionen ethische Dimension der informationellen
Selbstbestimmung nicht aus dem Auge verlieren

Nach einer geradezu moralischen 6ffentlichen Auseinandersetzung mit dem Begriff der
Privatheit geht es nun zunehmend um technische und sachlogische Fragen, beispiels-
weise im Kontext von TTIP, Gesundheitskarte oder vernetztem Fahrzeug. Trotz der
dréangenden technischen Fragen muss auch die ethische Debatte weiter geflhrt wer-
den.
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Bildung

In Schulen werden bereits Zusatzangebote zum Umgang mit den eigenen Daten in
digitalen und sozialen Medien angeboten. Dennoch ist der Wissensstand der unter
18jahrigen gering. Alternative Bildungsangebote missen bedacht werden. Gleichzeitig
darf Bildung nicht als Losung fir strukturelle Probleme verstanden werden.

B Schulbildung kann Wissen Uber Datenschutz und die entsprechenden Umsetzungs-
praktiken aufgrund der Schnelllebigkeit des Themas nur eingeschrankt in Form eines
Schulfaches vermitteln. Vielmehr mussen neue Wege der Wissensvermittlung an
Schilerinnen und Schiiler gedacht werden: Universitaten an Schulen; durch die Lan-
der finanzierte In-House Schulungen fir Schiler und Lehrer; externe Géste wie sog.
White Hacker; externe Lotsen; informative \Web-Portale.

B Wissensvermittlung an Schulen und an Schuler muss mit der Bedeutsamkeit des
Themas informationelle Selbstbestimmung und Privatheit kalkulieren. Schilerinnen
und Schuler sind mehr als andere Bevolkerungsgruppen interessiert an Teilhabe, so-
zialer Unterstlitzung, Kontakt und Identitatsarbeit, die soziale Medien liefern (Trepte,
Masur et al., 2015). Datenschutz hat deshalb bei diesen (bislang) deutlich nachran-
gige Bedeutung. Angebote jedweder Art missen diese Bedurfnislage berlcksichti-
gen.

B Das Thema Datenschutz muss in der Lehrerausbildung grundsatzlich berlcksichtigt
und in allen Fachern verankert werden. Lehrer mussen ihren Schulern Grundwissen
Uber Datenschutz mitgeben konnen, wenn beispielsweise inhaltliche Internetrecher-
chen und Arbeit mit E-Mailprogrammen Teil der Schulaufgaben sind.

Medienberichterstattung

In den Medien findet derzeit eine auf hohem Niveau fortgeschrittene und technische
Diskussion des Datenschutzes und der Privatheit im Internet statt. Diese Form der Be-
richterstattung ist ein wichtiger Bestandteil des Wissenserwerbs der Burger — gerade im
Bereich Technik und Recht, den besonders effektiven Kompetenzbereichen.

m Aufgrund der Geschwindigkeit technischer Entwicklungen ist die Medienberichter-
stattung ein angemessener Weg, um aktuelle Entwicklungen vor dem Hintergrund
der informationellen Selbstbestimmung zu beleuchten. Ein enger Kontakt der Daten-
schitzer, Wissenschaft und der Politik zu Medien und Journalisten ist erforderlich.

B Medien reduzieren Komplexitat und ermdglichen so eine zielgruppengerechte Auf-
bereitung. Damit haben sie die wichtige Aufgabe, die Blrger lber ihre Rechte und
Uber technische Zusammenhange zu informieren. Diese Wissensbereiche erwiesen
sich in der bisherigen Forschung als zielfGhrend fir informationelle Selbstbestim-
mung und Datenschutz.

B Fir Schilerinnen und Schiler sowie flr Menschen mit geringerer formaler Bildung
erweisen sich vor allem Printmedien als wichtigste Quelle fir den Wissenserwerb.
Diese werden jedoch kaum genutzt. Deshalb missen Medienangebote geschaffen
werden, die zielgruppengerecht sind und gleichzeitig in der Lage Wissen zu vermit-
teln.

Handlungsoptionen

Neue Wege der Wissensver-
mittlung an Schulen, um die
wissensschwachste Gruppe
der unter 18jahrigen zu schiit-
zen

Bediirfnisse der Schiilerinnen
und Schiiler angemessen kal-
kulieren

Lehrer aller Fachbereiche
bendtigen Wissen uber Daten-
schutz

Medienberichterstattung ist
der schnellste Weg zum Biirger

Aufgabe der Medienberichter-
stattung ist Komplexitatsre-
duktion

Printformate bringen den
héchsten Wissenszuwachs,
miissen aber auch die wissens-
schwachen Gruppen erreichen
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