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Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt

Das Internet hat sich in den letzten 20 Jahren zu einer universalen, jeden und alles verbindenden,
multimedialen Kommunikationsplattform entwickelt, die fir Milliarden von Nutzern eine wichtige
Rolle in ihrem Leben einnimmt. Das ,Internet der Dinge” lasst die physische und die digitale Welt
nahtlos zusammenwachsen. Weltumspannende soziale Netzwerke, alles erfassende und zuneh-
mend intelligentere Suchmaschinen, datenbasierte Geschaftsmodelle, umfassendes Web-Tracking
sowie die zunehmende Analyse und Vorhersagbarkeit von Vorlieben und Verhalten (Big Data) ha-
ben althergebrachter Konzepte wie , Online Privacy”, , personenbezogene Daten” und ,informati-
onelle Selbstbestimmung” ins Wanken gebracht.

Wie in der jingeren Vergangenheit deutlich wurde, greifen diese bis dato bewahrten Konzepte
angesichts des Strukturwandels der Digitalen Welt nur noch sehr bedingt. Einerseits erweisen sich
nicht nur gesellschaftliche und rechtliche Normen und ethische Prinzipien hinsichtlich Privatheit,
Transparenz und informationeller Selbstbestimmung z.T. als untauglich; andererseits muss die
weitere Entwicklung der Digitalen Welt so gestaltet werden, dass den berechtigten Anforderungen
nach Kompatibilitat mit den Grundstrukturen und Grundwerten von Demokratie Rechnung getra-
gen wird. Das Wissen und die Vorhersagefahigkeiten, die Dritte in Bezug auf die Blrgerinnen und
Burger erlangen konnen, ist fUr letztere derzeit weder transparent noch selbstbestimmt kontrol-
lierbar. Wahrend es folglich offen ist, wie Transparenz und Kontrolle angesichts der globalen Natur
des Internets ethisch, juristisch, normativ, padagogisch, politisch und technisch abgesichert werden
kénnten und welche wirtschaftlichen Chancen damit verbunden sind, kommt der Technik dabei
eine Doppelrolle zu, da sie massiv am Aufkommen des benannten Strukturwandels beteiligt ist und
zugleich Potentiale bereitstellen konnte, einen nachhaltigen Schutz auch Uber Rechtsraume hin-
weg zu bewirken. Gleichzeitig muss gefragt werden, wie weit technische Lésungen tragen und
welche Probleme andere, z.B. politische Antworten verlangen. Diese Reflexion ist auch fir eine
verantwortliche Technikentwicklung von Bedeutung.

Die Forschungsférderung sollte Projekte motivieren, die Problembereiche in einer Reihe von kon-
kreten Themengebieten untersuchen. Das nachfolgend exemplarisch angerissene Thema zu Schutz
und Selbstschutz angesichts digitaler Uberwachung betrachtet das Forum Privatheit als prioritéar,
wie nachfolgend dargelegt.

Schutz und Selbstschutz angesichts digitaler Uberwachung

Die Herausforderungen und Mdoglichkeiten des Schutzes und Selbstschutzes von Bilrgerinnen und
Burgern, Unternehmen und anderen Organisationen sowie sozialen Vertraulichkeitsbereichen (z.B.
Medizin, Journalismus, Rechtsberatung etc.) angesichts von ubiquitdren digitalen Kontroll- und
Uberwachungsmaglichkeiten stehen im Zentrum von kontrovers gefiihrten Debatten. Dabei steht
insbesondere die Verteilung von Schutzverantwortlichkeiten zur Diskussion: Nutzer kénnen die
Gefahren beim Einsatz von IKT oftmals nicht direkt wahrnehmen, wohl aber die Schwierigkeiten
des praktischen Einsatzes von SchutzmaBnahmen. Jenseits individueller Nutzer scheinen zudem
weder staatliche noch 6konomische Instanzen ausreichendes Vertrauen zu genieBen, um deren
Interessen stellvertretend zu schiitzen. An diesem Punkt stellt sich zum einen die Frage nach MaB-
nahmen, die die Blrgerinnen und Blrger individuell befdhigen, Chancen und Risiken neuer IKT
besser einschatzen zu kénnen (denkbar ware die Exploration neuer Ansatze, z.B. Gamification).
Zum anderen werden neuartige Uberindividuelle Schutzinstanzen gesucht, an die Kontrollaufgaben
der Gewahrleistung von Privatheitsgarantien delegiert werden kénnten und die das Potential auf-
weisen, NormverstdBe zu sanktionieren (z.B. Professionen, soziale Gruppen, Interessenverbande
oder lernende Maschinen). Insbesondere ist die Entstehung zivilgesellschaftlicher Akteure und
Strukturen in den Blick zu nehmen, etwa von Gegen-Offentlichkeiten, die opake Uberwachungs-

13 Policy Paper Forschungsprioritaten



praktiken transparent machen. Die Frage nach Schutz und Selbstschutz ist nicht zuletzt deshalb
dringlich, weil alle Bereiche der Digitalen Welt zumindest perspektivisch von Uberwachung betrof-
fen sind und weil sich viele Motive fir diese finden. Einige Beispiele:

e Nachrichtendienste beobachten umfassend und anlasslos Internetnutzer durch massen-
weise direktes Aufzeichnung und Analysieren des Internetverkehrs. Technische Schutz-
maBnahmen werden gezielt umgangen oder korrumpiert. Insbesondere aufgrund der Ak-
tivitdten von NSA und GCHQ hat sich seit Juli 2013 fir viele Blrgerinnen und Burger, aber
auch fir viele Unternehmen, das Internet von einem ,nahezu anonymen Raum*” in einen
Lvollstandig Uberwachten Raum” verwandelt, mit bislang noch nicht Uberschaubaren
Konsequenzen fir die Nutzung und damit fiir den sozialen und wirtschaftlichen Wert die-
ses Raums.

e Betreiber von Online-Werbenetzwerken beobachten Internetnutzer mittels Web-Tracking
und versuchen mittels Big-Data-Analyse die Interessen und damit den Werbewert der Nut-
zer vorherzusagen. Betreiber von Online Social Networks und Suchmaschinen erzeugen
detaillierte Nutzer- und Nutzungsprofile, einerseits wiederum als Grundlage fir ihre Wer-
beeinnahmen, andererseits aber auch als Grundlage fir ihren eigentlichen Geschafts-
zweck (Optimierung von Suchergebnissen, Interessensempfehlungen, Verknipfung von
Menschen mit ahnlichen Interessen).

e In der Zukunft kdnnen Betreiber von ,, Smart Factories” in der Industrie 4.0 detailliert be-
obachten, wie effizient und effektiv einzelne Mitarbeiter einzelne Maschinen bedienen,
einerseits zur Leistungs- und Qualitatskontrolle, andererseits als Grundlage fir gezieltes
Training, optimierte Arbeitsablaufe und zur Gefahrenvermeidung. Betreiber von Leihma-
schinen (einem schon heute haufigen Geschaftsmodell in der Industrie) kénnen detailliert
beobachten, wie genau ihre Maschinen genutzt werden, woraus sich einerseits die Mog-
lichkeit von , predictive maintenance” und allgemeiner Optimierungen ergibt, andererseits
aber auch sehr genaue Rickschlisse auf das Herstellungs- und Geschaftswissen des Ma-
schinennutzers gewinnen lassen.

e In der Zukunft werden ,Smart Cars” das Fahrverhalten detailliert aufzeichnen und magli-
cherweise ebenso detailliert an Dritte melden. Einerseits erlaubt es die Optimierung von
Verkehrsplanung, vom StraBenbau bis hin zur aktuellen Verkehrslenkung. Andererseits
entstehen neue Risiken ahnlich zur Vorratsdatenspeicherung und Maoglichkeiten zur Preis-
diskriminierung, von Versicherungen bis hin zu Service- und Treibstoffkosten.

Forschungsfragen sind beispielsweise:

e Welche technischen, rechtlichen, wirtschaftlichen, gesellschaftlichen usw. Mdglichkeiten
gibt es, Birger und Unternehmen gegen (Massen-)Uberwachung zu schiitzen?

e Welchen Einfluss hat digitale Uberwachung auf Blirger und deren Kommunikation in On-
line- und Offline-Kontexten? Gibt es einen Wahrnehmungswechsel des Internets, der sich
in beobachtbaren Verhaltensanderungen durch Burger und wirtschaftliche Akteure nie-
derschlagt? Sollte auf einen (anderen) Wahrnehmungswechsel hingearbeitet werden? In-
wiefern ist dies durch Technik bzw. Technikgestaltung maéglich?

e Wie konnten sich flr Blrgerinnen und Blrger Kontroll- und Vertrauensstrukturen in die
IKT und ihre Akteure (wieder)herstellen? Wie gelangt man zu nationalen oder transnatio-
nalen Vertrauensinfrastrukturen? Welche zivilgesellschaftlichen Instanzen und Strukturen
(Verbande, Parteien, Behorden) bilden sich faktisch aus und konnten effektive Kontrolle
und Vertrauensschutz gewahrleisten? Welche Rolle spielt diesbezlglich ein ,institutionali-
siertes Misstrauen”, das sich Uber demokratisch kontrollierte Institutionen und Verfahren
Ausdruck verschafft? Welche technischen, sozialen und rechtlichen Bedingungen braucht
eine Techniknutzung, die diesen Anforderungen gerecht wird?
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Ist Selbstdatenschutz eine Ermachtigung flr die Blrgerinnen und Blrger — die so weit ge-
hen kann, sich sogar gegen den eigenen Staat zu wehren? Oder ist Selbstdatenschutz
vielmehr eine Zumutung, sich mit komplexen technischen Sachverhalten auseinanderzu-
setzen und Ressourcen zu investieren — fir den Schutz von Grundwerten, die eigentlich
durch andere (Staaten, Dienstanbieter, soziale Aushandlungsprozesse) geschehen sollte?
Wie kann diese Problematik in der Technikentwicklung reflektiert werden?

Wie verandern sich Anspriiche auf Transparenz und Selbstbestimmung in verschiedenen
Kontexten der Digitalen Welt, etwa Internetkommunikation, Smart Home, Smart Car, In-
dustrie 4.0? Welche Anspriche sind diesen Kontexten angemessen und wie lassen sich
diese realisieren, ohne demokratische Aushandlungsprozesse vorwegzunehmen oder zu
unterlaufen?

Sind MaBnahmen, die Blirgerinnen und Blirger befdhigen, die Chancen und Risiken neuer
IKT besser beurteilen zu konnen, eher durch Delegation der Bewertungen zu I0sen oder
durch eine bessere Vermittlung der Hintergriinde und Kontexte (z.B. der benutzten Infra-
struktur und deren Implikationen, Datenschutzfolgeabschatzung), welche eine informierte
Entscheidung ermdglichen? Unter welchen Bedingungen konnen Entscheidungen in Be-
zug auf die eigene Privatheit delegiert werden?

Erwlinscht sind Forschungen, die sich der formulierten Fragen annehmen bzw. eigenstandig zum
Themenkomplex gehérige Forschungsfragen formulieren. Geférdert werden sollten vorzugsweise
interdisziplinare, kooperative und Einzelthemen Ubergreifende Vorhaben. Interdisziplinaritat er-
streckt sich auf die Zusammenarbeit von Geistes- und Gesellschafts- und Wirtschaftswissenschaf-
ten mit ingenieur- und technikwissenschaftlichen Disziplinen im Verbund mit Akteuren aus institu-
tionellen Anwendungsbereichen. Dementsprechend sollen neben technischen und organisatori-
schen Losungen auch geeignete Geschafts- bzw. Finanzierungsmodelle und Einfihrungsstrategien
angestrebt werden.

Forum Privatheit, Sommer 2014

3|3

Policy Paper Forschungsprioritaten






GEFORDERT VOM

% Bundesministerium
fir Bildung

und Forschung

PROJEKTPARTNER

—

~ Fraunhofer
e Nl KASSEL

gooen VE RS I TAT

provet}

Projektgruppe verfassungsvertragliche Technikgestaltung

UNIVERSITAT HOHENHEIM [
LEHRSTUHL FUR MEDIENPSYCHOLOGIE e

EBERHARD KARLS INTERNATIONALES ZENTRUM
UNIVERSITAT FUR ETHIK IN
TUBINGEN DEN WISSENSCHAFTEN

LUDWIG- U L D &'/

MAXIMILIANS- e

I_NI u UNIVERSITAT Unabhangiges Landeszentrum fiir
MUNCHEN

Datenschutz Schleswig-Holstein

WWW.FORUM-PRIVATHEIT.DE



