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Vorwort

Was verstehen die Deutschen heute unter
Privatheit? Wie besorgt sind sie um ihre
Daten in der digitalisierten Welt? Welche
Bediirfnisse existieren im Bezug auf Pri-
vatheit und inwiefern werden sie in der
deutschen Medienlandschaft adressiert?
Wie stehen die Deutschen zu Vetletzun-
gen der Privatheit und als wie bedrohlich
stufen sie neue Kommunikationstechnolo-
gien ein? Mit dem Trendmonitor fassen
wir die wichtigsten Erkenntnisse aus un-
serer Forschung zur Privatheit zusammen
und beschreiben so den aktuellen Stand
der Privatheit in Deutschland.

Mit Unterstitzung des Bundesministeri-
ums fir Bildung und Forschung fithren
wir eine reprasentative Langsschnittstudie
durch, beobachteten Menschen im Labort,
befragten Experten und analysierten tber
ein Jahr lang die Berichterstattung deut-
scher Medien zum Thema Privatheit. Wir
mochten uns fir die fruchtbare Zusam-
menarbeit mit dem interdiszipliniren ,,Fo-
rum Privatheit bedanken.

Die nachfolgenden Erkenntnis-

se beruhen auf vier verschiede-

nen Studien, die wir zum Thema Pri-

vatheit durchgefiihrt haben. Das orange

Feld in der rechten oberen Ecke gibt jeweils

an, auf welche Studie sich die Informatio-

nen beziehen. Auf Seite 11 finden Sie eine
Ubersicht der Studien sowie Kontaktdaten
zu den Projektverantwortlichen Max Braun,

Philipp Masur, Doris Teutsch und Dr. Thilo

von Pape.
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Privatheitskonzepte

Sphare - Grenze - Vertrauen - Kontrolle

Wissenschaftlerinnen und Wissenschaftler
aus vielen verschiedenen Disziplinen be-
schiftigen sich mit der Privatheit. Dabei
kann es schnell passieren, dass sich die For-
schenden in den Elfenbeinturm verabschie-
den und ihre Ergebnisse schwer verstind-
lich werden. Wir wollen das anders machen.
Deshalb beginnen wir damit, was Privatheit
im Alltag tiberhaupt bedeutet.

Kurz vorweg: In der Alltagssprache wird vor al-
lem der Begriff Privatsphire verwendet, wihrend
in der Wissenschaft von Privatheit gesprochen
wird. Privatsphdre ist vom Begriff her eher raum-
lich zu verstehen, wihrend Privatheit in der Wis-
senschaft als allgemeinerer Begriff dient. Um
nun aber nah an der Alltagwelt der Menschen
zu bleiben, haben wir gefragt: Was stellen sich
Menschen unter ihrer Privatsphire vor?

»Also  Privatsphare
bedeutet fur mich,
dass die Dinge ein-
fach nicht weiterge-
geben werden, dass
sie nicht beobachtet
werden, sag ich jetzt
mal, und das mitein-
ander reden ist ein-
fach privat, vor allem
was man redet.

Wir haben dazu 33 Menschen aus Deutschland
zwischen 14 und 78 Jahren in einer qualitativen
Studie gebeten, uns eine Situation zu beschrei-
ben, in der sie sich mit anderen tber private Din-
ge ausgetauscht haben. Danach haben wir sie zu
dieser Situation befragt und nachgehakt, wie ge-
nau sie sich ihre Privatsphare vorstellen.

Einige Befragte beschrieben uns ihre Privatsphi-
re geradezu geometrisch, z. B. als schiitzenden
Rabmen, als personlichen Raum oder vertrauens-
vollen Kreis. Diese Befragten ziehen also eine
Grenze und unterscheiden zwischen dem, was
sie fur sich behalten moéchten, und dem, was fir
alle zuganglich ist.
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,»Also Privatsphire ist absolutes Vertrauen

zwischen den Gesprichspartnern und vol-

lige, vollige Sicherheit, dass besprochene
Themen diese Sphire nicht verlassen.*
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,Privatsphire bedeutet fir mich,
dass ich entscheiden kann, was I
jemand von mir oder iiber mich
weill. Dass es meine Entschei-
dung ist, wie ich, wem ich welche I
Informationen gebe, oder ich
weil3, dass diese Information an
die Person geht, dass ich es ein- I
schitzen kann, wer was wie weil3“
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Wie kommmt es nun dazu, dass andere Men-
schen Zugang zu dem bekommen, was fiir
uns als privat gilt?

Die Grenze, die das Private vom Nicht-Privaten
trennt, ist fiir die Befragten an manchen Stellen
durchlissig. Diese Durchlissigkeit unterscheidet
die Privatsphiare vom Geheimen, der Isolation
und der Ausgrenzung. Stattdessen ermaoglichen
private Situationen In#imitit zwischen den ,,Ein-
geweihten®.

Einerseits ist es stark vom Gegeniiber abhingig,
was wir preisgeben und was nicht. Die Befragten
betonen, dass sie ein vertrauensvolles Verhalt-
nis zu den Menschen haben miissen, denen sie
private Dinge erzahlen. So verwundert es nicht,
dass private Dinge haufig mit besten Freundin-
nen und Freunden, der Partnerin, dem Partner
und Familienmitgliedern besprochen werden.

Andererseits kann auch der Kontext entschei-
dend sein: Uns wurde wihrend der Studie bei-
spielsweise gesagt, dass sich die Befragten im
Interview viel stirker geoffnet haben, als sie
das in einem Gesprach mit Fremden tun wiir-
den. Von privaten Dingen zu sprechen fiel in
dieser Situation offenbar leichter, da Anonymi-
tat versprochen wurde und die Informationen
fir einen wissenschaftlichen Zweck genutzt
werden.
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o ,Privat-
® sphire ist erst ) —
PY mal das, was sich °
in meinen vier Winden
und in denen meiner Familie
abspielt, das heil3t also Gespri-
che, die wir fihren, welche Spie-
le wir spielen, welche Pline wir

fur die Zukunft schmieden etc.

Einige Befragte aullerten im Gesprach das Be-
durfnis nach Kontrolle, ohne den Begriff selbst
direkt zu nennen. Sie winschen sich, bestim-
men zu konnen, wem wann welche Informatio-
nen uber sie selbst zur Verfiigung stehen. Dieses
Management der personlichen Informationen
ermoglicht, daraut Einfluss zu nehmen, wie wir
von anderen wahrgenommen werden.

Privatheit zeigt sich damit als Instrument fur ein
selbsthestimmtes 1.eben 1in der Gemeinschaft.
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Privatheitssorgen

Die Deutschen sind generell besorgt um ihre Privatheit -

sehr besorgt

gar nicht besorgt

online wie offline!

In einer bevolkerungsreprisentativen Umfrage wollten wir von
den Menschen wissen, wie besorgt sie sind, dass ihre Privatheit
online und offline gefidhrdet sein konnte. Es zeigte sich, dass die
Deutschen grundsitzlich besorgt um ihre Privatheit sind. Dabei
ergibt sich ein leicht héherer Wert fiir Online-Kontexte (bspw.
Uberwachung durch die NSA) im Gegensatz zu Offline-Kon-
texten (bspw. Kameratiberwachung auf offentlichen Plitzen).

ONLINE OFFLINE
@
57% 46%o 53% 44%,

... sind besorgt, ... sind besorgt, ... sind besorgt, ... sind besorgt,
dass Anbieter  dass jemand dass jemand  dass ihr Tele-
von Websites ihre Nach- ihre PIN beim fon eventuell

ihr Surfverhal- richten online Eingeben am  abgehort wer-
ten aufzeich-  einsehen und Geldautoma-  den konnte.

nen. nachlesen ten erkennen
konnte. konnte.

Menschen unter 40 Jahren sind durchschnittlich weniger stark
besorgt als Menschen ab 40, sowohl hinsichtlich ihrer Privatheit
offline als auch online. Zwischen den Geschlechtern gibt es hin-
gegen keine nenneswerten Unterschiede.
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Privatheitsbedurfnisse

Das Bedurfnis nach informationeller Privatheit ist bei

den Deutschen besonders stark ausgepragt!

starkes Bedurfnis

mittelstarkes Bedurfnis

schwaches Bedurfnis

B o-Spre—— [

Ein viel beachtetes Konzept von Privatheit
stammt von Judee K. Burgoon (1982). Sie teilt
Privatheit in ihrem Aufsatz ,,Privacy in Commu-
nication® in vier Bereiche auf: (1) physische, (2)
soziale, (3) psychologische und (4) informatio-
nelle Privatheit. In einer bevolkerungsreprasen-
tativen Umfrage wollten wir wissen, wie grof
das Bediirfnis der Deutschen nach den einzel-
nen Formen von Privatheit ist.

i

Informationelle Privatheit bezeichnet die

subjektiv wahrgenommene Kontrolle dartiber,

bestimmen zu konnen, wann und in welchem

Ausmal} personliche gespeicherte Daten an-
deren verfiighbar gemacht werden.

Physische Privatheit bezeichnet die subjektiv
wahrgenommene Kontrolle dartber, sich kor-
perlich entziehen zu konnen. Das beinhaltet
eine ,,Pufferzone® um die eigene Person sowie
eine ungestorte sinnliche Wahrnehmung,

Es zeigt sich, dass das Bediirfnis nach informa-
tioneller Privatheit bei den Befragten am starks-
ten ausgepragt ist. Psychologische Privatheit
spielt eine geringere Rolle. Die Deutschen legen
also einerseits groflen Wert darauf die Speiche-
rung ihrer Daten kontrollieren zu konnen, ha-
ben aber andererseits weniger Bedenken, sich
gegeniiber anderen zu offenbaren und sich mit

O

Soziale Privatheit bezeichnet die subjektiv
wahrgenommene Kontrolle dariiber, sich dem

ithnen auszutauschen.

Kontakt anderer zu entziehen. Einzelnen ist es
so moglich Abgeschiedenheit zu empfinden;
Gruppen erhohen so thr Mal3 an Intimitat.

Psychologische Privatheit bezeichnet die
subjektiv wahrgenommene Kontrolle dartber,
selbst bestimmen zu koénnen, welche Gedan-
ken und Emotionen man dul3ern oder von an-

deren erfahren mochte.
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Privatheitsnachrichten

In den deutschen Medien wird hauptsichlich
die informationelle Privatheit diskutiert.

In einer Inhaltsanalyse haben wir die Bericht- Vorkommen der einzelnen 90%
erstattung zum Thema Privatheit in deutschen Teilbereiche von Privatheit
Medien (Zeitungen, TV, Nachrichten-Websites) in den Medien
zwischen Mai 2014 und Februar 2015 untersucht.
In 90% der insgesamt 1360 analysierten Beitri-
ge wurde die informationelle Privatheit diskutiert
(Erklarung auf Seite 7). Sie reicht damit auch stark
in die Diskussionen der anderen Teilbereiche hi-
nein. Das kann unter anderem daran liegen, dass
Gegenstinde des alltiglichen Gebrauchs immer
starker auf digitale Datenerhebung und -auswer-

10% 10%

tung angewiesen sind (z. B. Fitnessarmbinder).

Insgesamt gibt es ein starkes ,,Grundrauschen® a c ﬂ :

an kritischen Privatheitsnachrichten. Anders als  'sychologisch Szt Phjslsela  Lisitommrtomel

beispielsweise bei der Atomkraft, bedarf es offensichtlich keiner ,,Katastrophe®, um die Risiken
neuer Technologien in die Medien zu bringen. Interessanterweise sind es auch die Stirkungen der
Privatheit, wie der Beschluss des ,,Rechts auf Vergessenwerden® durch den EuGH, die besonders
umfangreich in den Medien diskutiert werden. Positive Nachrichten tibertrumpfen in diesem Feld die
ansonsten eher von Negativschlagzeilen beherrschten Medien.

Anzahl an Privatheitsbeitrigen pro Tag - Beschluss des ,,Rechts auf Vergessenwerden®

a
b - 1. Jahrestag der Snowden-Enthiillungen
> e ¢ - Kein klar identifizierbares Ereignis
0 @ d - Google nennt erste Zahlen zu Loschantrigen
@ e e -iCloud ,,Celebrity Hack*
15

10

1. Mai 2014 15. Februar 2015
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Privatheitsverletzungen

Den Deutschen ist ihre Privatheit heilig]
Eingriffe sehen sie auch in Ausnahmesituationen kritisch.

V) ()
»Zum Schutz der Birger sollte

es dem Staat erlaubt sein, jeden
Menschen zu tberwachen.*

0 O

,»In die Privatsphare von Perso-

nen darf eingedrungen werden,
wenn dadruch ein grof3erer Nut-
zen fur die Gesellschaft entsteht.

Stimme voll und ganz zu
/ Stimme eher zu

Stimme
teilweise zu

00

Stimme uberh. nicht zu
/ Stimme eher nicht zu

9 o

,,Auch bei Verdacht auf Krimina-
litat sollte die Privatsphire einzel-

ner Menschen geachtet werden.*

X

° ©
,»Es macht mir nichts aus, per-
sonliche Informationen preiszu-
geben, wenn ich dafiir bestimmte
Dinge gratis nutzen kann.*

Auch fir Ausnahmesituationen, in denen bspw.
die nationale Sicherheit gefihrdert ist, gibt es in
Deutschland keine Mehrheit fir Einschrinkungen
der Privatheit. Besonders deutlich lehnen die Deut-
schen eine anlasslose Massentiberwachung ab. Beim
spezifischen Verdacht auf kriminelle Aktivititen
zeigt sich ein differenzierteres Meinungsbild. Eine
relative Mehrheit bleibt aber auch hier kritisch ge-

gentber privatheitseinschrinkenden Ma3nahmen.
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Privatheitsbewertungen

Nur auf den erszen Blick haben Privatheitssorgen keinen

Einfluss darauf, ob sich Menschen Wearables zulegen.

ORxedd

Neue Medien forden unsere Privatheit auch im-
mer aufs Neue heraus. Smart-Watches und Fit-
nessarmbinder machen da keine Ausnahme. Sie
sind praktische Hilfsmittel im Alltag und stellen
eine Moglichkeit zur Verfiigung, sich gesund und
sportlich zu halten. Um diesen Service leisten zu
konnen, sind Wearables auf personliche Daten
angewiesen. Wir haben 500 Menschen gefragt,

wie sie dieses Spannungsfeld einschitzen.

-

Ein Ergebnis hat uns besonders iiberrascht:
Die Absicht, sich in der nahen Zukunft eine
Smart-Watch oder ein Fitnessarmband anzuschaf-
ten (wir sprechen auch von Adoptionsintention),
hingt nicht mit den Privatheitssorgen zusammen!
Dabei erheben Wearables grofle Datenmengen,
speichern diese und werten sie aus. Dazu wissen
wir, dass den Deutschen ihtre informationelle Pri-
vatheit sehr wichtig ist. Wie passt das zusammen?

Mittels einer statistischen Analyse konnten wir
den theoretischen Widerspruch auflésen: Grund-
satzlich fithren Privatheitssorgen dazu, dass die
Adoptionsintention sinkt. Wenn Menschen al-
lerdings die Absicht haben, sich in naher Zu-
kunft eine Smart-Watch oder ein Fitnessarm-
band anzuschaffen, dann reden sie haufiger mit
ithren Bezugspersonen iber dieses Thema. Mit
Freundinnen und Freunden oder Bekannten tber
Wearables zu sprechen erhoht wiederum die
Wahtscheinlichkeit, dass man sich eine Smart-
Watch oder ein Fitnessarmband anschafft. Man

kann also folgenden Schluss ziehen: Privatheitssorgen beziiglich
Wearables konnen durch das Gesprich mit anderen zu diesem
Thema zerstreut werden. Die Effekte hebeln sich gegenseitig aus. In
der Statistik wird dieses Phinomen auch als Suppression bezeichnet.
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Studienubersicht

Studie 1

In 33 qualitativen Interviews mit Ju-
gendlichen und Erwachsenen haben
wir gefragt, was privat ist und ob sich
das Empfinden von Privatheit im In-
ternet und von Angesicht zu Ange-
sicht unterscheidet.

Kontakt:
Doris Teutsch, M.Sc.
doris.teutsch@uni-hohenheim.de

Studie 3:

Ein Indikator fir Trends ist die
Berichterstattung in den Massen-
medien. Daher wurde eine quantitati-
ve Inhaltsanalyse (n = 1360) der fol-
genden Medien durchgefithrt: Std-
deutsche Zeitung, FA.Z., Die WELT,
BILD, Die ZEIT und Der SPIEGEL
in ihren Print- und Onlineausgaben
sowie die Onlinemedien heise.de,
huffingtonpost.de und deutsche-wirt-
schafts-nachrichten.de.

Kontakt:
Dr. Thilo von Pape
thilo.vonpape@uni-hohenheim.de
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Studie 2:

Die prasentierten Ergebnisse basie-
ren auf einer Fragebogenstudie, die
im Rahmen des Projektes ,,Privat-
heit im Wandel* durchgefihrt wird.
Innerhalb des Projektes wird analy-
siert, wie Personen Privatheit waht-
nehmen, bewerten und gestalten. Es
wurden in der ersten Erhebung 3.278
Personen befragt. Das Projekt lauft
vom 1. November 2013 bis zum 31.
Oktober 2017.

Kontakt:
Philipp Masur, M. A.
philipp.masur@uni-hohenheim.de

Studie 4

250 Nutzende und 252 Nicht-
Nutzende von Smart-Watches und
Fitnessarmbindern wurden
nem Querschnittsdesign zu Nutzen-
versprechen und Privatheitssorgen im
Umgang mit diesen Medien befragt.

in ei-

Kontakt:
Max Braun, ML.A.
max.braun@uni-hohenheim.de
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Sie haben Fragen?
Nehmen Sie

Kontakt zu uns auf!

Prof. Dr. Sabine Trepte
Universitat Hohenheim,
Institut fur Kommunikationswissenschaft,

Fachgebiet Medienpsychologie (540F)

‘ sabine.trepte@uni-hohenheim.de
‘ https://medienpsychologie.uni-hohenheim.de/

‘ https:/ /www.facebook.com/hohenheim.mediapsychology/
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