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1   
Einleitung 

Am 6. Juni 2013 veröffentlichte der Guardian und die Washington Post auf Grundlage 
von geleakten Dokumenten des Whistleblowers Edward Snowden die ersten beiden 
einer bis heute andauernden Reihe von Artikeln über weltweit stattfindende Ausspäh-
aktionen durch die US-amerikanische National Security Agency (NSA) und kooperieren-
de Nachrichtendienste (Gellman und Poitras 2013; Greenwald 2013a). Das bekannt 
gewordene Ausmaß globaler Überwachung verdeutlichte mehr als je zuvor, wie stark 
das strategische Interesse an Daten ist und wie sehr darauf basierendes Wissen und 
Machtstreben miteinander zusammenhängen. Weder die gesellschaftskritische Ausei-
nandersetzung mit Überwachung (Foucault 1977) noch die generelle Debatte um das 
Verhältnis von Wissen und Macht, wie schon die Feststellung des englischen Philoso-
phen Francis Bacon „Nam et ipsa scientia potestas est" („Denn auch Wissen(schaft) 
selbst ist Macht“) (1597) vermuten lässt, sind jedoch neu. Ganz im Gegenteil reichen 
daran anknüpfende Fragen zu Legitimation von Herrschaft, Machtausübung und 
-beschränkung weit bis in die Antike zurück und stellen bis heute zentrale Aspekte 
bedeutender Werke der Politischen Theorie und Ideengeschichte dar. Allerdings entwi-
ckelte sich erst vor dem Hintergrund der Aufklärung und eines aufstrebenden Bürger-
tums, das Autonomie und politische Teilhabe einforderte, ein modernes Verständnis 
von Privatheit, der im Kontext einer damals durch Urbanisierung und Printmedien neu 
geschaffenen Öffentlichkeit insbesondere die Funktion eines Rückzugsraumes gegen-
über Dritten (Sennett 1983: 29 ff.) sowie eines Abwehrrechtes gegenüber dem Staat 
zukam. Vor allem letztere Funktion sollte mit dem Aufkommen elektronischer Daten-
verarbeitung und staatlicher Großrechner in den 1960er Jahren auch der Datenschutz 
übernehmen. Demokratietheoretisch kann Privatheit und Datenschutz somit eine große 
und je nach Denktradition unterschiedliche Aspekte in den Vordergrund rückende Be-
deutung zugeschrieben werden (vgl. Seubert 2012; Roberts 2015; Lever 2006). 

Ein gesellschaftlich relevantes Thema sind Datenschutz und Privatheit damit schon lan-
ge vor der Entstehung des Internets gewesen (vgl. Abschnitt 2). Allerdings hat erst die 
massenhafte Verbreitung moderner Informations- und Kommunikationstechnologien 
(IKT) in Verbindung mit der Entstehung datengetriebener Märkte (vgl. Abschnitt 4.1.1) 
dazu geführt, dass es zu einem gewaltigen Anstieg personenbezogener bzw. 
-beziehbarer Daten und somit auch zu einem erhöhten Überwachungsrisiko gekom-
men ist. Diese Konvergenz privatwirtschaftlich gesammelter Daten und staatlich betrie-
bener Überwachung haben insbesondere die Snowden-Enthüllungen zu PRISM – dem 
Programm, das die Kooperation von NSA und führenden US-amerikanischen IT Kon-
zernen regelt und die wichtigste NSA-Rohdatenquelle darstellt (The Washington Post 
2013) – deutlich gemacht (vgl. Abschnitt 4.2.4).  

Den heutigen Datenschutz kennzeichnet eine vergleichsweise hohe Institutionalisie-
rungs- und Verrechtlichungsdichte, der jedoch eine ungeklärte Ressortzuständigkeit auf 
Parlaments- und Regierungsebene gegenübersteht. Im Folgenden wird Datenschutz 
deswegen weniger als Politik-, sondern vielmehr als Themenfeld verstanden, das sich 
querschnittsartig zu klassischen Politikfeldern wie der Innen-, Außen- oder Wirtschafts-
politik verhält. 

Dieser Aufsatz zielt darauf ab, einen ersten Überblick zum Thema Datenschutz aus 
politikwissenschaftlicher Perspektive zu geben. Eingangs führt ein kurzer Abriss zur 
Geschichte des Datenschutzes in das Thema ein. Anschließend wird die Regulierungs-
praxis anhand zentraler an der Regelsetzung und -auslegung des Datenschutzes betei-
ligter Akteure skizziert. Um Erklärungsansätze für die unterschiedliche Art und Weise, 
wie Datenschutzregulierung stattfindet, zu erforschen, wird der institutionelle Zugang 
im darauffolgenden Abschnitt um die Darstellung idealtypischer Interessenlagen beim 
Datenschutz ergänzt.  
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Dabei orientieren sich die Autoren an drei von Busch (2012a: 423 ff.) skizzierten analy-
tischen Frames (Wirtschafts-, Sicherheits- und Bürgerrechtsinteressen), die die unter-
schiedlichen Sichtweisen und Diskussionen zum Thema Datenschutz nachhaltig prägen. 
Im Fazit wird neben einer Zusammentragung der Ergebnisse auf Zukunftsperspektiven 
des Datenschutzes eingegangen.  
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2   
Entwicklung des heutigen Datenschutzes 

Im Amerika des ausgehenden 19. Jahrhunderts und dem zeithistorischen Kontext auf-
kommender Massenmedien, die insbesondere durch einen ungezügelten Boulevard-
journalismus in Verbindung mit der Einführung kleiner, handlicher und vor allem finan-
zierbarer Fotokameras gekennzeichnet waren, schrieben Warren und Brandeis (1890) 
ihren wegweisenden Aufsatz „The Right to Privacy“. Das darin eingeforderte „right to 
be let alone“ versteht sich in der Auslegungstradition des Artikels 4 der amerikanischen 
Verfassung, der die Freiheit eines jeden Bürgers von staatlicher Überwachung gewähr-
leisten soll (Whitman 2004).1 Mit der Entstehung elektronischer Datenverarbeitung 
Ende der 1960er Jahre in den USA wandelte sich – zumindest in der Rechtstheorie – 
auch das Verständnis von Privacy als negatives hin zu einem positiven Recht: dem An-
spruch auf persönliche Kontrolle über private Informationen (Westin 1967).2 

Angestoßen von Diskussionen über den regulatorischen Umgang mit elektronischen 
Großdatenbanken in den USA und Schweden kam man auch in Deutschland zu dem 
Schluss, dass es einer neuen Rechtsgrundlage bedürfe, um die Verarbeitung personen-
bezogener Daten zu regeln (Mayer-Schönberger 1998: 221 ff.).3 Dies führte dazu, dass 
das Bundesland Hessen 1970 das weltweit erste Datenschutzgesetz verabschiedete, 
gefolgt von Schweden 1973, den USA 1975 und der BRD 1977 (vgl. Bennett 1992: 
59). Während das Bundesdatenschutzgesetz (BDSG) seitdem vor allem die Verarbeitung 
personenbezogener Daten durch nichtöffentliche Stellen (wie beispielsweise Unter-
nehmen) sowie öffentliche Stellen des Bundes regelt,4 gelten die unterschiedlichen 
Datenschutzgesetze der Bundesländer insbesondere für öffentliche Verwaltungen des 
jeweiligen Landes (z. B. Landesbehörden und Kommunalverwaltungen). Zentrale Kont-
rollstellen sind hier die Landesbeauftragten für den Datenschutz (LFDs) bzw. der Bun-

 

1 Aus Gründen der Lesbarkeit wird im Folgenden auf das Gendern von Personengruppen verzichtet. Die 

Verwendung des generischen Maskulinums schließt ausdrücklich alle Geschlechterformen mit ein. 
2 In der amerikanischen Rechtsprechung dominiert allerdings bis heute die Wahrnehmung von Privacy als 

negatives Recht (Abwehrrecht) gegenüber dem Staat (vgl. z. B. das wegweisende Urteil zu Katz v. United 

States (U.S. Supreme Court 1967)) bzw. anderen großen Organisationen. War dies in der Entstehungszeit 

des deutschen Datenschutzrechts (beispielsweise in Hessen) ebenfalls der Fall, so hat spätestens die Ent-

wicklung des Konzeptes der informationellen Selbstbestimmung einen Paradigmenwechsel in Deutschland 

und Europa eingeläutet. Dies zeigt auch die rechtliche Lage: Während in den USA ein weitgehend fragmen-

tiertes, sektorales Datenschutzrecht mit erheblichen Regelungslücken insbesondere im privatwirtschaftlichen 

Bereich besteht, hat sich in Europa ein flächendeckendes Datenschutzrecht herausgebildet, das sogar Ein-

zug in die Charta der Grundrechte der EU gehalten hat. 
3 Man nahm hier jedoch Abstand vom im Deutschen gängigen Begriff der Privatsphäre und kreierte den 

Terminus „Datenschutz“. Ein für die Datenschutzgesetzgebung wegweisendes Gutachten erklärt dazu, dass 

die vom Bundesverfassungsgericht (BVerfG) ab 1957 entwickelte Sphärentheorie und das darin enthaltene 

rechtliche Konzept der Privatsphäre untauglich für die Anwendung von präzisen Regeln im Umgang mit 

personenbezogenen Daten sei (Steinmüller et al. 1971: 53). Dennoch ist die Entstehung des Begriffes Da-

tenschutz unklar (Lewinski 2009: 197; 2014: 3 f.). Während Garstka (2008: 134) die Orientierung am Kon-

zept des Maschinenschutzes, der in den sechziger Jahren zur Verbesserung der Sicherheit an Arbeitsma-

schinen eingeführt wurde, für ursächlich hält, nimmt Simitis (2014: 83 f.) an, dass der Begriff der „Datensi-

cherung“ als Vorbild gedient habe. 
4 Öffentliche Stellen des Bundes schließen auch öffentlich-rechtliche Wettbewerbsunternehmen mit ein 

(Dammann 2014: 1145 f.). Während nach Telekommunikationsgesetz (TKG) und Postgesetz (PostG) der 

Bundesbeauftragte für den Datenschutz und die Informationsfreiheit (BfDI) zudem zuständig für die Daten-

schutzkontrolle von Telekommunikations- und Postdiensten ist, werden Rundfunkanstalten des Bundes-

rechts ausschließlich durch einen eigenen Rundfunkbeauftragten kontrolliert (ebd.). 
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desbeauftragte für den Datenschutz und die Informationsfreiheit (BfDI) (vgl. Abschnitt 
3.5). 

Mit dem Volkszählungsurteil (1983) und der Schaffung eines neuen Grundrechts – der 
informationellen Selbstbestimmung – setzte das Bundesverfassungsgericht (BVerfG) 
jedoch neue Maßstäbe, was die Novellierung eines Großteils der Datenschutzgesetze 
der Länder und des Bundes zur Folge hatte.5 

Neben den zahlreichen nationalen Datenschutzgesetzgebungen spielten für deren Ver-
breitung auch internationale Regime eine wichtige Rolle. Während die OECD Privacy 
Guidelines (1980) noch unverbindlichen Charakter hatten, entfaltete die Datenschutz-
konvention des Europarates (1981) für alle unterzeichnenden Mitglieder schon rechts-
verbindliche Wirkung. Das erste internationale Gesetzesvorhaben ließ jedoch noch 
weitere 14 Jahre auf sich warten und mündete in der noch heute gültigen EU-
Datenschutzrichtlinie (1995).  

Bevor diese Richtlinie allerdings zum ersten Mal international verbindliche Regeln im 
Umgang mit personenbezogenen Daten aufstellte, war die EU von einem Flickentep-
pich nationaler Datenschutzgesetze gekennzeichnet. Die unterschiedlichen Rechtsstan-
dards drohten enorme Handelshemmnisse für immer mehr auf den Austausch von 
personenbezogenen Daten angewiesene Unternehmen entstehen zu lassen (Bennett 
und Raab 2006: 93). Dies nahm die EU-Kommission trotz des teilweise heftigen Wider-
stands nationaler Regierungen und Wirtschaftvertreter zum Anlass, eine europäische 
Harmonisierung des Datenschutzrechtes anzustreben. Bei dieser Entscheidung spielte 
auch der Einfluss untereinander stark vernetzter und institutionell eingebetteter Daten-
schutzbehörden der EU-Mitgliedsstaaten eine wichtige Rolle (Newman 2008). Aller-
dings sah die EU-Kommission neben bürgerrechtlichen Erwägungen (Gonzalez-Fuster 
2014: 125) vor allem aus ökonomischer Sicht heraus Handlungsbedarf (Gutwirth 2002: 
91).6 

In der Folge wurden auf Grundlage der Richtlinie, die den Mitgliedsstaaten in der recht-
lichen Umsetzung einen gewissen Spielraum bot, europaweit nationale Datenschutzge-
setze verabschiedet bzw. bestehende gesetzliche Grundlagen an die EU-Anforderungen 
angepasst. In Deutschland betraf dies vor allem das BDSG, das allerdings erst mit er-
heblichen Verzögerungen 2001 aktualisiert wurde (vgl. Schaar 2012: 97; Ramm 2007), 
sowie die Datenschutzgesetze der Länder. Da die EU-Richtlinie zudem grundsätzlich 
verbietet, personenbezogene Daten in Drittstaaten, die über keine vergleichbaren Da-
tenschutzstandards verfügen (Art. 25 und 26), zu übertragen, mussten mit diversen 
Nicht-EU-Ländern in der Folge separate Abkommen ausgehandelt werden. Das wohl 
bekannteste ist das sogenannte Safe-Harbor-Abkommen mit den USA, dem mittlerwei-
le ein Großteil der führenden US-amerikanischen (IT-) Konzerne beigetreten ist und das 
diese bei der Verarbeitung personenbezogener Daten von EU-Bürgern verpflichtet, im 
Abkommen festgelegte Datenschutzprinzipien zu achten sowie sich dabei der Kontrolle 
durch die US-amerikanische Handelsaufsicht Federal Trade Commission (FTC) zu unter-
werfen.7 Allerdings wurde das Abkommen regelmäßig von verschiedenster Seite für 
seinen Mangel an Wirkungskraft kritisiert (Düsseldorfer Kreis 2010; Seeger 2011; EU 

 

5 Zu den damaligen gesellschaftlichen Rahmenbedingungen, die das Volkszählungsurteil erst ermöglichten 

siehe Abschnitt 4.3.1 bzw. Busch und Jakobi (2011). 
6 Offiziell wurde somit die Ausarbeitung der Richtlinie mit der Notwendigkeit einer Harmonisierung des 

europäischen Binnenmarktes (Art. 100a EG-Vertrag) begründet und bei der Generaldirektion XV, zuständig 

für den Binnenmarkt, angesiedelt (Bennett und Raab 2006: 93). Der ausführliche Titel der Datenschutzricht-

linie macht schließlich deutlich, dass sich der „Schutz natürlicher Personen bei der Verarbeitung personen-

bezogener Daten“ auf der einen und der „freie Datenverkehr“ auf der anderen Seite als gleichberechtigte 

Gewährleistungsziele gegenüberstehen. 
7 Zur Entstehungsgeschichte des Safe-Harbor-Abkommens siehe Busch (2005) und (2012a).  
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Commission 2013a). Zudem scheint insbesondere nach den Snowden-Enthüllungen 
zweifelhaft, ob bei einem Transfer von personenbezogenen Daten in die USA ein hin-
reichender Grundrechtsschutz für den Betroffenen nach europäischem Rechtsverständ-
nis gewährleistet werden kann (ULD 2014). Aus diesem Grund erklärte der Europäische 
Gerichtshof (EuGH) (2015), einer vom Aktivisten Max Schrems initiierten Klage folgend, 
das Safe-Harbor-Abkommen in einer wegweisenden Entscheidung im Oktober 
2015 für ungültig – mit weitreichenden Folgen für den transatlantischen Datenverkehr 
(vgl. Beuth 2015a).8 

War die Datenschutzrichtlinie noch im technologischen Kontext einer stetig wachsen-
den Verbreitung von Personal Computern (PC) entstanden, so folgte 2002 ein erster 
Versuch der Datenschutzregulierung im Internetzeitalter. Die wenig beachtete EU-
Datenschutzrichtlinie für elektronische Kommunikation („ePrivacy-Richtlinie“) (2002) 
und deren Novellierung durch die sogenannte Cookie-Richtlinie (2009) widmen sich 
insbesondere dem Schutz personenbezogener bzw. -beziehbarer Daten (wie mittels 
Cookies erhobener Daten oder Verbindungsdaten) bei der Internetnutzung (vgl. Poullet 
2010; Roßnagel et al. 2012: 296 ff.). Die Umsetzung in deutsches Recht verlief jedoch 
sehr holprig. Während erst ein Vertragsverletzungsverfahren gegenüber Deutschland 
die Umsetzung der ePrivacy-Richtlinie durch die Anpassung des Telekommunikations-
gesetzes (TKG) 2004 erzwang, ist bis heute unter Experten strittig, ob die Cookie-
Richtlinie adäquat umgesetzt wurde (Störing 2014). 

Ein weiterer Meilenstein war die Verankerung des Datenschutzes als europäisches 
Grundrecht. Denn mit dem Vertrag von Lissabon erhielt die bereits zuvor ausgehandel-
te Charta der Grundrechte der Europäischen Union (2010) im Jahre 2009 trotz Schei-
terns des Vertrags über eine Verfassung für Europa nun Rechtskraft, wodurch sowohl 
der Achtung des Privat- und Familienlebens (Art. 7) als auch dem Schutz personenbe-
zogener Daten (Art. 8) Grundrechtsstatus verliehen wurde. 

Reformprozess des europäischen Datenschutzrechts 

Darüber hinaus wird seit 2012 das europäische Datenschutzrecht grundlegend refor-
miert. Das EU-Reformpaket, bestehend aus Datenschutz-Grundverordnung (DS-GVO) 
(EU-Kommission 2012a) und einer häufig außer Acht gelassenen neuen Datenschutz-
richtlinie (EU-Kommission 2012b), soll neue rechtliche Maßstäbe auch in Deutschland 
setzen. Während Erstere als EU-Verordnung in unmittelbar geltendes Recht übergehen 
und auf jede datenverarbeitende öffentliche und nichtöffentliche Stelle in der EU ihre 
Anwendung finden wird (mit zahlreichen Ausnahmen für Polizeien und Nachrichten-
dienste), beinhaltet Letztere eine rechtliche Rahmensetzung für die Datenverarbeitung 
von Polizei- und Justizbehörden in den EU-Mitgliedsstaaten, deren Vorgaben allerdings 
noch in nationales Recht umzusetzen sind.9 

Bereits 2009 – also weit vor den Snowden Enthüllungen – erkannte die EU-Kommission 
die Notwendigkeit, das europäische Datenschutzrecht, das Anfang der 1990er Jahre 
noch im technikhistorischen Kontext des PCs entwickelt wurde, grundlegend zu refor-
mieren, um es den aktuellen digitalen Herausforderungen des Internetzeitalters anzu-
passen (EU Commission 2010).  

 

8 Davor hatte nicht nur das EU-Parlament (2014) eine Aussetzung des Abkommens gefordert, sondern auch 

die EU-Kommission sah Handlungsbedarf und startete bereits im Herbst 2013 Verhandlungen über ein neu-

es Safe-Harbor-Abkommen mit den USA, die sich jedoch als äußerst zäh erwiesen und auch zwei Jahre 

später noch andauern (BfDI 2015). 
9 Sowohl der aktuelle Verhandlungsstand der DS-GVO als auch der neuen Datenschutzrichtlinie können 

online unter http://eur-lex.europa.eu/procedure/DE/201286 (14.08.2015) bzw. http://eur-

lex.europa.eu/procedure/DE/201285 (23.08.2015) eingesehen werden. 

http://eur-lex.europa.eu/procedure/DE/201286
http://eur-lex.europa.eu/procedure/DE/201285
http://eur-lex.europa.eu/procedure/DE/201285
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Schon im Vorfeld der offiziellen Vorstellung der Gesetzesinitiative durch die EU-
Kommission 2012 zeichnete sich ab, dass das Reformvorhaben nicht nur ein gewalti-
ges, die Informationsgesellschaft nachhaltig veränderndes Regelwerk werden würde, 
sondern auch extrem starken Kräften aus Politik und Wirtschaft standhalten müsste. 
Denn die Möglichkeit mitzubestimmen, wie zukünftig mit der Ressource Information zu 
einem großen Teil umgegangen werden sollte, weckte Begehrlichkeiten von allen Sei-
ten (Spiekermann 2012). Die damals für die Ausarbeitung der DS-GVO zuständige EU-
Justizkommissarin Viviane Reding kritisierte, ein so aggressives Lobbying in ihrer zwan-
zigjährigen EU-Politikkarriere noch nie erlebt zu haben (Warman 2012). Und auch der 
Berichterstatter zur DS-GVO im zuständigen parlamentarischen Ausschuss für bürgerli-
che Freiheiten, Justiz und Inneres (LIBE) Jan Philipp Albrecht monierte den unverhält-
nismäßig starken Einfluss wirtschaftlicher Interessenvertreter (Albrecht 2013). Insbe-
sondere Lobbyisten der US-amerikanischen Wirtschaft hätten versucht all ihre Macht 
und Einfluss geltend zu machen (Cáceres 2013). Das massive Lobbying gipfelte in Ent-
hüllungen darüber, dass zahlreiche EU-Parlamentarier des LIBE-Ausschusses offenbar 
ganze Seiten und Textpassagen aus Positionspapieren von Wirtschaftsvertretern wort-
wörtlich in ihren Änderungsanträgen zur DS-GVO übernommen hatten (Kuhn 2013).10 

Obwohl sich die Verhandlungen u. a. aufgrund von über 4000 Änderungsvorschlägen 
als schwierig erwiesen (Albrecht 2014: 121 ff.), wurde im Herbst 2013 ein Kompromiss 
zur DS-GVO im zuständigen Ausschuss beschlossen und ein halbes Jahr später in 1. 
Lesung im EU-Parlament (2013a) mit überwältigender Mehrheit verabschiedet. Insbe-
sondere das Bekanntwerden der NSA-Spähaffäre im Sommer 2013 in Verbindung mit 
dem Ziel vieler EU-Parlamentarier, vor der im Frühling 2014 stattfindenden Europawahl 
das für notwendig befundene Datenschutzreformvorhaben wenn nicht schon fertigge-
stellt, so doch zumindest auf den Weg gebracht zu haben, spielten einen nicht uner-
heblichen Einfluss auf die gegen Ende beschleunigte Konsensfindung im EU-Parlament. 

Während die EU-Abgeordneten somit schon nach zwei Jahren einen im Parlament 
mehrheitsfähigen Kompromiss vorweisen konnten, kam der EU-Rat (2015) erst ein 
weiteres Jahr später zu einer endgültigen Einigung. Die zähen Verhandlungen im Minis-
terrat waren immer wieder durch Blockadehaltungen einzelner Regierungen – insbe-
sondere der britischen und auch der deutschen – gekennzeichnet (Spiegel Online 
2013). Die Gründe hierfür sind vor allem in der ablehnenden Haltung gegenüber einer 
stärkeren Regulierung sowohl des öffentlichen (Hecking 2013a) als auch privatwirt-
schaftlichen Sektors zu finden (ULD 2013; Fontanella-Khan 2013a; Ebbinghaus et al. 
2014).11 Aber auch die vielfältigen Möglichkeiten der EU-Kommission, durch sogenann-
te delegierte Rechtsakte die weitere datenschutzrechtliche Ausgestaltung und prakti-
sche Umsetzung der DS-GVO maßgeblich zu bestimmen, stießen vermehrt auf Kritik 
(vgl. Hornung 2012: 105).  

Obwohl Vertreter von Kommission, Parlament und Rat sich im Rahmen der ersten 
Trilog-Sitzung gemeinsam für eine zügige Einigung bis zum Ende des Jahres 2015 aus-
gesprochen haben, ist nicht wirklich abzusehen, wie lange die Verhandlungen letztend-
lich noch andauern werden. Fraglich bleibt zudem auch, wie stark die von der Kommis-

 

10 Die für den Grimme Online Award nominierte Plattform LobbyPlag.eu hat detailreich jene kopierten Text-

abschnitte dokumentiert, graphisch aufgearbeitet und anhand ihres Einflusses auf eine Erhöhung bzw. 

Verringerung des Datenschutzniveaus analysiert (vgl. http://lobbyplag.eu/lp (23.08.2015)). 
11 Im März 2015 wurden mehr als 11.000 interne Dokumentenseiten über Verhandlungen des EU-

Ministerrates zur DS-GVO im Internet veröffentlicht (vgl. http://lobbyplag.eu/governments/ (14.08.2015); 

Beuth 2015b). Aus diesen geht hervor, dass insbesondere die deutsche Bundesregierung bzw. Vertreter 

des Bundesinnenministeriums vermehrt Änderungsvorschläge eingebracht haben, die eine Absenkung des 

Datenschutzniveaus zugunsten von Wirtschaftsinteressen zur Folge hätten (ebd.).  

http://www.lobbyplag.eu/
http://lobbyplag.eu/lp
http://lobbyplag.eu/governments/
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sion und dem Parlament eingebrachten Entwürfe durch Kompromisse mit Regierungs-
vertretern der Mitgliedsstaaten im Rat abgeschwächt werden (Levy-Abegnoli 2015).12 

 

12 Während relativ viel über den Stand der Verhandlungen zur DS-GVO in den Medien zu lesen war, bleiben 

Neuigkeiten und Interna zum Aushandlungsprozess der zu Anfang beschriebenen neuen Datenschutzricht-

linie, die einen harmonisierten Rechtsrahmen für Regeln zur Datenverarbeitung von Polizei- und Justizbe-

hörden in EU-Mitgliedsstaaten vorsieht, größtenteils aus. Nachdem sich das EU-Parlament (2013b) auch 

hier über einen Kompromissvorschlag im Frühjahr 2014 verständigen konnte, steht im Gegensatz zur DS-

GVO eine Einigung im EU-Ministerrat seitdem noch aus. 
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3   
Regulierungspraxis zentraler Akteure beim Datenschutz 

Die Entwicklungen auf EU-Ebene sind, wie durch den geschilderten Ablauf der Ver-
handlungen zum europäischen Datenschutzreformpaket deutlich wurde, auch für den 
Datenschutzdiskurs in Deutschland höchst relevant. Deswegen wird im Folgenden im-
mer wieder versucht, europäische Akteure in die Analyse mit einzubeziehen. Konzen-
triert wird sich jedoch in erster Linie auf Akteure der deutschen Datenschutzpolitik wie 
die Bundesregierung (politische Exekutive), den Bundestag (Legislative), das Bundver-
fassungsgericht (Judikative), die politischen Parteien und die Datenschutzbehörden. 

3.1 Politische Exekutive 

Daten bedeuten Informationen, Wissen, Kontrolle und Macht. Generell unterliegt die 
politische Exekutive deswegen beim Datenschutz einem Interessenkonflikt: Einerseits 
geht es ihr in Machterhalt und -ausübung um einen gewissen, immer stärker auch auf 
Daten basierten Kontrollanspruch, andererseits ist sie dem Grundrechtsschutz und der 
Erhaltung demokratischer Werte verpflichtet.13 

Die bekannt gewordene Massenüberwachung elektronischer Kommunikation auch 
durch deutsche Nachrichtendienste, die Vorratsdatenspeicherung in Verbindung mit 
immer wieder aufflammenden Diskussionen um ihre Wiedereinführung, die häufig in 
rechtlichen Grauzonen stattfindenden Online-Durchsuchungen, all dies sind Beispiele, 
die darauf hindeuten, dass der politischen Exekutive in Deutschland insgesamt eine 
Tendenz zur Priorisierung von sicherheitspolitischen Zielen gegenüber einer Stärkung 
von Bürgerrechten attestiert werden kann (Baumann 2013; Fritz 2013; Busch 2013). 
Doch muss innerhalb der Bundes- und Landesregierung(en) durchaus zwischen unter-
schiedlichen, teils konträren Positionen der einzelnen Ministerien differenziert wer-
den.14 Fast schon legendär sind hierbei die politischen Auseinandersetzungen zwischen 
dem Bundesinnen- und Bundesjustizministerium.15 In den Justiz-, Wirtschafts- und In-

 

13 Zudem kommen hier staatlich-strukturell bedingte Aspekte zum Tragen, denen Datenschutz in einem 

Spannungsverhältnis gegenübersteht. So sehen Busch und Jakobi (2011: 312) hinter den Auseinanderset-

zungen zur Volkszählung 1983 einen generellen gesellschaftlichen Konflikt, der bereits Teil der in den 

1960er Jahren geführten Diskussion um staatlichen Planungs- und Kontrollanspruch gewesen sei. Nach 

Giddens (1995: 180, 238) steht dieser Konflikt zwischen Sicherheits- bzw. Verwaltungs- und Bürgerrechts-

interessen sogar in einem strukturellen Spannungsverhältnis, da der moderne Staat seine Existenz nicht 

zuletzt dem Einsatz differenzierter Überwachungstechniken verdankt, durch die der administrative Zugriff 

auf und die Verwaltung von großen Populationen erst möglich gemacht wird. 
14 Zusätzlich wird die ministerielle Durchsetzungskraft bzw. Vetospielerposition im Policy-Making Prozess 

durch den im Grundgesetz verankerten Regierungsgrundsatz des Ressortprinzips, das den einzelnen Mini-

sterien eine relativ starke Autonomie in ihrem Handeln ermöglicht, verstärkt. 
15 Die wohl bekannteste und am vehementesten für den Datenschutz eintretende Justizministerin war Sabine 

Leutheusser-Schnarrenberger. Im Jahr 1995 stoppte die damalige FDP-Bundesjustizministerin die Einfüh-

rung der akustischen Wohnraumüberwachung (Großer Lauschangriff). Eine deswegen anberaumte Urab-

stimmung, in der sich über 63,6% der FDP-Mitglieder für den Großen Lauschangriff aussprachen, nahm 

sie daraufhin konsequenterweise zum Anlass zurückzutreten (Böhm 2011: 153 ff.). Und auch in ihrer zwei-

ten Amtszeit als Bundesjustizministerin machte sie mit der später erfolgreichen Verfassungsbeschwerde 

gegen die Vorratsdatenspeicherung und der Weigerung einer erneuten Umsetzung derselben von sich re-

den (Betz 2010). Darüber hinaus sind die Differenzen über geeignete Anti-Terrormaßnahmen zwischen 

Bundesinnenminister Schäuble (CDU) und Bundesjustizministerin Zypries (SPD) (ebd.) sowie die nach den 

Anschlägen von Paris im Januar 2015 wiederbelebte Diskussion zur abermaligen Einführung der Vorratsda-
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nenministerien spiegeln sich somit auch die in Abschnitt 4 angesprochenen bürger-
rechtlichen, wirtschafts- und sicherheitspolitischen Positionen wider (Fritz 2013: 102; 
Karaboga et al. 2014: 10).16 

Dementsprechend agiert die gegenwärtige Bundesregierung beim Thema Datenschutz 
ambivalent. Auf der einen Seite werden u. a. als Reaktion auf die Snowden-
Enthüllungen regelmäßig Forderungen nach einer Verbesserung von IT-Sicherheit und 
der Stärkung des Datenschutzes laut.17 Auf der anderen Seite sind deutsche Regie-
rungsvertreter innerhalb des EU-Rats immer wieder als Bremser im Reformprozess des 
europäischen Datenschutzrechts aufgefallen (vgl. Abschnitt 2). Bei der Aufarbeitung 
der Massenüberwachung durch ausländische Nachrichtendienste im NSA-
Untersuchungsausschuss wird der politischen Exekutive ebenfalls eine Blockadehaltung 
zugeschrieben (vgl. Abschnitt 3.2),18 und schließlich zeigt sich die Bundesregierung 
selbst hinsichtlich einer Stärkung der Unabhängigkeit und Durchsetzungskraft des BfDI 
nur wenig bemüht (vgl. Abschnitt 3.5).  

Es drängt sich zudem die Vermutung auf, dass es insbesondere in Legislaturperioden 
der Großen Koalition auf Bundesebene zu einer Häufung von für den Datenschutz 
problematischen Sicherheitsgesetzen kommt.19 Denn sowohl CDU/CSU als auch die 
                                                                                                                                         

tenspeicherung zwischen Bundesinnenminister de Maizière (CDU) und Bundesjustizminister Maas (SPD) 

(Jungholt 2015) zu nennen, wobei allerdings Letzterer mit seinem Vorstoß einer „grundrechtsverträglichen 

Form der Vorratsdatenspeicherung“ (Rath 2015) einen überraschenden Richtungswechsel vollzog (vgl. Fn. 

31). 
16 Diese Beobachtung kann auch auf EU-Ebene bestätigt werden. Insbesondere seit der Aufspaltung des EU-

Ressorts Justiz, Freiheit und Sicherheit (von 1995 bis 2010) in die Ressorts Justiz und Grundrechte sowie 

Inneres tritt der Konflikt zwischen bürgerrechtlichen und sicherheitspolitischen Interessen deutlicher zuta-

ge. So kann das durch Vivian Reding (damalige Kommissarin für Justiz und Grundrechte) initiierte Daten-

schutzreformvorhaben und das Dagegenhalten ihrer Amtskollegin Cecilia Malström (damalige Kommissa-

rin für Inneres), die sich darüber hinaus auch vehement für eine Beibehaltung der EU-Richtlinie zur Vor-

ratsdatenspeicherung einsetzte (FAZ 2012), als ein zentrales Beispiel für diesen Konflikt angeführt werden 

(Bersing 2014; Hecking et al. 2014). Allerdings findet auf oberster Ebene der EU-Kommission sowie im EU-

Ministerrat, in dem sich nationale Regierungsvertreter aus Innen- und Justizministerien auf eine gemein-

same Linie einigen müssen, häufig eine Priorisierung von sicherheitspolitischen Zielsetzungen statt. So initi-

ierten bzw. priorisierten die Führungsspitze der EU-Kommission sowie der EU-Ministerrat (Rat für Justiz 

und Inneres (JI-Rat)) des Öfteren sicherheitspolitische Vorhaben wie die Einführung der EU-Richtlinie zur 

Vorratsdatenspeicherung (Fritz 2013: 139 ff.), das PNR- oder SWIFT-Abkommen und setzten sich so ge-

genüber bürgerrechtlichen Positionen anderer Regierungsmitglieder wie der Justizminister durch (vgl. Ab-

schnitte 4.2.1 und 4.2.2). Und auch hinsichtlich der bekannt gewordenen Massenüberwachung von euro-

päischen Bürgern durch die Five Eyes blieben Reaktionen dieser Institutionen der EU-Exekutive weitestge-

hend aus. 
17 Exemplarisch sei an dieser Stelle auf die Arbeiten der Bundesregierung am ersten IT-Sicherheitsgesetz (De 

Maizière 2014), auf die neu entstandenen Forschungsschwerpunkte IT-Sicherheit und Privacy (BMBF 2015) 

sowie auf die Digitale Agenda verwiesen (BMWi et al. 2014). 
18 Auch die strafrechtliche Aufarbeitung des NSA-Spähskandals durch den damaligen Generalbundesanwalt 

Harald Range wies einen teilweise merkwürdig anmutenden Schlingerkurs auf. Während die Anfang Au-

gust 2013 begonnenen Vorermittlungen zur Massenüberwachung von deutschen Staatsbürgern und Poli-

tikern durch die NSA Mitte 2014 zunächst in deren Einstellung mündeten, wurde bald darauf in Folge 

massiver öffentlicher Kritik verkündet, dass zumindest im Falle des abgehörten „Kanzlerinnen-Handys“ 

weiter ermittelt werde, das Abhören deutscher Staatsbürger durch ausländische Geheimdienste jedoch mit 

den Mitteln des deutschen Strafrechts nicht verfolgbar sei (Leyendecker und Mascolo 2014; Prantl 2014). 

Im Sommer 2015 wurden schließlich auch die Ermittlungen zum NSA-Lauschangriff auf das Handy der 

Bundeskanzlerin mit der Begründung Ranges, der Vorwurf ließe sich nicht gerichtsfest beweisen, einge-

stellt (Rosenbach und Schindler 2015). 
19 Schon die erste Große Koalition von 1966 bis 1969 sorgte mit der Einführung der Notstandsgesetze und 

der darin enthaltenen Einschränkung des Telekommunikationsgeheimnisses (vgl. Fn. 71) für einen Para-

digmenwechsel hinsichtlich der von da an verfassungsrechtlich abgesicherten Telekommunikationsüber-

wachung deutscher Staatsbürger. Die zweite Große Koalition von 2005 bis 2009 sorgte gleich in mehrfa-
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SPD räumen bürgerrechtlich-liberalen Fragestellungen üblicherweise wenig Patz in ih-
ren Wahlprogrammen und der praktischen Regierungspolitik ein, während die FDP 
(insbesondere mit Leutheusser-Schnarrenberger als Bundesjustizministerin (vgl. Fn. 15)) 
und auch die Grünen von ihrer parteipolitischen Ausrichtung bzw. Tradition bürger-
rechtlichen Themen sehr viel aufgeschlossener gegenüberstehen (vgl. Abschnitt 3.4).20 
Obwohl Grünen und FDP das Hochhalten bürgerrechtlicher Positionen vor dem Hinter-
grund der Regierungsbeteiligung regelmäßig schwergefallen ist (vgl. Busch 2007; 
2012b: 869), so kommt ihnen als kleinen Koalitionspartnern jedoch häufig eine gewis-
se Korrektivfunktion in für den Datenschutz problematischen Gesetzesvorhaben zu, die 
in der Großen Koalition gänzlich abhanden gekommen zu sein scheint. 

3.2 Legislative 

Generell kann beobachtet werden, dass im Gegensatz zu einem Großteil der politi-
schen Exekutive sowohl die Länderparlamente als auch der Deutsche Bundestag und 
das EU-Parlament Datenschutzfragen sehr viel offener und unterstützender gegenüber-
stehen.21 Datenschutz als Instrument zur Machtkontrolle wird so zu einem zentralen 
Bestandteil der parlamentarischen Kontrollfunktion gegenüber der Exekutive.22 

Im Bundestag wurden Datenschutzthemen vor allem im Rahmen der Enquete-
Kommission „Internet und digitale Gesellschaft“, des NSA-Untersuchungsausschusses 
sowie in zahlreichen Großen und Kleinen Anfragen der Opposition diskutiert.23 

Besagte Enquete-Kommission untersuchte von 2010 bis 2013 die Auswirkungen der 
Digitalisierung auf die Gesellschaft. Mit dem Thema Datenschutz setzte sich die Kom-
mission innerhalb der Projektgruppe „Datenschutz, Persönlichkeitsrechte“ auseinander 
und formulierte neben der Bestandsaufnahme bestehender Datenschutzregeln eine 

                                                                                                                                         

cher Hinsicht für Aufsehen, da zahlreiche von ihr initiierte Gesetze zur Antiterrordatei (von 2006) sowie zur 

Vorratsdatenspeicherung und Bestandsdatenauskunft (beide 2007) entweder als verfassungswidrig zu-

rückgewiesen wurden oder immer noch als Verfassungsbeschwerden beim BVerfG anhängig sind, wie dies 

bei der umstrittenen BKA-Gesetzreform (von 2008), die die bereits als verfassungswidrig eingestufte Onli-

ne-Durchsuchung für das BKA legalisiert hat, der Fall ist. Schließlich fällt die dritte Große Koalition seit 

2013 bis auf die Wiedereinführung der Vorratsdatenspeicherung weniger durch verfassungsrechtlich prob-

lematische Gesetzesinitiativen als vielmehr durch ihre Untätigkeit nach den Snowden-Enthüllungen bzgl. 

einer notwendigen Aufklärung und Reform nachrichtendienstlicher Strukturen und Praktiken auf (Prantl 

2013; Sauerbrey 2013). 
20 Die Thesen der Großen Koalition als Katalysator für eine Ausweitung des Überwachungsstaates sowie der 

kleineren Koalitionspartner als Korrektive bedürfen jedoch weiterer empirischer Forschung und beziehen 

sich ausdrücklich auf die Bundesebene. Regierungszusammensetzungen auf Landesebene und deren Ein-

fluss auf den Datenschutz wurden hier weitestgehend vernachlässigt. Schon der Umstand, dass beispiels-

weise das 2006 durch die FDP geführte nordrhein-westfälische Innenministerium federführend war für das 

zwei Jahre später vom BVerfG kassierte Landesverfassungsschutzgesetz, das Online-Durchsuchungen ge-

setzlich erlauben sollte, zeigt, wie stark sich Politiken von ein und derselben Partei auf Bundes- und Lan-

desebene unterscheiden können. 
21 So zeigt z. B. Baumann (2013), dass die Bereitschaft zur Stärkung des Datenschutzes insbesondere mit der 

Entfernung zu politischer Verantwortung in der Reihenfolge a) Bundesregierung, b) Landesregierungen, c) 

Bundesopposition, d) Landesoppositionen wächst. 
22 Da in Deutschland die politische Exekutive sowohl auf Landes- als auch auf Bundesebene aus der Legislati-

ve hervorgeht, sie also stark miteinander verschränkte Gewalten darstellen, sind offen ausgetragene Aus-

einandersetzungen häufig auf Regierung und Opposition begrenzt. Auf EU-Ebene verhält sich dies auf-

grund der stark getrennten Sphären von gesetzgebender und ausführender Gewalt anders. Dementspre-

chend tritt hier der Konflikt zwischen EU-Kommission (z. T. EU-Rat) und gesetzgebender (EU-Parlament 

und z. T. EU-Rat) Gewalt sehr viel stärker und öfter gerade auch in Bezug auf Datenschutzthemen in Er-

scheinung. 
23 Der Bundestag ernennt zudem auf Vorschlagsrecht der Bundesregierung den BfDI (vgl. Abschnitt 3.5).  
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Reihe von Handlungsempfehlungen (Deutscher Bundestag 2012: 51 ff.). Darüber hin-
aus wurde Vertretern von Wirtschaft, Wissenschaft, Datenschutzbehörden und Bürger-
rechtsorganisationen die Möglichkeit geboten, ihre Positionen in die politische Debatte 
mit einfließen zu lassen. Gleichzeitig bemängelten eben jene Sachverständige jedoch 
immer wieder den faktisch sehr geringen Einfluss der Enquete-Kommission auf die 
Bundespolitik (vgl. Deutscher Bundestag 2013a: 19 ff.). 

Der NSA-Untersuchungsausschuss konstituierte sich im März 2014 auf Antrag aller 
Fraktionen mit dem Ziel, das Ausmaß und die Hintergründe der Internet- und Tele-
kommunikationsüberwachung durch ausländische Nachrichtendienste seit 2001 aufzu-
klären und hieraus Handlungsempfehlungen für die Zukunft abzuleiten (Deutscher 
Bundestag 2014a). In den bisherigen Anhörungen wurden u. a. die Verträglichkeit der 
Auslandsüberwachung des Bundesnachrichtendienstes (BND) und der Überwachung 
durch die NSA mit deutschem, europäischem und internationalem Recht, technische 
Schutzmöglichkeiten vor Massenüberwachung sowie die Zusammenarbeit von BND 
und NSA behandelt.24 Hitzige Debatten entbrannten vor allem darüber, ob Edward 
Snowden als Zeuge vernommen werden sollte (Bannas 2014). Auch seien die von der 
Bundesregierung und den jeweiligen Behörden zur Verfügung gestellten Akten derma-
ßen stark geschwärzt worden, dass teils lediglich banale Inhalte wie etwa eine Anrede 
übrigblieben, und in weitere potentiell wichtige Akten werde der Einblick gar komplett 
verwehrt (Biermann 2014). Die Auseinandersetzungen zwischen Bundeskanzleramt und 
Untersuchungsausschuss erreichten ihren vorläufigen Höhepunkt, als eine Reihe von als 
geheim klassifizierten Dokumenten des Ausschusses an die Öffentlichkeit geriet und 
das Kanzleramt den Ausschussmitgliedern mit einer Strafanzeige drohte (Gude und 
Meiritz 2014). 

3.3 Judikative 

Der Judikative kommt beim Thema Datenschutz eine Schlüsselfunktion zu. Zum einen 
fällen die obersten deutschen Gerichtshöfe immer häufiger Urteile mit direktem Bezug 
zum Datenschutz.25 Zum anderen wirkt die Verfassungsgerichtsbarkeit regelmäßig als 
Korrektiv vor allem gegenüber sicherheitspolitischen Bestrebungen der Exekutive, in-
dem in Persönlichkeitsrechte eingreifende Gesetze auf Verfassungsverträglichkeit und 
Verhältnismäßigkeit, d. h. den legitimen Zweck, die Geeignetheit, Erforderlichkeit und 
Angemessenheit, hin überprüft werden.  

Die verfassungsrechtlichen Prüfungen von für den Datenschutz problematischen Geset-
zen haben insbesondere seit den Anschlägen vom 11. September 2001 und dem daran 
anschließenden sicherheitspolitischen Paradigmenwechsel signifikant zugenommen 
(Roßnagel 2011: 37). Nicht nur haben hier die Bedrohungslage durch den international 

 

24 Die Stellungnahmen und Gutachten der geladenen Sachverständigen können auf der Webseite des Deut-

schen Bundestages (2015) abgerufen werden.  
25 So gab z. B. der Bundesgerichtshof (BGH) erst kürzlich einem Bewertungsportal Recht, das sich auch nach 

einem Urteil des Oberlandesgerichts Stuttgart weigerte, Nutzerdaten an einen Arzt herauszugeben, der 

sich zu Unrecht von einem Nutzer bewertet gefühlt hatte (BGH 2014; FAZ 2014a). Und auch das Bundes-

verwaltungsgericht entschied vor Kurzem, dass die Polizei in Bayern weiterhin massenhaft Kfz-

Kennzeichen auf Autobahnen im Freistaat erfassen und diese mit polizeilichen Datenbanken abgleichen 

dürfe (BVerwG 2014; Spiegel Online 2014a). Während das Bundesarbeitsgericht zudem in regelmäßigen 

Abständen wichtige Entscheidungen im Bereich des Beschäftigtendatenschutz trifft (z. B. BAG 2013), wies 

das Bundessozialgericht erst im letzten Jahr eine Klage aufgrund von Datenschutzbedenken gegenüber der 

elektronischen Gesundheitskarte ab (BSG 2014; Handelsblatt 2014). Schließlich sorgt auch der Bundesfi-

nanzhof in Urteilen wie jenes über die festgestellte Rechtmäßigkeit eines Abgleichs von Beschäftigtenda-

ten mit den sogenannten Anti-Terror-Listen für Rechtsklarheit im Datenschutzrecht (BFH 2012). 
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vernetzten Terrorismus, sondern ebenfalls neue Formen und Möglichkeiten der Kom-
munikation über das Internet einen reflexartigen Kontrollanspruch staatlicher Akteure 
ausgelöst,26 der häufig in Form von ausschweifenden Sicherheitsgesetzen zutage tritt. 

In regelmäßigen Abständen, aber keineswegs immer hat das BVerfG solche Gesetze 
beanstandet (vgl. Tabelle 1, S. 71). Im Folgenden soll beispielhaft vor allem das Urteil 
zur Online-Durchsuchung diskutiert werden, das ähnlich zukunftsrelevanten und weg-
weisenden Charakter haben könnte wie das Volkszählungsurteil von 1983. 

Das Urteil zur Online-Durchsuchung (BVerfG 2008) nahm seinen Anfang mit einer Ver-
fassungsbeschwerde gegen eine 2006 verabschiedete Änderung des nordrhein-
westfälischen Landesverfassungsschutzgesetzes, das der gleichnamigen Behörde die 
heimliche Überwachung von Computern ermöglichen sollte (Heise Online 2007a).27 
Daraufhin entbrannte eine öffentliche Debatte über die rechtmäßige Nutzung von Spi-
onagesoftware durch Nachrichtendienst- und Polizeibehörden (Tomik 2007; Spiegel 
Online 2007),28 an deren Ende das besagte Urteil stand. Obwohl die Bundesverfas-
sungsrichter die Online-Durchsuchung nicht per se verboten, so schränkten sie deren 
Anwendung in der Praxis doch erheblich ein.29 Weit bedeutender in diesem Urteil war 
jedoch die nach 1983 abermalige Formulierung eines neuen Grundrechts, des Grund-
rechts auf Gewährleistung der Vertraulichkeit und Integrität informationstechnischer 
Systeme.30 Dieses sogenannte Computer- oder IT-Grundrecht erweitert nicht nur den 
Schutz des allgemeinen Persönlichkeitsrechts auf Bewahrung der Integrität informati-
onstechnischer Systeme, sondern stellt zugleich einen „Schutzauftrag an den Gesetz-
geber, aktiv auf die Gewährleistung der Vertraulichkeit und Integrität informations-
technischer Systeme im Privatrechtsverkehr hinzuwirken“ (Petri 2008: 448).  

Erstaunlicherweise fand dieses neue Grundrecht in der Verfassungspraxis bisher kaum 
Anwendung (Baum et al. 2013), und das, obwohl ein eklatanter Unterschied zwischen 
der durch das Urteil vorgegebenen Verfassungsnorm und der durch Polizei und Nach-
richtendienste gelebten Verfassungspraxis zu bestehen scheint (Buermeyer und Bäcker 
2009; Prantl 2011). So führten immer wieder neue die Online-Durchsuchung legitimie-
rende Gesetze wie die Neufassung des BKA-Gesetzes von 2008 zu Kritik (Hansen und 
Pfitzmann 2008) und zahlreichen noch immer anhängigen Verfassungsbeschwerden 
(Naumann 2009; Prantl 2010). Zudem wirft der de facto Einsatz von Spionagesoftware 
zum Zwecke der Online-Durchsuchung in Verbindung mit einem ausschweifenden 
Funktionsumfang dieser Technologien regelmäßig Fragen nach deren Rechtmäßigkeit 
auf. Insbesondere die durch den Chaos Computer Club (CCC) vorgenommene Analyse 
des sogenannten Staatstrojaners (später als Bayerntrojaner identifiziert (Biermann 2011) 

 

26 Vergleiche hierzu beispielsweise das öffentliche Werben des damaligen BKA-Präsidenten Jörg Ziercke für 

die Online-Durchsuchung (Ziercke 2008). 
27 Obwohl Nachrichtendienstbehörden wie der Bundesnachrichtendienst (BND) auch ohne spezifizierte Ge-

setzesgrundlage bereits zuvor Online-Durchsuchungen vorgenommen hatten (Heise Online 2007b; Pohl 

2007: 684), war eine solche nun explizit notwendig geworden, da der BGH das Vorgehen einer seiner Er-

mittlungsrichter, der mit dem Argument einer fehlenden Ermächtigungsgrundlage eine vom Generalbun-

desanwalt beantragte Online-Durchsuchung abgelehnt hatte, in einem Beschluss auch gerichtlich bestätig-

te (BGH 2007; Hornung 2007: 575). 
28 Zur technischen Funktionsweise der Online-Durchsuchung siehe Hansen und Pfitzmann (2007) sowie Pohl 

(2007). 
29 So bedarf eine Online-Durchsuchung nicht nur einer klaren Gesetzesgrundlage, sondern sie ist nur dann 

zulässig, wenn „tatsächliche Anhaltspunkte einer konkreten Gefahr für ein überragend wichtiges Rechts-

gut“ vorliegen (BVerfG 2008). Zudem unterliegt die Online-Durchsuchung dem Richtervorbehalt (ebd.). 
30 Es dient als sogenanntes Auffanggrundrecht, d. h. es ist subsidiär und kommt somit erst zur Anwendung, 

wenn Grundrechte wie das Telekommunikationsgeheimnis (Art. 10 (1) GG), die Unverletzlichkeit der 

Wohnung (Art. 13 (1) GG) oder das Recht auf informationelle Selbstbestimmung nicht greifen (BVerfG 

2008). 
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machte den tiefgreifenden und verfassungswidrigen Eingriff solcher Programme in die 
Privatheit des Betroffenen deutlich (Rieger 2011). Und auch die kürzlich erfolgte Fertig-
stellung des Bundestrojaners lässt Zweifel an der ernsthaften Würdigung des 
BVerfG-Urteils durch deutsche Nachrichtendienst- und Strafermittlungsbehörden er-
kennen (Monroy 2014; Schulzki-Haddouti 2015a).  

Neben dem BVerfG als einem zentralen Akteur wechselseitiger politischer Kontrolle in 
Deutschland spielen in den letzten Jahren verstärkt auch höchstrichterliche Entschei-
dungen auf EU-Ebene eine wichtige Rolle für den Datenschutz (Streinz 2011). Insbe-
sondere die durch den Vertag von Lissabon entstandene Rechtsverbindlichkeit der 
EU-Grundrechte-Charta und dem darin enthaltenen Datenschutzgrundrecht verleiht 
dem EuGH hier mehr Gewicht in seinen Entscheidungen. Wegweisende Urteile zum 
Datenschutz in den letzten Jahren waren z. B. die Bestätigung der „völligen Unabhän-
gigkeit“ von Datenschutzbehörden (vgl. Abschnitt 3.5), das Aufheben der EU-Richtlinie 
über die Vorratsspeicherung von Daten (EuGH 2014a), die Formulierung des „Rechts 
auf Vergessenwerden“ in einer Klage gegen Google (EuGH 2014b) sowie die Annullie-
rung des Safe-Harbor-Abkommens (EuGH 2015).  

Mit Blick auf die Zukunft ist anzunehmen, dass der EuGH gerade auch im Kontext der 
sich abzeichnenden europaweiten DS-GVO weiter an Bedeutung gewinnen wird. 

3.4 Parteien 

Lange fristete das Thema Datenschutz in den politischen Parteien ein Nischendasein. 
Eine Wandlungstendenz ist in Deutschland vor allem seit den Protesten gegen die Vor-
ratsdatenspeicherung und das Zugangserschwerungsgesetz sowie dem überraschend 
guten Abschneiden der Piratenpartei bei der Bundestagswahl 2009 (zwei Prozent) und 
der Wahl zum Abgeordnetenhaus von Berlin 2011 (8,9 Prozent) zu beobachten. Seither 
setzen sich die etablierten Parteien stärker mit Fragen des Datenschutzes und der Netz-
politik auseinander und versuchen ihre Expertise in diesem Bereich auszubauen, was 
sich nicht zuletzt in der Gründung parteinaher netzpolitischer Lobbyorganisationen wie 
CNetz und D64 äußert (Biermann 2012; Rosenbach und Schmundt 2009). 

Laut ihren Wahlprogrammen zur Bundestagswahl 2013 stellt ein starker Datenschutz 
für alle im Bundestag vertretenen Parteien ein erstrebenswertes Ziel dar. Unterschiede 
offenbaren sich bei der Abwägung von Datenschutz gegenüber anderen Gütern wie 
wirtschaftlichem Wohlergehen oder Sicherheit. Im Spannungsfeld von Datenschutz und 
Wirtschaftsinteressen plädieren CDU/CSU und FDP für eine Selbstregulierung der Wirt-
schaft, Eigenverantwortung sowie Selbstdatenschutz durch den Bürger und stellen 
insbesondere die ökonomischen Chancen der Digitalisierung heraus (CDU/CSU 2013: 
34 f., 61 ff.; FDP 2013: 53 ff.). SPD sowie insbesondere Grüne und Linkspartei treten 
dagegen für stärkere gesetzliche Regelungen bzw. Schutzmaßnahmen ein und benen-
nen dabei vor allem auch die Risiken einer zunehmenden Digitalisierung in der Gesell-
schaft wie den sukzessiven Verlust von Privatheit (SPD 2013: 62; Bündnis 90/Die Grü-
nen 2013: 188 f., 194 ff.; Die Linke 2013: 82 ff.; vgl. Baumann 2013).  

Hinsichtlich des Konflikts zwischen Datenschutz und sicherheitspolitischen Interessen 
verschieben sich die Fronten: Obwohl im Nachgang der Snowden-Enthüllungen sowohl 
CDU/CSU (2013: 71) als auch SPD (2013: 100) den Begriff der Vorratsdatenspeiche-
rung in ihren Wahlprogrammen meiden, halten beide Parteien die Speicherung von 
Verbindungsdaten zum Zweck der Verfolgung schwerer Straftaten nach Strafprozess-
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ordnung (§ 100a StPO) generell für notwendig.31 32 Grüne, FDP und die Linke lehnen 
diese dagegen dezidiert ab (Bender et al. 2015: 177 ff.).  

Diese parteipolitisch spezifischen Ausrichtungen zum Thema Datenschutz spiegeln sich 
ebenfalls auf EU-Ebene wider, wie das Abstimmungsverhalten der Parteien im EU-
Parlament zu SWIFT (VoteWatch 2010), PNR (VoteWatch 2011; 2012; 2014a), dem 
Datenschutzreformpaket und dem Umgang mit dem NSA-Überwachungsskandal 
(VoteWatch 2013; 2014b; 2014c) zeigt: 

Denn ihrem Abstimmungsverhalten nach zu urteilen, treten insbesondere die EU-
Parlamentsfraktionen der Grünen (Grüne/EFA) und der Linken (GUE-NGL) für eine all-
gemeine Stärkung des Datenschutzes ein, während sich die europäischen Sozialdemo-
kraten (S&D) (vor allem in Sicherheitsfragen) und die Allianz der europäischen Liberalen 
(ALDE) (vor allem im Hinblick auf wirtschaftspolitische Ziele) weniger stark für den Da-
tenschutz engagieren.33 Die christdemokratisch-konservative (EVP) sowie die konserva-
tive und EU-kritische Fraktion (EKR) haben schließlich – bis auf die Zustimmung zum 
Parlamentsentwurf der DS-GVO – sicherheitspolitischen stets den Vorzug gegenüber 
bürgerrechtlichen Erwägungen gegeben. Die Fraktion der euroskeptischen und rechts-
populistischen Parteien (EFDD) sowie Vertreter der extremen Rechten34 zeigen hingegen 
ein abweichendes Abstimmungsverhalten, das sich in erster Linie gegen europäische 
Regulierungen im Allgemeinen richtet. So werden gesetzliche Vorhaben zur Auswei-
tung von Sicherheitsmaßnahmen zwar abgelehnt, doch Gesetze zur Stärkung des Da-
tenschutzes mehrheitlich ebenso.  

Die Fronten der unterschiedlichen Priorisierung von Datenschutz verlaufen jedoch auch 
innerhalb der Parteien selbst: Je nachdem von welchem Politikfeld auf das Thema Da-
tenschutz geblickt wird, kommen unterschiedliche Positionierungen und auch ein ab-
weichendes Abstimmungsverhalten bei einzelnen Abgeordneten zustande. 

 

31 Allerdings ist insbesondere die SPD beim Thema Vorratsdatenspeicherung parteiintern tief gespalten. 

Während sich vor allem die Parteispitze (wie auch schon zuvor in der Großen Koalition 2005-2009) nahezu 

geschlossen für eine gesetzliche Neuregelung ausspricht, stimmte nur eine sehr knappe Mehrheit von 58 

Prozent der Delegierten auf dem SPD-Parteikonvent im Sommer 2015 für das von Bundesjustizminister 

Maas eingebrachte Vorhaben (Schulte 2015). Zudem regt sich insbesondere vonseiten der Parteibasis wie-

derholt Widerstand. So soll eine zweite Auflage eines Mitgliederbegehrens gegen die Vorratsdatenspeiche-

rung (ein solches war bereits im Herbst 2012 wegen mangelnder Beteiligung gescheitert) deren Wiederein-

führung doch noch verhindern (Der Tagesspiegel 2015). 
32 Bei der Erklärung des auffällig geringen Stellenwerts von Datenschutz für CDU/CSU und SPD spielt neben 

der traditionell bedingten, parteipolitischen Ausrichtung (mit einem Fokus auf Wirtschafts- und Sicherheits-

themen) vermutlich auch das innerparteiliche Selbstverständnis, als (ehemalige) Volkspartei führen und po-

litische Verantwortung übernehmen zu wollen und sich dabei zwangsläufig stärker Themen im Kernbe-

reich staatlichen Handelns (sogenannter high politics (vgl. Fn. 62)) – also vor allem sicherheitspolitischen 

Fragestellungen – zu widmen, eine entscheidende Rolle. Dieser politische Führungs- und Regierungsan-

spruch, der auch immer mit einem gesteigerten Interesse an Macht (u. a. im Sinne der Durchsetzungsfä-

higkeit auf nationaler und internationaler Ebene) und Machterhalt einhergeht und bei CDU/CSU und SPD 

besonders stark ausgeprägt zu sein scheint, steht häufig in scharfem Kontrast zur Bereitschaft einer Stär-

kung von politischen Freiheiten, Bürgerrechten und Datenschutz (vgl. Baumann 2013). Allerdings sind die-

se Thesen bisher empirisch kaum erforscht, so dass hier insbesondere im Hinblick auf die politikwissen-

schaftliche Parteienforschung Forschungsbedarf besteht.  
33 Diese Befunde decken sich weitestgehend auch (außer bei S&D und ALDE) mit den Ergebnissen der Analy-

se parlamentarischer Änderungsanträge zur DS-GVO, kategorisiert nach Fraktionszugehörigkeit und Aus-

wirkungen (Schwächung bzw. Stärkung) auf den Datenschutz (vgl. http://lobbyplag.eu/map/groups 

(23.08.2015)). 
34 Der französische Front National, Geert Wilders PVV, der belgische Vlaams Belang oder die österreichische 

FPÖ hatten es bis zum Zeitpunkt der hier diskutierten Abstimmungen nicht geschafft eine eigene Fraktion 

zu bilden (FAZ 2014b). 

http://lobbyplag.eu/map/groups
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3.5 Datenschutzbehörden 

Die Datenschutzbeauftragten der Länder und des Bundes sind qua Datenschutzgesetze 
die zentralen Regulierungsakteure im Datenschutzbereich.35 Ihnen unterstellt sind so-
genannte Datenschutzbehörden. Der BfDI ist dabei ausschließlich für die Kontrolle von 
öffentlichen Stellen des Bundes (inklusive öffentlich-rechtlicher Wettbewerbsunterneh-
men) sowie Telekommunikations- und Postdiensteanbietern zuständig, während die 
LfDs die Verarbeitung personenbezogener Daten jeweiliger öffentlicher (z. B. Landes-
behörden) und nichtöffentlicher Stellen (z. B. im Bundesland ansässige Unternehmen) 
überwachen.36  

Datenschutzbehörden können verschiedenste Funktionen erfüllen: Sie dienen als Be-
schwerde- und Kontrollstelle, sind als Gutachter, (Politik-) Berater oder Vermittler tätig 
und zudem häufig mit einem Bildungsauftrag sowie Mitteln zur Rechtsdurchsetzung 
ausgestattet (Bennett und Raab 2006: 134; Weichert 2012: 113 ff.). Da sie die Art und 
Weise, wie mit (personenbezogenen) Daten umgegangen wird, regulieren, kommt 
ihnen eine in der heutigen Informationsgesellschaft immer wichtiger werdende Aufga-
be zu. Aus diesem Grund ist neben einer adäquaten Finanzierung und Ausstattung mit 
effektiven Regulierungsinstrumenten ihre Unabhängigkeit von zentraler Bedeutung 
(Roßnagel et al. 2001: 19 f.). 

 

35 Eine Ausnahme stellt hier insbesondere die nachrichtendienstliche Kontrolle dar, die auf Landesebene von 

Kontrollgremien der Länderparlamente (mit Ausnahme von Baden-Württemberg) und auf Bundesebene 

vom Parlamentarischen Kontrollgremium (PKGr) sowie der von ihr ernannten G-10-Kommission ausgeübt 

wird. Das PKGr setzt sich aus Bundestagsabgeordneten zusammen, die am Anfang jeder Legislaturperiode 

vom Bundestag gewählt und deren Anzahl vom Bundestag (meist ausgerichtet nach dem Stimmenverhält-

nis im Bundestag) bestimmt werden. Gemäß Kontrollgremiumgesetz (PKGrG) überwacht das PKGr die 

Nachrichtendienste des Bundes und verfügt über eine Reihe von Kontrollbefugnissen wie die Möglichkeit 

der Akteneinsicht, der Befragung von Personen und des Zutritts zu sämtlichen Dienststellen, die allerdings 

allesamt an die Zustimmung einer Mehrheit der Gremiumsmitglieder gebunden sind. Im Hinblick darauf, 

dass die Regierungsfraktionen über eine Mehrheit an Mitgliedern im Gremium verfügen und deren Be-

dürfnis, die eigene Regierung zu schädigen, naturgemäß gering ausgeprägt sein dürfte, bewirkt diese Re-

gelung eine „gesetzlich institutionalisierte Antriebsarmut“ des Gremiums (Neskovic 2013). Zudem soll das 

PKGr durch die Bundesregierung zwar regelmäßig über nachrichtendienstliche Aktivitäten unterrichtet 

werden, in der Vergangenheit wurden jedoch immer wieder Fälle bekannt, in denen das Kontrollgremium 

nicht ausreichend informiert wurde oder gar keine Kenntnisse über die später in der Tagespresse zu lesen-

den nachrichtendienstlichen Aktivitäten hatte (Oswald 2010; Fürstenau 2014). Die G-10-Kommission ist 

gemäß Artikel-10-Gesetz für die Überprüfung der Zulässigkeit und Notwendigkeit jeglicher nachrichten-

dienstlicher Überwachungsmaßnahmen im Post- und Fernmeldeverkehr (inklusive Telefon- und Internet-

überwachung) zuständig. Die Kommission tagt mindestens einmal pro Monat und wird in gleichem Zeitab-

stand vom Bundesinnenministerium über nachrichtendienstliche Abhörmaßnahmen unterrichtet. Im All-

gemeinen wird immer wieder kritisiert, dass sowohl das PKGr als auch die G-10-Kommission unter chroni-

scher Unterfinanzierung und Personalmangel, unzureichendem Zugang zu relevanten Informationen sowie 

übertriebenen Geheimhaltungspflichten litten, die einer effektiven demokratischen Kontrolle nachrichten-

dienstlicher Aktivitäten im Wege ständen (Leisegang 2013a: 133 ff.). Für einen weitergehenden Länder-

vergleich (USA, Großbritannien und Deutschland) zur demokratischen Kontrolle von Nachrichtendiensten 

siehe Heumann und Scott (2013). 
36 Nicht zu verwechseln sind BfDI und LfDs mit behördlichen und betrieblichen Datenschutzbeauftragten, die 

beispielsweise in einer öffentlichen Institution oder einem Unternehmen für die Datenschutzaufsicht zu-

ständig sind und in enger Kooperation und regem Austausch mit der zuständigen Bundes- bzw. Landesda-

tenschutzbehörde stehen.  
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Zum einen ist deswegen – ähnlich wie bei Kartellämtern oder staatlichen Zulassungs-
behörden – der Einfluss von privatwirtschaftlichen Akteuren zu begrenzen, d. h. das 
sogenannte regulatory capture (Laffont und Tirole 1991; Bó 2006) zu vermeiden. Zum 
anderen – und dies ist neu aus regulierungstheoretischer Perspektive – muss ebenfalls 
eine starke Unabhängigkeit von politischen Akteuren garantiert sein (Schütz 2012a; 
Thomé 2015). Denn BfDI und LfDs üben ihre Datenschutzaufsicht auch gegenüber den 
politischen Gewalten der Exekutive, Legislative und Judikative aus.37  

Der EuGH hat in zwei wegweisenden Urteilen (2010, 2012) dieses Erfordernis der „völ-
ligen Unabhängigkeit“ von Datenschutzbeauftragten und ihren Behörden auf Rechts-
grundlage der EU-Datenschutzrichtlinie Art. 28 (2) bestätigt und konkretisiert (Kamp 
und Thomé 2012: 301). Allerdings gibt es auch hier einen eklatanten Unterschied zwi-
schen Verfassungsnorm bzw. Rechtsprechung und Verfassungspraxis. So ist zu be-
obachten, dass es zwar meistens zu keiner formalen Einmischung von politischer Seite 
in Entscheidungsprozesse der Datenschutzbehörden kommt, sich der politische Einfluss 
jedoch indirekt z. B. bei der Wahl des Datenschutzbeauftragten (Kandidatenauswahl 
durch die Bundes- bzw. Landesregierung), Finanzierung und personeller Ausstattung 
der Datenschutzbehörden sowie rechtlichen Rahmensetzungen, die es Datenschutzbe-
hörden bisher kaum erlaubt haben, mit scharfen Sanktionen gegen (systematische) 
Datenschutzrechtsverletzungen vorzugehen, manifestiert (Schütz 2012a und 2012c). 

Auch der momentane Gesetzentwurf der Bundesregierung zur „Stärkung der Unab-
hängigkeit der Datenschutzaufsicht im Bund durch Errichtung einer obersten Bundes-
behörde“ wird trotz der administrativen Loslösung des BfDI vom Innenministerium 
nichts an den vermehrt durch die politische Exekutive vorgenommenen Auswahlverfah-
ren,38 der chronischen Unterfinanzierung39 und den fehlenden Sanktionsinstrumenten 
(auch vieler LfDs) ändern (vgl. Schulzki-Haddouti 2015b).40 41 

Trotz dieser durchaus als problematisch zu bezeichnenden Rahmenbedingungen haben 
sich Datenschutzbehörden in Deutschland auf verschiedenste Art und Weise als wichti-
ge Regulierungsakteure etabliert. Je nach gesetzlich formulierten Befugnissen der Be-
hörden können (unangekündigte) Kontrollen durchgeführt, Verbote der weiteren Da-
tenverarbeitung erwirkt oder Strafzahlungen bei Verstößen veranlasst werden. Neben 

 

37 Die Unabhängigkeit der Datenschutzbeauftragten von politischer Seite steht in einem Spannungsverhältnis 

zu Rechenschaftspflichten und Verantwortlichkeiten gegenüber demokratisch legitimierten Institutionen 

wie dem Parlament (vgl. Schütz 2012b). So muss der BfDI gegenüber dem Bundestag und ein Großteil der 

LfDs gegenüber dem jeweiligen Länderparlament in Form eines jährlich erscheinenden, öffentlich zugäng-

lichen Tätigkeitsberichtes Rechenschaft ablegen. Zudem wird der BfDI seit 1990 auf Vorschlag der Bundes-

regierung vom Bundestag gewählt. 
38 Der ehemalige Berliner Datenschutzbeauftragte Hansjürgen Garstka kritisiert dazu, dass so auch weiterhin 

„die zu kontrollierende Institution – die Bundesexekutive – sich ihren Kontrolleur selbst aussucht“, anstelle 

den BfDI-Kandidaten aus der Mitte des Bundestages benennen zu lassen (Deutscher Bundestag 2014b). 
39 Während beispielsweise im Rahmen des geplanten IT-Sicherheitsgesetzes das Bundesamt für Verfassungs-

schutz (BfV) mit 55, das Bundesamt für Sicherheit in der Informationstechnik (BSI) mit 133 und das Bun-

deskriminalamt (BKA) mit 79 neuen Stellen ausgebaut werden sollen (Heise Online 2014), sind trotz massiv 

gewachsener Herausforderungen in der Post-Snowden Ära lediglich vier zusätzliche Personalstellen für die 

Bundesdatenschutzbehörde vorgesehen (Denkler 2014; Weichert 2014a). 
40 Zudem wurde vielfach die im Gesetzentwurf vorgesehene Verpflichtung des BfDI, vor dem Tätigen einer 

Zeugenaussage mit Bezug zum „Kernbereich des Regierungshandelns“ (z. B. im 

NSA-Untersuchungsausschuss) eine Genehmigung der Bundesregierung einholen zu müssen, als höchst 

problematisch kritisiert (Denkler 2014). 
41 Allerdings sollen Datenschutzbehörden in Zukunft gemäß DS-GVO (Artikel 79 bzw. 79a) bei schwerwie-

genden Datenschutzrechtsverstößen drastische Strafzahlungen verhängen können, deren Höchstmaß je 

nach Verordnungsentwurf von 1.000.000 Euro bzw. zwei Prozent bis 100.000.000 Euro bzw. fünf Prozent 

des weltweiten Jahresumsatzes eines Unternehmens reichen könnte. 
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diesen „harten“ Formen der Regulierung kommen verstärkt Beratungen und institutio-
nell eingebettete Konsultationen zum Zuge. Zudem prägen die Datenschutzbeauftrag-
ten den öffentlichen Diskurs zum Thema Datenschutz nachhaltig, indem sie regelmäßig 
in den Medien Stellung zu Vorhaben aus Politik und Wirtschaft beziehen, Aufsätze und 
Bücher publizieren sowie an öffentlichen Veranstaltungen teilnehmen. Das Selbstver-
ständnis der Beauftragten in der Wahrnehmung ihres Regulierungsauftrages reicht 
dabei vom rigorosen Verfechter und Hüter eines Grundrechtes bis hin zum pragmati-
schen Mittler und Kompromissgestalter unterschiedlicher Interessen. Als besonders 
aktiv und profiliert sind hier das Unabhängige Landeszentrum für Datenschutz (ULD) in 
Schleswig Holstein, der Berliner und Hamburger Datenschutzbeauftragte sowie der 
ehemalige BfDI Peter Schaar zu nennen.42 

Allerdings zeigt sich am Beispiel der umstrittenen Neubesetzung des BfDI im Dezember 
2013, wie stark die Qualität der Regulierungs- und Öffentlichkeitsarbeit von einer ein-
zelnen fachkundigen und charismatischen Person an der Spitze einer Datenschutzbe-
hörde abhängen kann.43 Dieser Umstand unterstreicht ein weiteres Mal die große Rele-
vanz der angesprochenen Auswahlverfahren. 

 

42 Eine besondere Rolle spielen darüber hinaus die zahlreichen Netzwerke auf regionaler, nationaler (Konfe-

renz der Datenschutzbeauftragten des Bundes und der Länder, Düsseldorfer Kreis, etc.) und internationaler 

(Article 29 Working Party, Berlin Group, etc.) Ebene. Der rege Wissens- und Erfahrungsaustausch innerhalb 

dieser Netzwerke stärkt nicht nur die dringend notwendige Fachkompetenz der Mitarbeiter einer Daten-

schutzbehörde, sondern erhöht ebenfalls den Organisationsgrad und die damit in Verbindung stehende 

Durchsetzungskraft von Datenschutzpositionen im politischen Prozess. Diese häufig institutionell eingebet-

teten Netzwerke spielen insbesondere bei datenschutzrelevanten Entscheidungsprozessen auf EU-Ebene 

eine herausragende Rolle (vgl. Newman 2008). 
43 Die Wahl von Andrea Voßhoff zur BfDI sorgte für einen Aufschrei in der (netz-) politischen Öffentlichkeit, 

da der ehemaligen CDU-Bundestagsabgeordneten neben fehlender Fachkenntnis auch eine problemati-

sche Einstellung zum Thema Datenschutz – abgeleitet durch ihre Zustimmung in den vorangegangenen 

Legislaturperioden zu Internetsperren, zur Vorratsdatenspeicherung und Online-Durchsuchung – vorge-

worfen wurde (Kerkmann 2013; Biermann und Jacobsen 2013). Seit der anfänglichen Kritik scheinen sich 

die Befürchtungen, sie würde den hohen Erwartungen an das Amt des BfDI nicht gerecht werden, zudem 

zu bestätigen (Kurz 2014). 
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4   
Einflussreiche Interessenlagen im Datenschutz 

Der vorangegangene Überblick zu den zentralen Regulierungsakteuren im Daten-
schutzbereich hat bereits deutlich gemacht, dass Datenschutzpolitik durchzogen ist von 
immer wiederkehrenden, teilweise stark konfligierenden Interessen, Positionen, Wahr-
nehmungen und darauf aufbauenden Handlungsmaximen. In der Praxis verschwimmen 
zwischen den unterschiedlichen Überzeugungen und Ausrichtungen der Akteure häu-
fig die Grenzen. Allerdings lassen sich idealtypisch drei einflussreiche Interessenlagen 
(Wirtschafts-, Sicherheits- und Bürgerrechtsinteressen) im Datenschutz voneinander 
abgrenzen (Busch 2012a: 423 ff.). Im Folgenden sollen diese Interessenbereiche näher 
beleuchtet werden, um die Regulierungspraxis beim Datenschutz besser nachvollziehen 
und schließlich einen Beitrag zur Erklärung des unterschiedlichen Akteursverhaltens 
leisten zu können.  

4.1 Ökonomische Interessen 

Auf der einen Seite ist davon auszugehen, dass marktnahe Akteure aus Politik und 
Wirtschaft, die entweder als Unternehmen ein kommerzielles Interesse oder wie im Fall 
von Wirtschaftsministerien daran anknüpfend wirtschaftspolitische Ziele (wie die häufig 
damit in Verbindung gebrachte Schaffung von Arbeitsplätzen) verfolgen, für klassisch 
marktliberale Positionen im Internet, z. B. eine Reduzierung von Transaktionskosten 
und ein geringes Maß an staatlicher Regulierung, eintreten werden.44 

Auf der anderen Seite erfüllen Datenschutz und Datensicherheit den Zweck einer ver-
trauensbildenden Maßnahme zwischen Kunden und Anbietern. Dieses Vertrauensver-
hältnis ist besonders in der virtuellen Welt, in der es keinen physischen Kontakt mit 
Verkäufern oder Produkten gibt, zentral für den nachhaltigen Erfolg eines Unterneh-
mens. Allerdings stehen vor allem die im Folgenden skizzierten datenbasierten Ge-
schäftsmodelle in einem starken Spannungsverhältnis zum Datenschutz, da sie häufig 
im Kern grundlegenden Datenschutzprinzipien sowie dem Konzept der informationel-
len Selbstbestimmung zuwiderlaufen.  

4.1.1 Datenbasierte Geschäftsmodelle 

Obwohl Angeboten im Internet eine große Bandbreite von teilweise untereinander 
komplex verflochtenen Finanzierungsmodellen zugrunde liegt (Schlie et al. 2011), ver-
eint die meisten Dienste- und Produktanbieter das Ziel, die bei der Internetnutzung 
anfallenden (personenbezogenen) Daten kommerziell für sich nutzbar zu machen (Hess 
und Schreiner 2012). Der Konsument eines Produktes oder Services und dessen Daten 
werden somit selbst zum gehandelten Produkt (Callas 2011). Dies kann ein äußerst 

 

44 Das Internet hat jedoch bereits zu einer enormen Erhöhung der Effizienz von Transaktionen geführt 

(Zerdick et al. 2001: 155). Einerseits hat eine Minimierung von Transaktionskosten durch das Vorhanden-

sein einer global verfügbaren und preiswerten Infrastruktur stattgefunden, andererseits können Transakti-

onen sehr schnell, simultan, vollständig automatisiert und zu jeder Zeit abgeschlossen werden. Dies gilt 

nicht nur für Unternehmen, sondern auch generell für Internetnutzer. So haben sich beispielsweise die 

Kosten bei einem Wechsel des Diensteanbieters (sogenannte switching costs) im Internet um ein Vielfaches 

reduziert, obwohl Unternehmen durch sogenannte Lock-in-Strategien alles versuchen, die Kunden an ihre 

Produkte und Services zu gewöhnen bzw. zu binden, um so die Wechselkosten zu erhöhen (ebd.: 162). 

Vertrauen und der damit in Verbindung stehende Datenschutz sind Faktoren, die solche Wechselkosten 

zusätzlich erhöhen können (Culnan und Bies 2003: 327). 
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lukratives Geschäft sein und nimmt in seiner Ausgestaltung verschiedenste Formen 
an.45 Während beispielsweise klassische Produkthersteller wie Apple und Microsoft 
sowie E-Commerce-Unternehmen wie Amazon darauf abzielen, eigene Produkte und 
Dienste auf Grundlage von personenbezogenen Daten maßgeschneidert für den Kun-
den anbieten und verbessern zu können, sind werbefinanzierte Diensteanbieter wie 
Google und Facebook daran interessiert, in Zusammenarbeit mit Online Marketing 
Agenturen möglichst effektiv – und das heißt vor allem personalisiert – Werbung zu 
platzieren.46 

Die Ursprünge werbefinanzierter Online-Inhalte gehen zurück auf das Jahr 1994, als 
das Online Magazin HotWired erstmalig Werbebanner auf seiner Homepage platzierte, 
die zuvor an AT&T und andere Unternehmen verkauft worden waren (Becker 2002: 
63). Online Werbung ist seitdem zu einem stetig wachsenden Markt geworden 
(BITKOM 2014). Neben dem Umstand, dass diese Werbung heute häufig sehr subtil 
eingesetzt wird, d. h. sich beispielsweise in Ergebnissen einer Suchabfrage bei Google 
(Sponsorenlink) oder in News Feeds bei Facebook (Sponsored Stories) versteckt, werden 
den Nutzern mit Hilfe von Cookies und anderen Profildatenbanken in Echtzeit persona-
lisierte Werbeangebote unterbreitet.47 Besonders gut funktioniert personalisierte Wer-
bung dann, wenn ein möglichst allumfassendes Bild vom Nutzer gezeichnet werden 
kann. 

Die Nutzungsszenarien großer Datenmengen (Big Data) gehen jedoch noch weit über 
das Schalten von Werbung hinaus. Mit einer der weltweit größten Bilddatensammlun-
gen von menschlichen Gesichtern in Verbindung mit der massenhaften Unterstützung 
durch seine Nutzer, den Gesichtern reale Personen zuzuordnen, ist Facebook dazu in 
der Lage, einen höchst effektiven, selbst lernenden und sich ständig verbessernden 
Algorithmus zur Gesichtserkennung anbieten zu können (Wolter 2011). Und auch 
Google hat in der Vergangenheit bereits erfolgreich auf diesem Gebiet gearbeitet 
(Garfinkel und Rosenberg 2009). Praktische Verwertungsmöglichkeiten ergaben sich 
jedoch erst Jahre später, als die Videobrille Google Glass entwickelt wurde und anfäng-
lich mit einer in der Öffentlichkeit möglichst gut funktionierenden App zur Gesichtser-
kennung ausgestattet werden sollte.48  

Big Data ist jedoch weit mehr als nur eine schier unglaubliche Menge an Datensätzen. 
Zentrales Merkmal von Big Data ist die Kopplung dieser in unterschiedlichen Kontexten 
erhobenen Datensätze, die einer komplexen Analyse auf statistische Zusammenhänge 
unterzogen werden (Deutscher Bundestag 2013b; Mayer-Schönberger und Cukier 
2013). Mit der Entwicklung darauf aufbauender mathematischer Modelle sollen dann 
möglichst genaue Aussagen und Prognosen über komplexe Sachverhalte wie menschli-
che Verhaltensweisen, Börsenkurse oder das Wetter gemacht werden können. Google 
hat hier bereits vor Jahren unter Beweis gestellt, dass präzise Vorhersagen zum Auftre-
ten von Grippewellen auf Grundlage von quantitativen Analysen bestimmter Suchbe-

 

45 Im Folgenden wird vor allem auf US-amerikanische IT-Unternehmen eingegangen, da diese in weiten 

Teilen die Internetwirtschaft dominieren. Dies sollte allerdings nicht darüber hinwegtäuschen, dass auch 

ein Großteil der deutschen und europäischen IT-Industrie das Ziel verfolgt, mehr Marktmacht und größere 

Profite durch massenhaftes Sammeln von personenbezogenen Daten zu generieren. 
46 Obwohl hier in der Praxis die Grenzen verschwimmen, d. h. Google und Facebook vermehrt auch in Ge-

schäftsbereiche von klassisch bezahlten Hard- und Softwarekonzernen (z. B. durch die Übernahme von 

Motorola, Nest, Oculus Rift oder WhatsApp) vordringen, haben bestimmte durch Pfadabhängigkeit be-

dingte Kerngeschäftsmodelle der Unternehmen weiterhin Bestand. 
47 Für einen breiten Überblick zum Online-Marketing vgl. Sigler (2010: 159 ff.). 
48 Dass das Thema Gesichtserkennung in Deutschland jedoch ein sensibles ist, zeigt die auf Druck des Ham-

burger Datenschutzbeauftragten erwirkte vorläufige Einstellung von Facebooks automatischer Gesichtser-

kennung bei Fotomarkierungsaktionen (Zeit Online 2013) sowie Googles vorläufiger Verzicht auf eine ei-

gene in Google Glass standardmäßig integrierte App zur Gesichtserkennung (Schulz 2014). 
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griffe prinzipiell möglich sind (Ginsberg et al. 2009; Budras 2014), auch wenn sich in 
einigen Fällen verschiedene Prognosen als falsch erwiesen haben (Butler 2013; Lazer et 
al. 2014).  

Daten- und werbebasierte Geschäftsmodelle sind in den letzten zehn Jahren aber auch 
deswegen auf dem Vormarsch, weil Konsumenten zum einen immer weniger dazu 
bereit sind, für bestimmte Online-Services und Produkte wie z. B. Nachrichteninhalte zu 
zahlen (vgl. Reuters Institute 2014: 55 ff.), und zum anderen erfolgreich mit vermeint-
lich kostenlosen Angeboten gelockt werden. Dieser Logik folgend finanziert sich bei-
spielsweise ein Großteil der kostenlos angebotenen Apps auf mobilen Endgeräten über 
das Sammeln, Verarbeiten und Weiterverkaufen von Kontaktdaten aus dem Telefon-
buch, Bild-, Audio- und Videodaten, Kalender- und Notizeinträgen, usw. (Stiftung Wa-
rentest 2012; GPEN 2014; Barczok 2014).49 Der Handel mit personenbezogenen Daten 
hat mit der Einführung von Tablets und Smartphones, die technisch durch eine Vielzahl 
von neuartigen Sensoren in Verbindung mit fehlenden Kontrollmöglichkeiten der Nut-
zer über ihre Daten gekennzeichnet sind, zudem eine neue Dimension erreicht (Bier-
mann und Polke-Majewski 2014). 

Allerdings steht der steigenden Relevanz datenbasierter Geschäftsmodelle ein in seinen 
Grundzügen vergleichsweise restriktiv konzipiertes europäisches und deutsches Daten-
schutzrecht gegenüber. Denn generell gilt rechtlich zunächst einmal, dass jedwede 
Erhebung und Verarbeitung personenbezogener Daten nur auf Grundlage eines Geset-
zes oder der Einwilligung durch die Person, deren Daten erhoben werden sollen, statt-
finden darf (BDSG Art. 4 (1)).50 Und auch dann müssen zentrale Prinzipien wie Zweck-
bindung und Datensparsamkeit erfüllt sein (Tinnefeld et al 2012: 237 ff.). Zudem be-
steht EU-weit das bereits erwähnte generelle Verbot eines Transfers von personenbe-
zogenen Daten in Drittstaaten, die keine vergleichbaren Datenschutzstandards haben. 
Davon sind insbesondere US-amerikanische Anbieter betroffen, denen der Datenaus-
tausch jedoch über das umstrittene Safe-Harbor-Abkommen bis vor kurzem gestattet 
war (vgl. Abschnitt 2). 

Einige dieser Datenschutzprinzipien widersprechen allerdings auf fundamentale Art und 
Weise der Geschäftslogik der aufstrebenden data-driven economy. Im Fall von Big Data 
wird beispielsweise das Konzept der Zweckbindung systematisch untergraben, da die 
zentrale Idee hinter dem Anhäufen und Analysieren riesiger Datenmengen genau darin 
besteht, „Daten nicht nur viele Male für denselben […], sondern auch für viele unter-
schiedliche Zwecke [zu nutzen]“ (Mayer-Schönberger und Cukier 2013: 129). Dabei 
sind es oftmals erst Big Data-Analysen selbst, die neue Nutzungsmöglichkeiten perso-
nenbezogener Daten vor allem aufgrund statistischer Zusammenhänge entstehen las-
sen.51 Aber auch andere Unternehmen, die ihre Angebote – sei es Werbung, E-
Commerce oder der Verkauf konventioneller Waren und Dienstleistungen – auf Grund-
lage von personenbezogenen Daten optimieren wollen oder sogar langfristig andere 

 

49 Mittlerweile gibt es jedoch auch Möglichkeiten, die Zugriffsberechtigungen von Apps auf mobilen Endge-

räten (beispielsweise bei iOS) einzuschränken, was jedoch keinen Effekt auf die Zugriffsrechte der Betriebs-

systemhersteller hat. 
50 Diese datenschutzrechtliche Grundregel wird auch als Verbot mit Erlaubnisvorbehalt bezeichnet (vgl. 

Tinnefeld et al 2012: 235 und kritisch zur Terminologie Sokol und Scholz 2014: 450 f.). 
51 In der Vergangenheit waren es in Deutschland vor allem Statistikämter, die umfangreiche personenbezo-

gene Daten erhoben und verarbeitet haben, dies jedoch im Gegensatz zu heutigen Big Data-Unternehmen 

immer auf gesetzlicher Grundlage, einem der zentralen Ausnahmetatbestände im Datenschutzrecht. Die 

statistische Erhebung von Daten in Verbindung mit daraus ableitbaren Erkenntnissen über einzelne Perso-

nen kann jedoch grundsätzlich zu Recht als „blinder Fleck“ des deutschen und europäischen Datenschutz-

rechtes bezeichnet werden (Lewinski 2014: 59). 
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Verwertungsideen für die gesammelten Daten haben, stoßen immer wieder an daten-
schutzrechtliche Grenzen. 

Auf der einen Seite werden die gesetzlichen Regeln zum Datenschutz deswegen aus 
ökonomischer Sicht und insbesondere von Seiten der auf Daten angewiesenen Wirt-
schaft kritisch und mittlerweile sogar als Handelshemmnis betrachtet (Hughes 2014).52 
Diese Wahrnehmung und die mit aller Macht gewollte Durchsetzung darauf beruhen-
der Interessen trat wie nie zuvor im Kontext der in Abschnitt 2 geschilderten Verhand-
lungen zur DS-GVO zutage.53  

Auf der anderen Seite sind die IT-Branche und insbesondere service-orientierte Inter-
netunternehmen wie Facebook und Google, die ihren Nutzern keinen materiellen Ge-
genwert, sondern ausschließlich immaterielle Güter zur Verfügung stellen, stark vom 
Vertrauen ihrer Konsumenten abhängig. Dieses Vertrauen, das ohnehin schon durch 
etliche Datenskandale und Privatheitseingriffe in den letzten Jahren in Mitleidenschaft 
gezogen wurde, ist mit dem Bekanntwerden der aktuellen NSA-Spähaffäre auf einem 
Tiefpunkt angelangt.54 Und so werden verstärkt Fragen nach alternativen IT Produkten 
und Diensten, die auf Privacy by Design, also der standardmäßigen Integration daten-
schutzfreundlicher Technologien, setzen (vgl. Rost und Bock 2011, Cavoukian 2012), 
lauter. Diese Technologien (sogenannte Privacy-Enhancing Technologies (PETs)) (vgl. 
Borking et al. 1995; London Economics 2010) verzichten nicht nur – wenn möglich – 
auf die Erhebung, Speicherung und Auswertung personenbezogener Daten, sondern es 
kommen vermehrt auch Verschlüsselungs- und Anonymisierungstechniken zum Einsatz, 
die den Nutzer vor Privatheitseingriffen Dritter (z. B. Hackern), aber auch rechtlich legi-
timierter Akteure (wie kommerzieller Anbieter oder staatlicher Sicherheitsorgane) 
schützen sollen. 

4.1.2 Datenschutzgeschäftsmodelle 

Im Gegensatz zum florierenden Geschäft mit personenbezogenen Daten im Internet 
fristen Anbieter von PETs und Datenschutztechnologien häufig ein Nischendasein. 
Schlecht funktionierende Geschäftsmodelle, fehlende Monetarisierung (und somit die 
Abhängigkeit von Spenden oder ehrenamtlichem Engagement), geringer Bekanntheits-
grad und/oder komplizierte Handhabung der Dienste/Produkte sind einige der viel-
schichtigen Gründe hierfür. Fehlende Nachfrage oder das Desinteresse der Internetnut-
zer an einem effektiven Schutz ihrer Daten gehören jedenfalls nicht zu diesen Ursa-
chen, wie bereits zahlreiche empirische Forschungsarbeiten aus der Verhaltensökono-
mik (z. B. Spiekermann et al. 2001 sowie Acquisti und Grossklags 2007) belegen. Aller-

 

52 Juristisch von einem (nichttarifären) Handelshemmnis in Bezug auf Datenschutz zu sprechen, ist jedoch 

höchst problematisch (vgl. Dix 2013: 8 f.; Weichert 2014b: 850) und wird in der Diskussion um das mo-

mentan in Verhandlungen stehende transatlantische Freihandelsabkommen Transatlantic Trade and In-

vestment Partnership (TTIP) politisch instrumentalisiert. 
53 Nach Bekanntwerden von PRISM und Tempora kam es jedoch zu teils gewaltigen Zerwürfnissen zwischen 

den in Deutschland vertretenen IT-Konzernen. Insbesondere der IKT-Branchenverband BITKOM war ge-

prägt durch einen hinter den Kulissen tobenden Richtungs- und Machtkampf, der tiefe Gräben zwischen 

deutschen und ebenfalls im BITKOM repräsentierten US-amerikanischen Unternehmen entstehen ließ 

(Berke 2014). Die Deutsche Telekom und andere deutsche IT Konzerne strebten einen Strategiewechsel an, 

indem sie versuchten, aus den Snowden-Enthüllungen Profit zu schlagen. So wurden beispielsweise Mög-

lichkeiten des sogenannten Schengen-Routing, d. h. Datenpakete werden nur noch über innereuropäische 

Server gesendet, diskutiert (Clauß 2014) oder die Initiative E-mail made in Germany ins Leben gerufen 

(Zivadinovic 2014; Kiometzis 2014). 
54 Während beispielsweise die Forschungsgruppe Information Technology & Innovation Foundation allein für 

die amerikanische Cloud Computing Industrie einen durch den NSA-Spähskandal hervorgerufenen Scha-

den von 22 bis 35 Milliarden US-Dollar berechnete (Castro 2013), kommt eine Studie von Forrester Re-

search sogar auf eine Summe von 180 Milliarden US-Dollar (Staten 2013). 
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dings steht der häufig geäußerten Sorge um den Verlust von Privatsphäre ein oft wi-
dersprüchliches Verhalten in der alltäglichen Nutzung von datenbasierten Diensten 
gegenüber (ebd.). Dieses Phänomen ist auch als Privacy Paradox bekannt geworden 
(vgl. Barnes 2006; Acquisti 2010: 6). Obwohl anzunehmen ist, dass das Privacy Paradox 
auch nach einschneidenden Ereignissen wie den Snowden-Enthüllungen in weiten 
Teilen der Gesellschaft relativ stabil bleiben wird, könnte der NSA-Skandal und die da-
mit verstärkte tiefe Vertrauenskrise in Politik und Wirtschaft langfristig zu einem Para-
digmenwechsel im IKT-Sektor führen. Denn in Deutschland hat sich nicht nur eine Be-
reitschaft, für die Gewährleistung von Datenschutz zu zahlen, entwickelt (DIVSI 2014: 
14), es sind auch erste Erfolgsgeschichten von auf Datenschutz als zentrales Verkaufs-
argument setzenden Unternehmen, die sich am Markt behaupten können, entstanden.  

Als beispielsweise WhatsApp von Facebook im Februar 2013 für 19 Milliarden US-
Dollar übernommen wurde, führte das in Deutschland zu einer Welle von Anbieter-
wechseln (Hänßler 2014). So verdoppelte der auf Ende-zu-Ende-Verschlüsselung zu-
rückgreifende und somit als sicher geltende Schweizer Instant Messaging Dienst 
Threema innerhalb von 24 Stunden seine Nutzerzahlen auf 400.000 Nutzer (Tanriverdi 
2014) und konnte diese bis Sommer 2015 auf 3,5 Millionen Nutzer ausbauen (Iseli 
2015).55 Der ebenfalls auf Verschlüsselung setzende deutsche Emailanbieter Posteo 
konnte seine Nutzerzahlen innerhalb kürzester Zeit nach dem NSA-Spähskandal sogar 
verdreifachen (Buess 2014) – obwohl hier die Gesamtzahl von 100.000 Nutzern deut-
lich geringer ausfällt als bei Threema – und einem Hamburger Start-up namens 
Protonet, das einen sicheren, durch den Nutzer vollständig selbst kontrollierten Mini-
Server für Zuhause anbietet, gelang es im Sommer 2014 mit einer mittels 
Crowdfunding eingeworbenen Summe von 1,5 Millionen Euro in nur 10 Stunden einen 
neuen Weltrekord aufzustellen (Welt Online 2014).56 

Es scheint, als ob hier nach und nach ein Markt für „bewusste“ Internetnutzer entsteht 
(vgl. Simonite 2014), der in Zukunft ähnlich erfolgreich sein könnte wie die heutige 
Bio-, Öko- oder erneuerbare Energien-Branche. Anerkannte Prüfverfahren und Daten-
schutzsiegel wie das Datenschutz-Gütesiegel vom ULD oder das European Privacy Seal 
von EuroPriSe existieren bereits, ganz zu schweigen von für auf Datenschutz setzende 
Unternehmen vorteilhaften rechtlichen und gesellschaftlichen Rahmenbedingungen 
(Bock 2012: 313 ff.). 

Insbesondere für deutsche und europäische Unternehmen könnte diese Situation ein 
enormes Potential, sich im hart umkämpften und zugleich höchst dynamischen IT 
Markt von der übermächtigen amerikanischen Konkurrenz abzuheben, beinhalten (Ho-
fer 2014). Diese wiederum beginnt zusehends eigene mehr und weniger ernst gemein-
te Vorkehrungen zumindest gegenüber nachrichtendienstlicher Überwachung vorzu-
nehmen, um weltweit zerstörtes Vertrauen in ihre Produkte und Dienstleistungen zu-

 

55 Ein weiteres Beispiel ist die vom Verschlüsselungsexperten und Erfinder des Verschlüsselungsstandards PGP 

(Pretty Good Privacy) Phil Zimmermann mit gegründete Firma Silent Circle (mit Sitz in der Schweiz), die zu-

sammen mit dem spanischen Smartphonehersteller Geeksphone ein abhörsicheres Smartphone entwickelt 

und auf den Markt gebracht hat (Hamann 2014). Das sogenannte Blackphone war im ersten Jahr seiner 

Einführung 2014 nach bereits wenigen Wochen ausverkauft (Steier 2014) und auch das Nachfolgemodell 

im Jahr 2015 erfreut sich größter Beliebtheit. Da vor allem auch Unternehmen zu den Kunden von Silent 

Circle gehören, stellt der business-to-business-Bereich mittlerweile den umsatzstärksten und gewinnträch-

tigsten Geschäftsbereich dar (Kühl 2015), womit insbesondere Herstellern wie BlackBerry Konkurrenz ge-

macht wird. 
56 Allerdings wirft der Erfolg dieser Unternehmen und ihren zumeist kostenpflichtigen Angeboten Fragen im 

Hinblick auf die grundrechtliche Gewährleistung von Datenschutz auf und birgt die Gefahr einer weiteren 

Verschärfung des sogenannten Privacy Divide, einen in Anlehnung an den Digital Divide (vgl. Marr 2005: 

22 ff.) entstandenen Begriff, der die Unterschiede im Zugang zu digitaler Sicherheitstechnik aufgrund von 

sozio-ökonomischen Faktoren und technischem Know-how problematisiert (vgl. Stevens et al. 2014: 543). 
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rückzugewinnen.57 Allerdings hat dies zwei Haken: Zum einen unterliegen diese Unter-
nehmen einem Interessenkonflikt, der mit dem Grad der finanziellen Abhängigkeit von 
datenbasierten Geschäftsmodellen zunimmt; zum anderen sind in den USA ansässige 
Unternehmen (also auch deutsche) gemäß USA PATRIOT Act und Communications 
Assistance for Law Enforcement Act (CALEA) dazu verpflichtet, Strafermittlungs- und 
Nachrichtendienstbehörden weitreichenden Zugriff auf Daten ihrer inländischen, also 
auf US-amerikanischem Hoheitsgebiet befindlichen, als auch – und das ist neu – im 
Ausland stehenden Server zu gewähren (vgl. Karaboga et al. 2014: 7). Obwohl der 
Zugriff US-amerikanischer Sicherheitsbehörden auf in der EU gespeicherte personenbe-
zogene Daten ohne spezielle Rechtsgrundlage im Widerspruch zu europäischem und 
deutschem Datenschutzrecht steht, wurde dieses Vorgehen erst kürzlich durch ein US-
Bezirksgericht bestätigt (U.S. District Court 2014; Gibbs 2014).58 

Während das Verlangen staatlicher Sicherheitsbehörden, umfangreichen Zugriff auf 
privatwirtschaftlich kontrollierte Daten zu erhalten, häufig auf wenig Gegenliebe von-
seiten der bisher diskutierten IKT-Unternehmen stößt,59 zeigt sich beim sogenannten 
sicherheitsindustriellen Komplex eine große Konvergenz von eben jenen Wirtschafts- 
und Sicherheitsinteressen (Monroy 2009; Rodrigues 2015).60 Im Internet ist diese Kon-
vergenz vor allem zwischen einer neuen Form von Cybersicherheitsunternehmen, die 
sich auf den Verkauf von Spionage- und Datenanalysesoftware spezialisiert haben, und 
sicherheitspolitischen Akteuren wie dem Bundeskriminalamt (BKA) oder dem BND zu 
beobachten. Konkrete Projekte waren hier die Entwicklung verschiedener 
Trojanerprogramme (vgl. Abschnitt 3.3) oder auch die Nutzbarmachung von IT-
Sicherheitsschwachstellen, sogenannten Zero Day Exploits (Hayes 2009; Talbot 2011). 

 

 

 

 

 

 

57 Im Gegensatz zu Google hat Apple mittlerweile bei seinem Kurznachrichten-Dienst iMessage eine starke 

Ende-zu-Ende-Verschlüsselung eingeführt (Schmidt 2014), und auch WhatsApp reagierte nach anhalten-

der Kritik: In Zusammenarbeit mit den Entwicklern von TextSecure, einem von Datensicherheitsexperten 

hoch geschätzten, verschlüsselten Messenger-Dienst, soll WhatsApp dieselbe Form von Verschlüsselung 

erhalten (Greenberg 2014), deren Implementierung im Praxistest allerdings gravierende Mängel attestiert 

wurden (Scherschel 2015). 
58 Dies steht im Gegensatz zur weitverbreiteten Meinung, dass die Nutzung von Servern US-amerikanischer 

Unternehmen, die sich im Ausland befinden, vor Überwachung durch US-amerikanische Behörden schüt-

zen könnte. Bei Weigerung der Zugriffserteilung durch das Unternehmen drohen massive strafrechtliche 

Konsequenzen durch die Behörden, wie der Fall des auf Ende-zu-Ende-Verschlüsselung setzenden und von 

Snowden genutzten Emailanbieters Lavabit gezeigt hat (Greenwald 2013b; Greis 2013; Levison 2014). 

Und auch deutsche Unternehmen, die auf dem US-amerikanischen Markt aktiv sind, laufen Gefahr, dass 

bei Zuwiderhandeln Klagen oder Lizenzentzüge gegen sie eingeleitet werden, wie dies 2008 der Schweizer 

Bank UBS angedroht wurde, die sich zunächst erfolgreich weigerte, vertrauliche Kundendaten an US-

amerikanische Finanzbehörden weiterzugeben, bevor sie sich dem Druck fügen musste (NZZ 2009). 
59 Vgl. z. B. die Initiative „Reform Government Surveillance“ führender US-amerikanischer IT-Unternehmen 

(AOL et al. 2014). Vgl. dagegen Zurawski (2014: 17) für eine kritische Perspektive auf das vorgebrachte 

Argument. 
60 Der Begriff des sicherheitsindustriellen Komplexes lehnt an den von Dwight Eisenhower geprägten Aus-

druck eines militärisch-industriellen Komplexes an, der auf das Gefahrenpotential einer Verflechtung von 

Rüstungsunternehmen, Militär und staatlicher Verwaltung in den USA der 1950er Jahre hinsichtlich der 

Untergrabung demokratischer Strukturen verweist (vgl. Mills 1956: 199 ff.; Leisegang 2011: 83 f.).  
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4.2 Sicherheitsinteressen 

Die hier beleuchteten zivilen Sicherheitsinteressen werden vorwiegend von Vertretern 
der Strafermittlungs-, Strafverfolgungs- und Nachrichtendienstbehörden, der zuständi-
gen Innenministerien und der Sicherheitsindustrie verfolgt. Da der Schutz des menschli-
chen Lebens in den Vordergrund gestellt wird, stehen Strategien und Maßnahmen im 
Vordergrund, die eine Minimierung von Gefahren und eine Maximierung von Sicherheit 
zum Ziel haben. Welch hohe Bedeutung Sicherheit dabei beigemessen wird, zeigte sich 
exemplarisch, als der frühere Bundesinnenminister Friedrich kurz nach den ersten 
Snowden-Enthüllungen die Überwachungsprogramme mit der Aussage, dass Sicherheit 
ein „Supergrundrecht“ sei, zu rechtfertigen versuchte (Bewarder und Jungholt 2013, 
Gössner 2010: 880).61 Andere Aspekte wie wirtschaftspolitische oder bürgerrechtliche 
Positionen müssen nach dieser Auffassung notwendigerweise in den Hintergrund rü-
cken.62 

Die Frage nach dem richtigen Verhältnis von Freiheit und Sicherheit ist seit jeher zentra-
ler Bestandteil politikwissenschaftlicher Auseinandersetzungen (vgl. Voigt 2012) und 
spiegelt ebenfalls eine der zentralen Fragen im Datenschutz wider (Hoffmann-Riem 
2014). Im Deutschland der Nachkriegsgeschichte wurde dieses Spannungsverhältnis 
bereits in den 1970er Jahren durch den Terror der Roten Armee Fraktion sowie die teils 
unverhältnismäßigen politischen Reaktionen auf die Probe gestellt (vgl. Lepsius 2004: 
64).63 Hatten diese Reaktionen aber noch vergleichsweise geringe globale Auswirkun-
gen, läutete der islamistische Terrorismus Anfang dieses Jahrtausends und der damit 
einhergehende Schock über die Vulnerabilität westlicher Gesellschaften tiefgreifende 
Veränderungen internationaler und nationaler Sicherheitspolitiken ein (Busch 2012b).64  

Allen voran der 11. September 2001 in den USA, aber auch die Anschläge in Madrid 
2004 und in London 2005 waren zentrale Auslöser dieses sicherheitspolitischen Para-

 

61 Und auch im Fall der im Frühling 2015 aufgenommenen, aber schließlich wieder eingestellten Ermittlun-

gen gegen den Blog Netzpolitik.org wegen des Verdachts auf Landesverrat zeigt sich eben jene unverhält-

nismäßig starke Priorisierung sicherheitspolitischer Interessen in Kombination mit einer bedenkenswerten 

Verselbstständigung des Sicherheitsapparates (hier des Bundesamtes für Verfassungsschutz), dessen Kurs 

jedoch ein Großteil der politischen Exekutive willfährig folgt. Im konkreten Fall war dies die Aufnahme von 

Ermittlungen durch den damaligen Generalbundesanwalt Harald Range, maßgeblich gebilligt vom Bun-

deskanzleramt, Innen- und Justizministerium (Gebauer 2015). 
62 Diese besonders in der praktischen Politik immer wieder anzutreffende Wahrnehmung von Wertigkeit und 

Hierarchie einzelner Politik- und Themenfelder – die in der Politikwissenschaft u. a. durch das Konzept der 

high und low politics beschrieben wird (vgl. Hoffmann 1966; Ripsman 2006) – ist ein bisher nur wenig er-

forschter Aspekt in der Policy-Forschung. Zudem sei an dieser Stelle auf weiteren Forschungsbedarf hin-

sichtlich des Arguments, dass es sich bei Datenschutz weniger um ein Politikfeld, denn um ein querschnitt-

sartiges Themenfeld handelt, hingewiesen. Hier könnte das jüngst im Zusammenhang mit der Popularität 

von Netzpolitik gewachsene Interesse der Policy-Forschung an der Entstehung von Politik- und Themenfel-

dern eine begriffliche und theoretische Präzisierung ermöglichen (vgl. dazu die Schwerpunktbeiträge in der 

moderne staat – Zeitschrift für Public Policy, Recht und Management, Jg. 8, Nr. 1 (2015) zum Thema „Ent-

stehung und Wandel von Politikfeldern“). 
63 Damals wie heute äußert sich in den Reaktionen der klassischen Vertreter von Sicherheitsinteressen zu-

gleich auch eine Engführung auf bestimmte Formen des Terrorismus: Während seinerzeit besonders der 

Linksterrorismus und heutzutage islamistischer Terrorismus im Fokus staatlicher Sicherheitsorgane steht, 

wird Rechtsterrorismus trotz seiner ungebrochenen Kontinuität und selbst angesichts schwerer Terroran-

schläge wie dem Oktoberfestattentat 1980 oder dem NSU-Skandal mit nachrichtendienstlicher und be-

hördlicher Verwicklungen selten als ähnlich bedrohlich wahrgenommen (siehe u. a. BpB 2013, Hofmann 

2013). 
64 Allein auf EU-Ebene wurden seit dem 11. September 2001 mindestens 239 Gesetze und sonstige politi-

sche Maßnahmen – darunter 88 rechtsverbindliche Maßnahmen, z. B. Verordnungen, Richtlinien und Be-

schlüsse – zur Bekämpfung von Terrorismus verabschiedet (Hayes und Jones 2013: 25). 
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digmenwechsels auch in Europa. Diesseits und jenseits des Atlantiks waren die Jahre 
danach von einer Politik der sogenannten „Versicherheitlichung“ geprägt, in deren 
Folge immer mehr Politikbereiche als sicherheitsrelevant angesehen wurden und die 
vormals getrennten Sphären äußerer, innerer und sozialer Sicherheit in zunehmendem 
Maße ineinander übergehen ließen (Daase und Deitelhoff 2013: 24). Da sich Daten-
schutz gegenüber etablierten Politikfeldern als ein Querschnittsthema verhält, war es 
gleich mehrfach von dieser Entwicklung betroffen. Dazu kommt, dass es die zuneh-
mende Verbreitung von IKT unabdingbar machte, Sicherheitspolitiken auch auf den 
digitalen Raum auszuweiten. 

Während sich die US-amerikanische Regierung im Rahmen ihrer Cybersicherheitspolitik 
nach 9/11 zunächst vornehmlich auf terroristische, nichtstaatliche Akteure konzentrier-
te, führte in den Folgejahren eine veränderte Risikobewertung der Gefährdungslage, 
ausgelöst durch konkurrierende Mächte wie China (vgl. Paul 2015) und Russland, zu 
einem Strategiewechsel, der die militärische Abschreckung durch den Ausbau digitaler 
Überwachungs- und Offensivkapazitäten sowie der Androhung ernstzunehmender 
digitaler Vergeltungsschläge in den Vordergrund rückte (Bendiek 2014: 17; The White 
House 2011). Die EU propagiert mit ihrer Cybersicherheitspolitik dagegen das Ziel, die 
Sicherheit von Informationstechnologien zu gewährleisten sowie fundamentale europä-
ische Werte und Rechte zu verteidigen. Der Entwicklung militärischer und nachrichten-
dienstlicher Kapazitäten sowie der Kriminalitätsbekämpfung wird dabei eine eher un-
tergeordnete Rolle beigemessen (EU-Kommission 2013a). 

Die Dominanz von Sicherheitsinteressen äußerte sich im Laufe des vergangenen Jahr-
zehnts in den Ergebnissen zahlreicher internationaler und auch innenpolitischer Ausei-
nandersetzungen darüber, inwiefern auf personenbezogene Daten zum Zwecke der 
Gewährleistung von Sicherheit zugegriffen werden darf. Der starke Einfluss sicherheits-
politischer Positionen soll im Folgenden anhand der prominenten Fallbeispiele Fluggast- 
und Banktransaktionsdatenübermittlung zwischen EU und USA, der Vorratsdatenspei-
cherung in Deutschland sowie nachrichtendienstlicher Überwachung verdeutlicht wer-
den.  

4.2.1 Fluggastdatenübermittlung 

Als Folge von 9/11 wurden in den USA verschiedene Gesetze erlassen, die den Zugriff 
auf national und international erhobene Personendaten kontinuierlich ausweiteten. Mit 
dem im November 2001 verabschiedeten Aviation and Transportation Security Act (U.S. 
Congress 2001) wurden Fluggesellschaften, die Flüge in, aus oder durch die USA anbie-
ten, dazu verpflichtet, Zugang zu ihren Fluggastdaten – dem sogenannten Passenger 
Name Record (PNR) – zu gewähren.65 In Verhandlungen mit der EU verlangte das zu-
ständige US-Heimatschutzministerium einen vollständigen Zugriff auf Fluggastdaten bei 
einem weitgehend unkontrollierten Zugang. Zwar stemmte sich der europäische Ver-
handlungspartner, die Generaldirektion Binnenmarkt der EU-Kommission, anfangs 
gegen diese Forderungen, doch wurde dem enormen Druck von US-amerikanischer 
Seite insbesondere aufgrund der Androhung eines Landeverbots für Flugzeuge aus der 
EU nachgegeben (Busch 2012a: 418). 

So schloss der EU-Ministerrat 2004 ein erstes Fluggastdatenabkommen mit den USA, 
welches von der EU-Kommission als angemessen im Hinblick auf die EU-
Datenschutzrichtlinie eingestuft wurde. Doch das EU-Parlament zog im selben Jahr vor 

 

65 Ein PNR wird bei jeder Buchung und Durchführung einer Flugreise erstellt und beinhaltet ein Datenset, 

bestehend aus über dreißig personenbezogenen Merkmalen. Darunter befinden sich neben dem Namen, 

Kreditkarteninformationen, der Anschrift und ggf. IP-Adresse auch Details über Speisewünsche und den 

gesundheitlichen Zustand des Reisenden (Busch 2012a: 420 f.). 
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den EuGH, der das Abkommen 2006 annullierte. Die Gründe für diese Entscheidung 
waren allerdings weniger inhaltlicher als vielmehr prozeduraler Natur: Demzufolge 
verfügte der EU-Ministerrat nicht über die Befugnis zum Abschluss des Abkommens 
und die EU-Kommission nicht über die Kompetenz der Formulierung eines Angemes-
senheitsbefundes im Rahmen der EU-Datenschutzrichtlinie. Daraufhin wurde der ge-
samte Sachverhalt aus der vergemeinschafteten ‚ersten Säule’ der EU in die ‚dritte Säu-
le‘ (die intergouvernementale Kooperation in den Bereichen Justiz und Inneres) verlegt. 
Durch diesen forum shift waren anstelle der Generaldirektion Binnenmarkt nun die 
nationalen Innen- und Justizminister sowie der EU-Justizkommissar für die Verhandlun-
gen zuständig (Busch 2012a: 428 ff., Hummer 2011: 238 ff.).  

In Folge dessen handelte der nun zuständige EU-Justizkommissar gemeinsam mit Wolf-
gang Schäuble, dem damaligen deutschen Bundesinnenminister und amtierenden Prä-
sidenten des Ministerrats, unter Umgehung des Europäischen Parlaments 2007 ein 
neues Abkommen mit den USA aus, das u. a. aufgrund der Verlängerung der Vorhal-
tungsdauer der PNR-Daten von 3,5 auf bis zu 15 Jahre als ein weiteres Zugeständnis 
gegenüber den Wünschen des transatlantischen Verhandlungspartners gewertet wurde 
(Rötzer 2007). Obwohl der forum shift zunächst zu einer Schwächung der Mitwir-
kungsrechte des EU-Parlaments führte, fand durch das Inkrafttreten des Vertrags von 
Lissabon 2009 eine faktische Aufwertung der Kompetenzen des Parlaments in diesem 
Bereich statt.66 Auf Grundlage der neuen Kompetenzen wurde das erneuerte PNR-
Abkommen Mitte 2010 abgelehnt und die Kommission zur Ausarbeitung eines neuen 
Abkommens unter Einhaltung bestimmter durch das Parlament definierter Mindest-
standards aufgefordert (Busch 2012a: 430). Diesem neuen transatlantischen Abkom-
men zum Transfer von Flugpassagierdaten stimmte das EU-Parlament 2012 schließlich 
mit einfacher Mehrheit zu (VoteWatch Europe 2012). 

Verglichen mit der europäischen Position zu Beginn der Verhandlungen gilt das finale 
Abkommen als ein weitgehendes Entgegenkommen der EU gegenüber den Forderun-
gen der US-Regierung (Krempl 2012). Obwohl die Europäische Union und insbesondere 
das EU-Parlament anfangs vielfach Datenschutzbedenken äußerten, hatte sich die eher 
ablehnende Haltung im Laufe der Jahre dermaßen stark gewandelt, dass nicht nur mit 
weiteren Staaten wie Kanada und Australien PNR-Abkommen geschlossen wurden, 
sondern die EU-Kommission 2007 sogar eine eigene Initiative für die europäische Flug-
gastdatensammlung startete (EU-Kommission 2011). Nachdem das EU-Parlament noch 
im November 2014 in Anbetracht des EuGH-Urteils zur Vorratsdatenspeicherung dafür 
stimmte, das geplante PNR-Abkommen zwischen Kanada und der EU dem EuGH zur 
Prüfung vorzulegen, um damit auch eine Signalwirkung in Richtung bestehender Ab-
kommen mit den USA auszusenden (VoteWatch 2014a), signalisierte eine große Mehr-
heit von EU-Parlamentariern im Februar 2015 – mit dem Verweis auf die Terroranschlä-
ge in Paris Anfang desselben Jahres – nunmehr ihre grundsätzliche Zustimmung zu 
einer innereuropäischen Fluggastdatensammlung (Greis 2015). 

4.2.2 Banktransaktionsdatenübermittlung im Rahmen von SWIFT 

Noch während der Anfänge der europaweiten Kontroverse um ein PNR-Abkommen mit 
den USA entbrannte ein weiterer Konflikt, als durch einen Bericht der New York Times 
im Jahre 2006 bekannt wurde, dass sich die US-Regierung im Rahmen des Terrorist 
Finance Tracking Program (TFTP) Zugriff auf weltweite Finanztransaktionsdaten ver-
schafft hatte (Lichtblau und Risen 2006).  

 

66 Mit der Einbeziehung der polizeilichen und justiziellen Zusammenarbeit im Rahmen des in Art. 14. EU-

Vertrag geregelten ordentlichen Gesetzgebungsverfahrens erhielt das EU-Parlament eine faktische Vetopo-

sition. 
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Diese werden durch die in Belgien ansässige Genossenschaft Society for Worldwide 
Interbank Financial Telecommunication (SWIFT) mit über 10.000 Finanzinstitutionen in 
über 200 Ländern als Mitglieder erfasst und elektronisch verarbeitet. Im Rahmen von 
SWIFT werden sowohl personenbezogene Daten als auch strategisch wertvolle Unter-
nehmensdaten erhoben. Bis 2009 verfügte SWIFT neben einem Rechenzentrum in den 
Niederlanden über ein weiteres in den USA, auf dem die Daten des niederländischen 
Servers zum Zwecke der Ausfallsicherheit gespiegelt wurden. Durch eine sogenannte 
Subpoena – eine straf- oder zivilrechtliche Anordnung in den USA, die den Adressaten 
unter Androhung einer Erzwingungsstrafe zu der Herausgabe bestimmter Informatio-
nen oder anderweitiger Kooperation verpflichtet – wurde SWIFT dazu gezwungen, die 
in den USA gespiegelten Daten an US-Behörden weiterzureichen. Das Bekanntwerden 
des aus europäischer Sicht illegalen US-Zugriffs auf die Daten führte sowohl auf EU-
Ebene (hier insbesondere beim EU-Parlament) als auch bei Wirtschaftsverbänden und 
Datenschützern zu massiver Kritik (Bonse 2006). Indem SWIFT beschloss, dem Safe-
Harbor-Abkommen beizutreten und das US-Finanzministerium der europäischen Positi-
on insofern entgegenkam, als versichert wurde, dass die Daten ausschließlich zur Ter-
rorbekämpfung verwendet und nach fünf Jahren wieder gelöscht würden, fand die 
Auseinandersetzung vorerst ein Ende (Busch 2012a: 430).  

2009 entschied sich SWIFT jedoch, das in den USA genutzte Rechenzentrum in die 
Schweiz zu verlagern, wodurch ein neues Abkommen notwendig wurde. Auf Beschluss 
der EU-Außenminister verabschiedete die EU-Kommission unter vollständiger Missach-
tung der Bedenken des EU-Parlaments am 30. November 2009 – einen Tag vor In-
krafttreten des Vertrags von Lissabon – ein auf neun Monate angelegtes Interimsab-
kommen, das jedoch schon zwei Monate später mit großer Mehrheit der EU-
Parlamentarier abgelehnt wurde (Hummer 2011: 227 ff.). Im Sommer 2010 stimmte 
schließlich eine qualifizierte Mehrheit von Liberalen, Christ- und Sozialdemokraten im 
EU-Parlament für ein neues Abkommen mit teilweise strengeren Auflagen (VoteWatch 
Europe 2010). Kritiker bemängelten jedoch weiterhin, dass die auf Anfrage zu übermit-
telnden Daten immer noch zu umfangreich seien, der Rechtsweg für Betroffene 
schwierig bleibe und mit Europol eine polizeiliche und keine richterliche Stelle über den 
Datentransfer wachen solle (Krempl 2010, Hummer 2011: 233 ff.).  

Nach den Snowden-Enthüllungen und dem Bekanntwerden des mutmaßlichen NSA-
Zugriffs auf das SWIFT-Netzwerk kam es in der Folge zu massiver Kritik vonseiten des 
EU-Parlaments, und selbst EU-Innenkommissarin Cecilia Malmström drohte mit einer 
Aussetzung des Abkommens (Hecking 2013b). Nachdem das EU-Parlament sich im 
Rahmen mehrerer Plenarsitzungen mit dem SWIFT-Abkommen auseinandergesetzt 
hatte, forderte es schließlich im Oktober 2013 dessen Aussetzung (EU-Parlament 
2013c). Malmström allerdings lehnte dies letzten Endes unter Verweis auf ausstehende 
Zusicherungen der US-Seite ab (EU Commission 2013b). Diese Zusicherung wurde im 
weiteren Verlauf im Rahmen einer Kommissionsmitteilung zur „Wiederherstellung des 
Vertrauens beim Datenaustausch zwischen der EU und den USA“ (EU-Kommission 
2013b) Ende November 2013 gemeinsam mit einer Reihe von Berichten zur Effektivität 
des SWIFT-Abkommens hinsichtlich der Terror-Abwehr bekannt gegeben.67 Laut der 
Mitteilung habe es im Ergebnis offizieller Konsultationen eine schriftliche Zusicherung 
der US-Seite gegeben, der zufolge keine „direkte Datensammlung“ erfolgt sei, mit der 
gegen das Abkommen verstoßen worden wäre. 

Die im Zuge des Aushandlungsprozesses des SWIFT- (aber auch PNR-) Abkommens 
offensichtlich gewordenen transatlantischen Differenzen im Umgang mit personenbe-
zogenen Daten hatten die EU-Kommission zudem bereits 2010 dazu veranlasst, Ver-

 

67 Vgl. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0843:FIN:EN:PDF (11.09.2015). 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0843:FIN:EN:PDF
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handlungen über ein Datenschutzabkommen (dem gegenwärtig diskutierten soge-
nannten Umbrella Agreement) aufzunehmen (EU-Kommission 2010).68 

4.2.3 Die Vorratsdatenspeicherung in Deutschland 

In Deutschland wurde die gesellschaftliche Debatte um Versicherheitlichung von kei-
nem anderen Regierungsvorhaben so geprägt wie von der Vorratsdatenspeicherung, 
also der auf Vorrat (mit einer bestimmten Speicherfrist belegten) beim Provider gespei-
cherten Telekommunikationsverbindungsdaten (auch Verkehrsdaten genannt), die u. a. 
Informationen über den in Anspruch genommenen Telekommunikationsdienst, die 
Nummer oder Kennung der beteiligten Anschlüsse (z. B. Telefon- und Faxnummern 
sowie IP-Adressen), eventuelle Standortdaten (z. B. bei Smartphones), Beginn und das 
Ende der jeweiligen Verbindung sowie die übermittelten Datenmengen beinhalten (vgl. 
§ 96 TKG).  

Nachdem die EU im Jahre 2006 auf Druck Großbritanniens und in Folge der Madrider 
und Londoner Anschläge eine Richtlinie über die Vorratsspeicherung von Daten verab-
schiedet hatte (Europäische Union 2006), setzte die Große Koalition diese mit Unter-
stützung des BKA ein Jahr später in nationales Recht um. Mit einer gesetzlichen Einbet-
tung der Vorratsdatenspeicherung in das Gesetz zur Neuregelung der Telekommunika-
tionsüberwachung und anderer verdeckter Ermittlungsmaßnahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG (2007) wurden Internet Service Provider (ISPs) und Tele-
fonnetzanbieter dazu verpflichtet, die Verbindungsdaten von Kunden für einen Zeit-
raum von sechs Monaten zu speichern und diese bei Vorliegen einer richterlichen An-
ordnung Strafverfolgungsbehörden zur Bekämpfung schwerer Verbrechen und von 
Terrorismus zur Verfügung zu stellen (Fritz 2013: 136 ff.).  

Kritiker der Vorratsdatenspeicherung bemängelten vor allem deren unzureichende 
Verhältnismäßigkeit und Effektivität, mahnten zudem aber auch das große Miss-
brauchspotential und den Umstand an, dass alle Bürger unter Generalverdacht gestellt 
würden (Meister 2008). Das Festhalten der Regierung an der Vorratsdatenspeicherung 
führte daraufhin zu den wohl größten Protesten gegen staatliche Überwachung seit 
dem Volkszählungsurteil von 1983 (vgl. Abschnitt 4.3.1). Flankiert wurden die Bemü-
hungen der Kritiker durch mehrere Verfassungsbeschwerden. Schließlich erklärte das 
BVerfG 2010 die gesetzliche Grundlage zur Vorratsdatenspeicherung für verfassungs-
widrig (insbesondere nicht vereinbar mit dem Telekommunikationsgeheimnis aus Art. 
10 (1) GG) und somit ungültig (BVerfG 2010). Allerdings wurde nur der konkreten 
gesetzlichen Grundlage und nicht dem Instrument der Vorratsdatenspeicherung im 
Allgemeinen eine Absage erteilt, so dass die Tür für eine neue, verfassungskonforme 
Gesetzesregelung offen blieb, wenngleich hohe Hürden für diese formuliert wurden: 
Erstens unterliegt die Datensicherheit besonders hohen technischen Standards, zwei-
tens darf der Zugriff auf die Daten ausschließlich für überragend wichtige Aufgaben 
des Rechtsgüterschutzes erfolgen und drittens muss der Gesetzgeber hinreichende 
Vorkehrungen zur Transparenz der Datenverwendung sowie zur Gewährleistung eines 
effektiven Rechtsschutzes treffen (Papier 2012: 72 f.). Die Entscheidung des BVerfG 
wurde zudem im April 2014 durch den EuGH insofern bestätigt, als auch die EU-
Richtlinie über die Vorratsspeicherung von Daten wegen des Verstoßes gegen europäi-
sche Grundrechte – hier insbesondere Art. 7 (Achtung des Privat- und Familienlebens) 

 

68 Das Umbrella Agreement, dem aktuell der US-Kongress und formell der EU-Rat sowie EU-Parlament noch 

zustimmen müssen, soll gemeinsame Datenschutzstandards im Datenaustausch zwischen US- und 

EU-Justizbehörden schaffen und europäischen Bürgern vereinzelte Rechte wie das Klagerecht vor 

US-Gerichten im Falle eines Missbrauchs ihrer Daten einräumen (EU Commission 2015). 

https://de.wikipedia.org/wiki/Telekommunikations%C3%BCberwachung
https://de.wikipedia.org/wiki/Telekommunikations%C3%BCberwachung
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und Art. 8 (Schutz personenbezogener Daten) EU-Grundrechte-Charta – für verfas-
sungswidrig und somit nichtig erklärt wurde (EuGH 2014a).  

Nachdem eine erneute Einführung der Vorratsdatenspeicherung immer wieder auf 
Widerstand gestoßen war (vgl. Abschnitt 3.4), gelang es deren Befürwortern in 
Deutschland schließlich, erst durch die Anschläge von Paris im Januar 2015 beflügelt, 
eine politische Mehrheit auf sich zu vereinen. 

4.2.4 Nachrichtendienstliche Überwachung 

Der hohe politische Stellenwert von Sicherheitsinteressen zeigt sich besonders in der 
umfangreichen Befähigung von Nachrichtendiensten zur Massenüberwachung elektro-
nischer Kommunikation. In den USA wird der kontinuierliche Ausbau nachrichten-
dienstlicher Arbeit im Rahmen einer effektiven Umsetzung der Cybersicherheitspolitik 
als essentiell angesehen (Gellmann und Miller 2013). Eine Vielzahl von unterschiedli-
chen Programmen kommt dabei zur Anwendung, um dem Ziel, über die Daten von 
jedermann, jederzeit und überall verfügen zu können, Schritt für Schritt näher zu 
kommen (Risen und Poitras 2013). Als Spitze des Eisbergs entpuppten sich dabei die 
Überwachungsprogramme PRISM und Tempora: Während PRISM Aufschluss über die 
enge Kooperation der NSA mit amerikanischen IT Unternehmen wie Apple und Google 
gab und somit verdeutlichte, dass die Grenzen zwischen privatwirtschaftlicher Datener-
hebung und staatlicher Nachrichtendienstüberwachung verschwimmen (The Washing-
ton Post 2013), verwies Tempora – ein Überwachungsprogramm in Kooperation mit 
dem britischen Nachrichtendienst Government Communications Headquarter (GCHQ) – 
auf die technische Machbarkeit eines kompletten Abschöpfens der Verkehrs- und In-
haltsdaten durch das Anzapfen von Internetknotenpunkten und transatlantischen Glas-
faserkabeln (MacAskill et al. 2013).69 

Neben der Zusammenarbeit von NSA und GCHQ findet eine enge Kooperation im Kreis 
der sogenannten Five Eyes, einem nachrichtendienstlichen Bündnis zwischen den USA, 
Großbritannien, Australien, Kanada und Neuseeland, statt (Cox 2012). Aber auch jen-
seits der Five Eyes ist es gängige Praxis unter NATO-Partnern bzw. militärischen Ver-
bündeten nachrichtendienstliche Informationen regelmäßig auszutauschen und bei 
Überwachungsaktivitäten zu kooperieren (Appelbaum und Poitras 2013; Becker et al. 
2013). Trotz anderslautender Einschätzungen seitens des BND – etwa im Falle der Ver-
eitelung eines Terroranschlags durch die sogenannte Sauerland-Gruppe – deuten die 
bislang vorliegenden Informationen darauf hin, dass die Zusammenarbeit zwischen 
NSA und dem für die deutsche Auslandsaufklärung zuständigen BND weniger auf 
gleichberechtigter Basis als vielmehr auf einer sehr einseitig ausgeprägten Zuarbeit 
vonseiten des BNDs stattfindet, wie dies bei der Operation Eikonal (Mascolo et al. 
2014) oder der Beschaffung von Informationen auf Grundlage von durch die NSA vor-
gegebenen Suchbegriffen (sogenannten Selektorenlisten) der Fall war (Biermann und 
Beuth 2015).70 Hier wird deutlich, dass sicherheitspolitischen Erwägungen, zu denen 
auch die strategisch wichtige Pflege des transatlantischen Verhältnisses zählt, eine 

 

69 Obwohl in Umfang und Beweiskraft einzigartig, waren die Snowden-Enthüllungen nicht die ersten ihrer 

Art. Bereits 1996 wurden erste Details zu einem bis dato einzigartigen, weltumspannenden US-

amerikanischen Spionagenetzes namens Echelon bekannt (Hager 1996), das der Überwachung von über 

Satellit geleiteten Telefonaten, Fax- und Internetverbindungen diente. Dies führte in der Folge zu einer Un-

tersuchung des EU-Parlaments (2001; Dix 2000), deren mediale Aufarbeitung jedoch auch aufgrund der 

Anschläge vom 11. September 2001 und einem daraus resultierenden Paradigmenwechsel in der Sicher-

heitspolitik und öffentlichen Sicherheitswahrnehmung weltweit verpuffte. 
70 Zudem wird immer wieder der Vorwurf laut, dass die NSA auch Wirtschaftsspionage in Deutschland be-

treibe (vgl. Krempl 2015). 
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weitaus wichtigere Rolle zukommt als dem Schutz deutscher Grundrechtsträger vor 
anlassloser Überwachung. 

Allerdings greift auch der BND selbst auf umstrittene, sich am Rande der Legalität be-
findende Überwachungspraktiken im Ausland zurück (Spiegel Online 2014b), die sich 
in den meisten Fällen – wie bei der NSA und dem GCHQ – eher nach politikstrategi-
schen Erfordernissen als nach der Verträglichkeit mit Verfassungen anderer Länder oder 
mit international verbrieften Menschenrechten richten (Leisegang 2013b; Weichert 
2013). 

Rechtliche Grundlage für das Wirken deutscher Nachrichtendienste – das sind die Ver-
fassungsschutzbehörde(n) des Bundes und der Länder, der Militärische Abschirmdienst 
(MAD) und der BND – ist das Gesetz zur Beschränkung des Brief-, Post- und Fernmel-
degeheimnisses (Artikel-10-Gesetz).71 Spezifische Rechtsnormen wie das BND-Gesetz, 
die Strukturen und konkrete Befugnisse der jeweiligen Nachrichtendienste regeln, 
schränken jedoch die Anwendung deutschen Datenschutzrechts in diesem Bereich 
massiv ein. Und auch Strafermittlungsbehörden wie dem BKA oder den Kriminalämtern 
der Länder (LKAs) sind durch Gesetz umfangreiche Spielräume in der Überwachung 
von Bürgern gestattet,72 obwohl hier – anders als bei der nachrichtendienstlichen 
Überwachung – die Gewaltenteilung durch Richtervorbehalt und die Möglichkeit der 
gerichtlichen Überprüfung (der Rechtsweg steht dem Betroffenen im Fall von straf-
rechtlichen Ermittlungen gegen ihn offen) gewährleistet werden soll. 

Auf der einen Seite ist das europäische und deutsche Datenschutzrecht hinsichtlich der 
Kontrolle nachrichtendienstlicher Überwachung deswegen nur sehr eingeschränkt 
wirksam. Auf der anderen Seite kommt ihm indirekt eine Schlüsselrolle in eben jener 
Regulierung zu, da – wie PRISM gezeigt hat – ein Großteil der nachrichtendienstlichen 
Informationen von privaten Anbietern bezogen wird, die bei der Datenerhebung in 
Deutschland wiederum voll und ganz deutschem und europäischem Datenschutzrecht 
unterliegen. In diesem Zusammenhang gibt es momentan Versuche, die Weitergabe 
von in der EU zu kommerziellen und anderen Zwecken erhobenen Daten an Gerichte 
oder Behörden von Drittstaaten, die über keine eindeutige gesetzliche Grundlage oder 
internationalen Abkommen mit der EU oder einzelnen Mitgliedsstaaten verfügen, zu 
untersagen.  

 

71 Das Artikel-10-Gesetz wurde in Folge der kurz zuvor vorgenommenen verfassungsrechtlichen Einschrän-

kung des Post- und Fernmeldegeheimnisses (Ergänzung des Art. 10 GG um Abs. 2) im Rahmen der Not-

standsgesetze im Jahre 1968 verabschiedet. Begleitet von umfangreichen gesellschaftlichen Protesten, die 

als wichtiger Meilenstein im Entstehungsprozess der sogenannten 68er-Bewegung in Deutschland gelten 

können, war die Einführung einer Notstandsverfassung in Verbindung mit einer rechtsstaatlichen Regelung 

zur Post- und Fernmeldeüberwachung Voraussetzung für die Ablösung der alliierten Vorbehaltsrechte (Fo-

schepoth 2012). Obwohl es bereits zuvor Überlegungen einer Ablösung gab (Schäfer 1966), wurden erst 

mit der Großen Koalition und ihrer notwendigen Zweidrittelmehrheit im Parlament die umstrittenen 

Grundgesetzänderungen möglich. Von da an galten geheime Verwaltungsvereinbarungen mit den drei 

Westmächten, die BND und Verfassungsschutz zur Kooperation mit französischen, englischen und US-

amerikanischen Nachrichtendiensten verpflichteten (Gutschker und Wehner 2013; Greven 2013; Fosche-

poth 2014). Die Vereinbarungen mit Großbritannien und den USA wurden erst im August 2013 – wahr-

scheinlich auch als direkte Reaktion auf die Snowden-Enthüllungen – aufgekündigt (Auswärtiges Amt 

2013; Sawall 2013). 
72 Sowohl die Strafprozessordnung (§ 100a StPO) als auch die Polizeigesetze der Länder bzw. des Bundes 

ermöglichen eine Telekommunikationsüberwachung (TKÜ) von Personen, die im Verdacht stehen, 

schwerwiegende Straftaten begangen zu haben. Darüber hinaus sind die mittlerweile auf deutscher und 

europäischer Ebene als verfassungswidrig eingestufte Vorratsdatenspeicherung, die Telekommunikations-

überwachungsverordnung (TKÜV) sowie das höchst umstrittene Instrument der Online-Durchsuchung 

bzw. Quellen-Telekommunikationsüberwachung (Quellen-TKÜ) zu nennen. 



Arbeitspapier Akteure, Interessenlagen und Regulierungspraxis im Datenschutz  35 | 72 

 

 
 

Einflussreiche Interessenlagen im 

Datenschutz 

 
 
 

 

So sah beispielsweise die Ende 2011 geleakte Vorversion des Kommissionsentwurfs zur 
DS-GVO noch eine sogenannte Anti-FISA-Klausel (Artikel 42) vor, die eben jene Wei-
tergabe unter Strafe stellte (EU Commission 2011). Auf Druck der US-Administration 
(Fontanella-Khan 2013b) wurde die Klausel im finalen Kommissionsentwurf allerdings 
vollständig gestrichen (EU-Kommission 2012a) und erst im Nachgang der Snowden-
Enthüllungen durch das EU-Parlament in Artikel 43a wieder aufgenommen (EU-
Parlament 2013a). Darüber hinaus ist geplant, massive Strafzahlungen bei besonders 
schwerwiegenden Datenschutzrechtsverstößen einzuführen, womit Datenschutzbehör-
den ein effektives Sanktionsinstrument an die Hand gegeben (vgl. Fn. 41) und damit 
auch der Anti-Fisa-Klausel zusätzliche Wirkungskraft verliehen werden würde. Ob und 
inwieweit diese Bestimmungen am Ende der Trilog-Verhandlungen jedoch Bestand 
haben werden, bleibt abzuwarten.  

Neben der europaweiten Reform des Datenschutzrechts wird seit Bekanntwerden der 
weltweiten Massenüberwachung und insbesondere des Abhörens führender Politiker 
Europas verstärkt über eine Reform der Nachrichtendienste selbst diskutiert.73 Jenseits 
des im Sommer 2015 verabschiedeten USA FREEDOM Act, der jedoch vor allem den 
Zugriff der NSA auf Verbindungsdaten innerhalb der USA beschränken soll (Ackerman 
2015)74 und des Umbrella Agreement, resultierten diese Diskussionen bislang in keiner 
tragfähigen nationalen oder auch internationalen Lösung. 

In Deutschland wurde die Debatte um eine Reform der Geheimdienste allerdings nicht 
allein vor dem Hintergrund der NSA-Spähaffäre, sondern insbesondere auch im Lichte 
des 2011 bekannt gewordenen NSU-Skandals geführt, der sowohl das eklatante Schei-
tern von Verfassungsschutzämtern und der Polizei als auch deren Verwicklung in die 
NSU-Mordserie offenkundig machte (vgl. z. B. Förster 2014; Aust et al. 2015). Aller-
dings führten weder NSA- noch NSU-Skandal bisher zu nennenswerten Reformprozes-
sen in Deutschland: Ganz im Gegenteil wird neben einer besseren Vernetzung der 
Nachrichtendienste untereinander (bzw. zwischen Polizei und Nachrichtendiensten) und 
teilweise erweiterten Kompetenzbereichen insbesondere der massive Ausbau personel-
ler und technologischer Kapazitäten vorangetrieben, nicht zuletzt auch um den Rück-
stand gegenüber konkurrierenden Nachrichtendiensten aufzuholen (Goetz et al. 
2014).75 Demgegenüber steht – ähnlich wie bei den chronisch unterfinanzierten Daten-

 

73 Die demokratische Kontrolle von Nachrichten- und Geheimdiensten (für eine begriffliche Differenzierung 

siehe Gusy 2014) gestaltet sich als grundsätzlich problematisch, da sie im Verborgenen agieren und ihre 

zumeist der Geheimhaltung unterliegenden Aktivitäten somit in einem strukturellen Spannungsverhältnis 

zu der notwendigen Schaffung von mehr Transparenz und Öffentlichkeit stehen (Weidemann 2014: 7). 

Zudem operieren deutsche Nachrichtendienste in der Praxis häufig nicht nur am Rande der Legalität, sie 

werden dabei bisher auch nur unzureichend von parlamentarischen Organen wie dem PKGr oder der G-

10-Kommission kontrolliert (vgl. Fn. 35). 
74 Schon die seit Anfang 2014 angekündigten Vorschläge für eine Reform US-amerikanischer Überwa-

chungspraktiken (Keller et al. 2014) blieben weit hinter den Forderungen der für die Ausarbeitung von Re-

formvorschlägen zuständigen President’s Review Group on Intelligence and Communications Technologies 

(Diersch 2014), des Privacy and Civil Liberties Oversight Board (PCLOB) (Medine et al. 2015) sowie den Er-

wartungen der Zivilgesellschaft (EFF 2014) und der Wirtschaft (AOL et al. 2014) zurück (Rumold und 

Reitman 2015; Dilanian 2015). Und auch der viel diskutierte und zumeist als umfassende NSA-Reform be-

zeichnete USA FREEDOM Act entpuppte sich als wenig wirksam bzgl. der Einschränkung nachrichten-

dienstlicher Aktivitäten in den USA bzw. als gar nicht wirksam hinsichtlich der Auslandsüberwachung von 

Nicht-US-Bürgern. 
75 Der Ausbau polizeilicher und nachrichtendienstlicher Überwachungskapazitäten wird häufig mit deren 

Effektivität in der Bekämpfung von Kriminalität und Terrorismus legitimiert. Obwohl die Effektivität sicher-

heitspolitischer Maßnahmen regelmäßig Gegenstand kontroverser Auseinandersetzungen ist (Kreissl et al. 

2015: 151 ff.) und in Frage gestellt wird (Gaycken 2014), finden nur vereinzelt umfassende, unabhängige 

Untersuchungen zu diesem Thema statt. Bei der Vorratsdatenspeicherung ist dies vor allem eine Studie des 

Max-Planck-Instituts für ausländisches und internationales Strafrecht (2011), die allerdings aufgrund des 
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schutzbehörden (vgl. Abschnitt 3.5) – ein geradezu zaghafter personeller Ausbau des 
PKGr von fünf auf zehn (bis dreizehn) Mitarbeiter (Tretbar 2014). Eine von Bürger-
rechtsseite geforderte umfassende Reform der nachrichtendienstlichen Kontrolle, wie 
etwa Möglichkeiten, die Öffentlichkeit über Missstände zu informieren, bleibt weiterhin 
aus (Reuter und Stognienko 2014). 

4.3 Bürgerrechtsinteressen 

Der Schutz von Privatheit und personenbezogenen Daten stellt ein klassisches Bürger-
rechtsinteresse dar. Neben den bereits im dritten Abschnitt besprochenen Akteuren 
findet eine Vertretung dieser Interessen insbesondere durch zivilgesellschaftlich organi-
sierte Bürgerrechtsgruppen statt. Im Folgenden wird sich auf jene zivilgesellschaftlichen 
Vertreter von Bürgerrechtsinteressen fokussiert, von denen anzunehmen ist, dass sie 
Überwachung jeglicher Art größtenteils ablehnen und dem Schutz von Persönlichkeits-
rechten Vorzug gegenüber Wirtschafts- und Sicherheitsinteressen einräumen. 

Obwohl sich auch klassische Menschenrechtsorganisationen wie Amnesty International 
oder Human Rights Watch mit Datenschutzfragen auseinandersetzen, hat sich in 
Deutschland insbesondere die netzpolitische Aktivistenszene mit zahlreichen Nichtre-
gierungsorganisationen (NGOs) dieses Themas in den letzten zehn Jahren verstärkt 
angenommen. Datenschutz ist seither zentraler Bestandteil politischer Aktionen ge-
worden und nimmt innerhalb netzpolitischer Debatten einen prominenten Platz ein 
(Fritz 2013; Wendelin und Löblich 2013). Doch Fragen der Privatheit und des Daten-
schutzes beschäftigen Bürgerrechtler schon weitaus länger.  

4.3.1 Geschichte des zivilgesellschaftlichen Datenschutzes 

Die Bürgerrechtsdebatten um Datenschutz der 1970er und 1980er Jahre fanden be-
sonders vor dem Hintergrund eines Abschwellens der Planungseuphorie des vorange-
gangenen Jahrzehnts, der Verbreitung von oftmals staatlich betriebenen Großrechnern 
im Bereich elektronischer Verwaltungsautomation und computergestützter Kriminalistik 
sowie einer neuen Politik der inneren Sicherheit statt (Berlinghoff 2013: 93). Die für 
damalige Verhältnisse umfangreichen Möglichkeiten staatlicher Überwachung wurden 
durch das Bekanntwerden mehrerer Nachrichtendienstaffären gegen Ende der 1970er 
Jahre (Foschepoth 2012: 235 ff.) und mit der zur Terrorismusbekämpfung 1979 einge-
führten Rasterfahndung sichtbar. Zwar fanden die konkreten Datenschutzdebatten der 
1970er überwiegend im Kreis von Datenschutzexperten statt (Bieber 2012), doch die 
von der 68er-Bewegung geäußerte Staatsskepsis und die darin enthaltene Kritik an den 
massiv in Grundrechte eingreifenden Notstandsgesetzen erfasste weite Teile der Gesell-
schaft. Befürchtet wurde, dass die neue Datenmacht des Staates schon bald nicht nur 
gegen RAF-Terroristen und ausländische Agenten, sondern auch gegen sonstige poli-
tisch unliebsame Personen – wie dies beim Radikalenerlass von 1972 zum Teil der Fall 
war – eingesetzt werden könnte (Berlinghoff 2013).76 Die historischen Erfahrungen mit 

                                                                                                                                         

Vorwurfs politischer Einflussnahme umstritten ist (Janisch und Käppner 2012). Und auch die Effektivität 

der Massenüberwachung von Verbindungsdaten durch die NSA zur Terrorbekämpfung wird in einer ersten 

Studie angezweifelt (Bergen et al. 2014). Da die Wirksamkeit von Überwachungsmaßnahmen nicht nur ein 

Kernargument in der öffentlichen Debatte um deren Akzeptanz ist, sondern auch in der verfassungsrecht-

lichen Prüfung der Verhältnismäßigkeit eine zentrale Rolle spielt, kommt der wissenschaftlichen Begutach-

tung von Effektivität in diesem Kontext eine entscheidende Bedeutung zu. Hier besteht insbesondere aus 

interdisziplinärer Perspektive verstärkt Forschungsbedarf. 
76 Der auf Vorschlag der Innenministerkonferenz von Bundeskanzler Willy Brandt und den Regierungschefs 

der Bundesländer verabschiedete Radikalenerlass sah von 1972-76 vor, dass Bewerber für den öffentlichen 

Dienst einer Gesinnungsüberprüfung unterzogen werden mussten. 
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dem systematischen und folgenschweren Missbrauch personenbezogener Daten durch 
das nationalsozialistische Regime nährten zusätzlich die Skepsis gegenüber einer aus-
schweifenden Datenmacht des Staates (Goos et al. 2015: 58 f.). Ohnehin rückte das 
„Orwelljahr“ 1984 näher und diente als Chiffre für Befürchtungen, die über die Bevöl-
kerung gespeicherten Daten könnten im Falle eines politischen Umsturzes zur Herstel-
lung eines totalen Überwachungsstaates genutzt werden (Busch und Jakobi 2011: 
301). Schließlich mündeten diese Ängste in massiven, landesweiten Protesten gegen 
die geplante Volkszählung von 1983, der Androhung eines Volkszählungsboykotts und 
mehreren hundert Verfassungsbeschwerden gegen die Volkszählung (Der Spiegel 
1983). Aus diesen Verfassungsbeschwerden erwuchs im weiteren Verlauf das wegwei-
sende BVerfG-Urteil, welches das Recht auf informationelle Selbstbestimmung begrün-
dete. 

Die durch das Urteil gefühlte Stärkung des Datenschutzes, das Ausbleiben der Or-
well’schen Dystopie sowie die zunehmende Verbreitung bezahlbarer Personal Compu-
ter am Arbeitsplatz und in Privatwohnungen führten jedoch in der Folge zu einer ge-
genläufigen Tendenz: Die Angst vor den negativen Folgen der Computerisierung wich 
in Deutschland Ende der 1980er Jahre einer positiven, auf Chancen und Potentiale 
ausgerichteten Wahrnehmung (Berlinghoff 2013: 106 ff.). Weitere Konfliktpotentiale, 
z. B. im Rahmen der Internationalisierung der Datenschutzpolitik im Laufe der 1990er 
Jahre, verblieben auf institutioneller Ebene und konnten keinen vergleichbaren brei-
tenwirksamen Politisierungseffekt entfalten (Bieber 2012: 38 f.). 

4.3.2 Zivilgesellschaftlich organisierte Datenschützer 

Zivilgesellschaftlich organisierten Datenschützern ist der Schutz der Bürgerrechte im 
digitalen Informationszeitalter gemein, doch je nach Organisation bestehen hier Unter-
schiede in der Ausrichtung.77 So rückt beispielsweise der 1981 gegründete CCC neben 
der Forderung von Transparenz staatlichen Handelns und entsprechender Infrastruktu-
ren die Informationsfreiheit und ungehinderte Kommunikation in den Vordergrund 
seiner Arbeit (CCC 2015), während der Digitalcourage e. V. (bis Ende 2012 bekannt 
unter dem Namen FoeBuD) seine Arbeit über das Thema Datenschutz hinaus in einen 
explizit breiteren gesellschaftlichen Kontext stellt, indem er sich auch für Bürger- und 
Arbeitnehmerrechte sowie Friedensprojekte engagiert (Digitalcourage 2011). Weitere 
wichtige NGOs sind das 1984 gegründete Forum InformatikerInnen für Frieden und 
gesellschaftliche Verantwortung (FIfF), die Deutsche Vereinigung für Datenschutz 
(DVD), die Gesellschaft für Datenschutz und Datensicherheit (GDD), die stärker aktio-
nistisch ausgerichtete Aktion Freiheit statt Angst sowie die 2010 gegründete Digitale 
Gesellschaft.78 Bezeichnend für einen Großteil dieser zivilgesellschaftlich organisierten 

 

77 Für eine Auflistung weiterer Organisationen siehe: https://www.forum-privatheit.de/forum-privatheit-

de/inhalt/wissenswertes-und-links.php (15.08.2015). Die hier genannten Bürgerrechtsbewegungen sind 

zudem von sogenannten Cyberutopisten bzw. Cyberliberalen oder auch Cypherpunks zu unterscheiden. 

Zwar ähneln sich die Ansichten mit Blick auf das Internet als Raum der Freiheit und hinsichtlich informatio-

neller Selbstbestimmung als zentral zu schützendes Gut, doch erfreuen sich im Umfeld der Cyberliberalen 

vor allem verschiedene Spielarten des Libertarismus und Anarchismus, gepaart mit einem radikalen Indivi-

dualismus sowie der Ablehnung jeglicher Staatsstrukturen, großer Beliebtheit. Idealtypisch spiegeln sich 

diese Haltungen in John Perry Barlows (1996) berühmter E-Mail A Declaration of the Independence of Cy-

berspace wider. Bürgerrechtler dagegen weisen eine nicht gänzlich ablehnende, sondern vielmehr ambiva-

lent-distanzierte Haltung gegenüber staatlichen Institutionen auf (Karaboga et al. 2014: 8 f.). Für eine Kri-

tik an cyberliberalen Vorstellungen siehe Horvath 1996, Lovink und Schultz 1996 sowie Fischbach 2009. 
78 Auf europäischer Ebene vereinigt der Dachverband European Digital Rights (EDRi) mit Sitz in Brüssel 34 

NGOs aus 19 unterschiedlichen europäischen Ländern (EDRi 2014). Neben koordinierten Kampagnen auf 

nationaler und europäischer Ebene praktiziert EDRi projektweise Kooperationen mit weiteren bekannten 

 

https://www.forum-privatheit.de/forum-privatheit-de/inhalt/wissenswertes-und-links.php
https://www.forum-privatheit.de/forum-privatheit-de/inhalt/wissenswertes-und-links.php
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Datenschützer ist zudem deren Distanz zu politischen Parteien, die stets betont wird 
und sich auch in Auseinandersetzungen mit der häufig ähnliche Interessen vertreten-
den Piratenpartei widerspiegelt (Fritz 2013: 89; Wendelin und Löblich 2013: 69).79 
Mangels finanzieller Ressourcen ist zudem ein Großteil der genannten NGOs verstärkt 
auf Spenden und das ehrenamtliche Engagement ihrer Mitglieder angewiesen (Do-
busch 2014: 12 f.). 80 

4.3.3 Einfluss von Bürgerrechtsinteressen 

Jenseits des mittlerweile als historisch geltenden gesellschaftlichen Widerstands gegen 
die Volkszählung 1983 zogen zuletzt vor allem die Proteste gegen die Vorratsdaten-
speicherung im Rahmen der mittlerweile jährlich stattfindenden „Freiheit statt Angst“-
Demonstrationen Aufmerksamkeit auf sich. Zahlreiche Bürgerrechtsorganisationen wie 
der CCC, DVD, Digitalcourage u. v. m., die sich ein Jahr zuvor unter dem Dach des 
freien Zusammenschlusses des Arbeitskreis Vorrat gesammelt hatten, riefen erstmalig 
2006 zu dieser Demonstration für mehr Datenschutz und gegen wachsende staatliche 
Überwachung auf. Die Demonstrationen mit vielen zehntausenden Teilnehmern und 
einer begleitenden Unterschriftenkampagne für eine Verfassungsbeschwerde vor dem 
BVerfG im Jahre 2008 (34.443 Unterschriften) waren nicht nur darin erfolgreich, ein 
breites Bündnis aus Bürgerrechtsgruppen, der politischen Opposition und bedeutenden 
Teilen der Internetwirtschaft zu mobilisieren, sie rückten auch das Thema Überwachung 
und Datenschutz nachhaltig in den medialen Fokus. Obwohl eine verfassungsgerichtli-
che Aufhebung der Vorratsdatenspeicherung (sowohl in Deutschland als auch auf 
EU-Ebene) erreicht und eine politische Wiederaufnahme des Vorhabens erschwert wer-
den konnte (vgl. Fritz 2013: 145 ff.), scheiterten zivilgesellschaftlich organisierte Daten-
schützer letztendlich daran, einen erneuten Gesetzesvorstoß zur Vorratsdatenspeiche-
rung zu verhindern. 

Allerdings ist seit den massiven Protesten gegen die Vorratsdatenspeicherung in Ver-
bindung mit den ersten (und seitdem ausbleibenden) Wahlerfolgen der Piratenpartei 
das generelle Interesse der Politik an netzpolitischen Themen stetig gewachsen. Gefragt 
sind Vertreter von NGOs wie dem CCC insbesondere aufgrund ihrer technischen Exper-
tise. Sie sind inzwischen nicht nur in Talkshows und anderen öffentlichen Veranstaltun-
gen gerngesehener Gast, sondern nehmen auch regelmäßig an parlamentarischen und 
parteipolitischen Diskussions- und Beratungsrunden teil (Wendelin und Löblich 2013). 

                                                                                                                                         

NGOs wie Privacy International (PI) aus Großbritannien oder La Quadrature du Net aus Frankreich (ebd.: 

12). 
79 Seit dem Erfolg sozialer Medien und der daraus neu entfachten gesellschaftlichen Debatte um digitale 

Privatheit hat neben den einschlägigen Bürgerrechtsorganisationen zudem eine meist unter dem Begriff 

Post-Privacy subsumierte Bewegung eine gewisse, jedoch zeitlich begrenzte Popularität erfahren. Kenn-

zeichnend für Post-Privacy-Positionen sind eine technophile, die positiven Seiten der Digitalisierung hervor-

hebende Betrachtungsweise des Internet, die für eine radikale, vor allem online praktizierte Offenheit aller 

Personen (aber auch privatwirtschaftlicher und staatlicher Organisationen) vor dem Hintergrund eines als 

sinnlos erachteten und ohnehin bereits verloren geglaubten Kampfes um Privatheit eintritt (Heller 2011; 

Bluhm 2012). Diese Vorstellung eines auch als Transparenzgesellschaft bezeichneten Gesellschaftsmodells 

wurde vielfach kritisiert (Han 2012) und im Angesicht der historisch kontingenten Tendenz zu Monopolbil-

dungen, insbesondere im Medienbereich, auf die damit verbundenen Machtasymmetrien zwischen Politik 

bzw. Wirtschaft und Zivilgesellschaft in Verbindung mit daraus resultierenden Manipulations- und Kont-

rollmöglichkeiten hingewiesen (vgl. dazu etwa Goldsmith und Wu 2008; Wu 2012). 
80 So gibt es bei Digitalcourage lediglich fünf und bei Digitale Gesellschaft nur zwei hauptamtlich Beschäftig-

te. In den übrigen Organisationen beschränken sich die Stellen sogar ausschließlich auf bezahlte Praktika 

und Werkverträge (Dobusch 2014: 6). Auf EU-Ebene verhält es sich ähnlich (EDRi hat gerade einmal sechs 

bezahlte Mitarbeiter (EDRi 2014: 26)), während beispielsweise die US-amerikanische Electronic Frontier 

Foundation (EFF) weit über 50 festangestellte Arbeitskräfte beschäftigt (EFF 2015). 
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Prominente Beispiele sind die Teilnahme von Padeluun (Digitalcourage) auf Vorschlag 
der FDP, Markus Beckedahl von netzpolitik.org auf Vorschlag der Grünen und Cons-
tanze Kurz vom CCC auf Vorschlag der Linken als Sachverständige in der Enquete-
Kommission „Internet und digitale Gesellschaft“ (Deutscher Bundestag 2013a), die 
durch das BVerfG veranlasste Beauftragung des CCC mit der Erstellung eines Gutach-
tens zur Vorratsdatenspeicherung (CCC 2009) oder auch die Stellungnahme von Frank 
Rieger (CCC) im NSA-Untersuchungsausschuss (Caspari 2014). Mit der institutionellen 
Einbindung der zivilgesellschaftlich organisierten Datenschützer scheint auch deren 
Einfluss auf die Politik gewachsen zu sein.81 Trotz dieses Umstands und damit einher-
gehender Versuche, das politische Agenda-Setting aktiv mitzugestalten, tun sich er-
wähnte NGOs stellenweise schwer, alternative Lösungskonzepte zu formulieren, und 
verharren stattdessen in weitgehendem Protest gegenüber privatwirtschaftlichen und 
sicherheitspolitischen Akteuren (Dobusch 2014). 

Insbesondere die Aufarbeitung der Massenüberwachung durch aus- und inländische 
Nachrichtendienste hat zivilgesellschaftlich organisierte Datenschützer an ihre Grenze 
stoßen lassen. Obwohl sich ein Großteil der deutschen Bevölkerung klar gegen Mas-
senüberwachung ausspricht (Pew Research Center 2014), hat es den Anschein, als ob 
gesellschaftliche Reaktionen und Proteste, anders als das relativ große Interesse der 
Medien am Überwachungsskandal vermuten lässt, eher verhalten bleiben.82  

Sowohl die Bestimmung des Ausmaßes der gesellschaftlichen Reaktionen (auf den 
NSA-Skandal im Besonderen und in Datenschutzfragen im Allgemeinen) als auch die 
Auseinandersetzung mit möglichen Gründen dafür werfen sozialwissenschaftliche Fra-
gestellungen auf, die bisher allerdings kaum von der Politikwissenschaft und verwand-
ten Fächern beleuchtet wurden und die es im Rahmen künftiger Forschung zu untersu-
chen gilt.83  

 

81 Zusätzlich haben es zivilgesellschaftlich organisierte Datenschützer in Deutschland erfolgreich verstanden, 

prominente Fürsprecher in den Medien zu gewinnen bzw. dort zu platzieren, um sich so gegenüber einer 

breiteren Öffentlichkeit besser Gehör verschaffen zu können. Zu den einflussreichsten Formaten gehören 

u. a. die Kolumnen von Constanze Kurz (2010) Aus dem Maschinenraum, die seit 2010 regelmäßig in der 

FAZ erscheint, Sascha Lobos Kolumne S.P.O.N. - Die Mensch Maschine (seit Anfang 2011 bei Spiegel Onli-

ne) sowie der von Markus Beckedahl initiierte und mehrfach ausgezeichnete Blog netzpolitik.org. 
82 Neben kleineren deutschlandweiten Kundgebungen mit wenigen Hundert Teilnehmern konnten selbst zu 

den größeren Demonstrationen lediglich etwa 10.000 Menschen im Juli 2013 (Breuer und Reißmann 

2013), etwa 15.000 Menschen zur Teilnahme an der alljährlichen „Freiheit statt Angst“-Demonstration 

Anfang September 2013 (Reißmann 2013) und Ende August 2014 nur noch etwa 5.000 Teilnehmer mobi-

lisiert werden (Horchert 2014). 
83 Eine erste Auseinandersetzung mit Erklärungsansätzen zu diesem Themenkomplex deutet darauf hin, dass 

eine Priorisierung anderer, drängenderer Probleme wie z. B. Migration und Arbeitslosigkeit gegenüber Da-

tenschutzfragen erfolgt (Forschungsgruppe Wahlen 2014; Statista 2015), viele Menschen für sich persön-

lich keine konkreten negativen Auswirkungen durch Überwachung entstehen sehen (Dobusch 2014) und 

Überwachung digitaler Kommunikation gegenüber analogen Überwachungsformen subtiler und schwerer 

greifbar stattfindet (Nau 2014). Darüber hinaus betrachten sich überwachte Personen nicht als Eigengrup-

pe, die es gegenüber einer klar benennbaren Fremdgruppe zu schützen gilt, und deren Interessen es dem-

entsprechend an Durchsetzungsfähigkeit mangelt (ebd.).Datenschutz ist zudem nach wie vor ein sehr 

technisch-elitär geprägtes Themenfeld, das Berührungsängste von nicht technikaffinen Menschen entste-

hen lässt (Karaboga et al. 2014: 8 ff.). Schließlich fehlen weitestgehend gesamtgesellschaftlich akzeptierte 

Alternativkonzepte zu kommerziell und politisch geförderten Überwachungsstrukturen, z. B. im Internet, 

wodurch es häufig zu Fatalismus und einer empfundenen Ausweglosigkeit auf Seiten der Bevölkerung und 

Techniknutzer kommt. 

https://netzpolitik.org/
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5   
Fazit und Ausblick 

Obwohl der deutsche und europäische Datenschutz eine hohe Regulierungsdichte 
aufweist sowie grundlegende Fragen nach Legitimation von Herrschaft, Machtvertei-
lung und demokratischer Kontrolle aufwirft, hat die Politikwissenschaft bis auf wenige 
Ausnahmen dieses Thema bislang stiefmütterlich vernachlässigt. Mit ihrem Versuch 
einen ersten Überblick zum Thema Datenschutz aus politikwissenschaftlicher Perspekti-
ve zu liefern, haben die Autoren dieses Aufsatzes deswegen größtenteils wissenschaft-
liches Neuland betreten.  

Mit Blick auf die historische Entwicklung ist Datenschutz nicht mehr nur als reines Ab-
wehrrecht gegenüber staatlichen und privatwirtschaftlichen Akteuren zu verstehen, 
sondern beinhaltet im Kontext des 1983 geschaffenen Konzeptes der informationellen 
Selbstbestimmung vielmehr ein Befähigungsrecht zu demokratischer Partizipation, Teil-
habe und Wahrnehmung anderer Grundrechte (vgl. Abschnitt 2). Datenschutz ist somit 
beides: individuell und vor allem gesellschaftlich relevant. 

Da IKT und die daran anknüpfende Verarbeitung personenbezogener Daten jedwede 
Bereiche heutiger Informations- und Wissensgesellschaften durchdringen, liegt das 
Themenfeld Datenschutz quer zu gesellschaftlichen Teilbereichen wie Zivilgesellschaft, 
Wirtschaft und Politik. Die Analyse zentraler Regulierungsakteure in der deutschen 
Datenschutzpolitik hat gezeigt, dass unterschiedliche Sichtweisen und Einstellungen 
gegenüber Datenschutz, vornehmlich geprägt durch idealtypisch beschriebene, aber in 
der Praxis häufig verschwimmende Interessenlagen (Sicherheits-, Wirtschafts- und Bür-
gerrechtsinteressen), existieren, die die Art und Weise, wie Datenschutzregulierung 
stattfindet, stark beeinflussen.  

So agiert die politische Exekutive sowohl auf EU- als auch auf Bundes- und Landesebe-
ne häufig ambivalent in Fragen des Datenschutzes, da sich die unterschiedlichen Inte-
ressenlagen und Grundüberzeugungen zu Sicherheit, Wirtschaft und Bürgerrechten in 
den Innen-, Wirtschafts- und Justizministerien mal mehr, mal weniger stark widerspie-
geln und aufeinanderprallen (vgl. Abschnitt 3.1). Allerdings kann der Exekutive insge-
samt ein starker Hang zur Priorisierung von sicherheitspolitischen Interessen attestiert 
werden, wie in den Auseinandersetzungen um PNR, SWIFT, Vorratsdatenspeicherung 
und nachrichtendienstlicher Überwachung deutlich wurde (vgl. Abschnitt 4.2). Wirt-
schaftspolitische Positionen, die zum Thema Datenschutz ebenfalls ein ambivalentes 
Verhältnis aufweisen (vgl. Abschnitt 4.1), werden zwar häufig nachrangig, aber immer 
noch mit einer hohen Priorität verfolgt, während Datenschutzfragen aus Bürgerrechts-
perspektive tendenziell weniger Beachtung geschenkt wird. 

Obwohl eine ähnliche Priorisierung auf Seiten der Legislative beobachtbar ist, befassen 
sich Parlamente aufgrund des strukturellen Einbezugs der Opposition und als Teil ihrer 
Kontrollfunktion gegenüber der Exekutive stärker mit Datenschutzthemen unter Beto-
nung bürgerrechtlicher Aspekte (vgl. Abschnitt 3.2). Diese Beobachtungen hängen 
jedoch in starkem Maße davon ab, aus welchen Parteien sich Regierung und Oppositi-
on zusammensetzen und welche parteipolitischen Präferenzen dominieren. Während 
die großen Volksparteien CDU/CSU und SPD vor allem sicherheits- und wirtschaftspoli-
tische Erwägungen ins Zentrum ihrer Wahlprogramme und späteren Regierungs- bzw. 
Oppositionspolitik zu rücken scheinen, stehen FDP (vor allem bzgl. sicherheitspolitischer 
Themen), Grüne und Linke Bürgerrechts- und Datenschutzfragen generell aufgeschlos-
sener gegenüber (vgl. Abschnitt 3.4). 

Insbesondere dem BVerfG kommt als Teil der Judikative eine immer wichtiger werden-
de Rolle in der Aufrechterhaltung verfassungsrechtlicher Normen zu, indem unverhält-
nismäßig stark in die informationelle Selbstbestimmung eingreifende Gesetze regelmä-
ßig kassiert und die Bundes- bzw. Landesregierung(en) so in rechtsstaatliche Schranken 
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verwiesen werden (vgl. Abschnitt 3.3). Aber auch die deutschen Datenschutzbehörden 
nehmen – schon von Amts wegen – eine den Datenschutz stärkende Position ein. Da-
bei unterscheiden sie sich jedoch teilweise erheblich in der Wahrnehmung ihres Regu-
lierungsauftrages, ihrer Kommunikationsstrategie (Konsens vs. Konfrontation) und 
Durchschlagskraft, vor allem bedingt durch den Führungsstil des jeweiligen Daten-
schutzbeauftragten (vgl. Abschnitt 3.5).  

Jenseits dieser Institutionen stellen zivilgesellschaftlich organisierte Datenschützer wei-
tere wichtige Vertreter von Bürgerrechtsinteressen dar (vgl. Abschnitt 4.3). Während 
allerdings insbesondere das BVerfG und die Datenschutzbehörden in ihren Entschei-
dungen zum Datenschutz auf ein Abwägen verfassungsrechtlicher Normen bzw. einen 
Interessenausgleich der beteiligten Akteure hinarbeiten, tendieren zivilgesellschaftlich 
organisierte Datenschützer dazu, ihre Interessen einseitiger und kompromissloser zu 
verfolgen. 

Die letztendliche Dominanz von Sicherheits- bzw. Wirtschaftsinteressen in der Daten-
schutzregulierung verweist allerdings nicht bloß auf die Schwäche bürgerrechtlicher 
Positionen, sondern vielmehr auf ein Bündel gesamtgesellschaftlicher Herausforderun-
gen, denen Datenschutz gegenübersteht (vgl. Fn. 83). Zudem hat Datenschutz schon 
immer im Kontext rasant fortschreitender technologischer Entwicklungen stattgefun-
den, die es gesellschaftlichen Prozessen des kollektiven Aushandelns von Normen kaum 
ermöglichen, Schritt zu halten. Nach der Einführung des PCs, dem Internet-Boom und 
der Smartphone-Revolution sind es heute vor allem Entwicklungen wie das Internet der 
Dinge (vgl. Karaboga et al. 2015) und Big Data, die den Datenschutz vor neue Heraus-
forderungen stellen.  

Allerdings sind diese weniger technischer als vielmehr sozialer und politischer Natur, 
wie die aktuellen Diskussionen um eine Reform und bessere Kontrolle von Geheim-
diensten, die Verhandlungen zum Transatlantischen Freihandelsabkommen TTIP und 
zur europäischen DS-GVO zeigen. Hier gilt es demokratisch und transparent eine aus 
den Fugen geratene Balance zwischen eben jenen Sicherheits-, Wirtschafts- und Bür-
gerrechtsinteressen wiederherzustellen. Es ist Aufgabe der Politikwissenschaft und an-
derer Disziplinen, diese Entwicklungen im weiteren Verlauf kritisch zu begleiten.  
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