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Fuhrt der Koalitionsvertrag zu einer
Starkung von Daten- und
Grundrechtsschutz?

Forschungsverbund Forum Privatheit entwickelt VVorschlage, wie
die Digitalisierungsvorhaben der neuen Bundesregierung zu mehr
Daten- und Grundrechtsschutz fuhren kénnen: ,,Mehr Fortschritt
wagen — durch Starkung des Datenschutzes*

Der Koalitionsvertrag zwischen SPD, Biindnis 90/Die Griinen und FDP verspricht ein ,,Biindnis
fiir Freiheit, Gerechtigkeit und Nachhaltigkeit. Er formuliert einen Gestaltungsanspruch, der
sich vor allem auch auf die Digitalisierung von Wirtschaft und Gesellschaft bezieht.
,Digitalisierung zu fordern und zu gestalten, ist richtig. Denn sie beeinflusst tiefgreifend die
Verwirklichungsbedingungen von Privatheit und Selbstbestimmung. Wer angesichts der
Intensitat und Dynamik der Veranderungen nicht passives Objekt der Digitalisierung werden
will, muss sie gestalten. Dies wird im Koalitionsvertrag an vielen Stellen zum Ausdruck
gebracht, erfordert fir eine erfolgreiche Umsetzung jedoch konsequente Anstrengungen, um
Risiken zu mindern und Chancen zu nutzen“, so Alexander RoBnagel, Sprecher des
Forschungsverbunds Forum Privatheit, Beauftragter fiir Datenschutz und Informationsfreiheit
des Landes Hessen und Senior Professor fiir Technikrecht an der Uni Kassel.

Der Kaoalitionsvertrag nennt zahlreiche Vorhaben, die Privatheit, Selbstbestimmung und
Datenschutz betreffen oder Auswirkungen darauf haben. Er ist jedoch ein Kompromiss, der nur
das konkret benennt, worauf sich die Koalitiondre inhaltlich einigen konnten. Vieles wird daher
nur angedeutet, bleibt im Ungeféhren oder erféhrt eine abstrakte Formulierung. Angesichts der
Bedeutung dieses Programms hat der Expert*innenkreis ,Forum Privatheit und
selbstbestimmtes Leben in der digitalen Welt* den Koalitionsvertrag daraufthin analysiert,
welche Aussagen er zur Gestaltung der Digitalisierung mit Blick auf Privatheit und
Selbstbestimmung enthélt. Fir dieses Ziel hat er in konstruktiver Absicht untersucht, mit
welchen MalRnahmen die Aussagen im Koalitionsvertrag unterlegt werden kénnten, um sie zu
erreichen. Die Handlungsmdglichkeiten der neuen Bundesregierung hat das Forum Privatheit
in dem Policy Paper ,Mehr Fortschritt wagen — durch Stdrkung des Datenschutzes®
zusammengefasst.

Schutz von Privatheit und Selbstbestimmung sind fiir Akzeptanz der Modernisierung
entscheidend

Das Paper analysiert den globalen Systemwettbewerb zwischen einem US-amerikanischen
und einem chinesischen Weg in die Digitalisierung und schlagt MalRnahmen vor, wie sich
Deutschland und Europa durch Starkung ihrer digitalen Souveranitat behaupten und ihren
eigenen Werten treu bleiben kdnnen. Diese Werteorientierung in der digitalen Welt wird vor
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allem bedeutsam bei Datentransfers in Drittstaaten. Die Modernisierung wird nur erfolgreich
sein und die notwendige Akzeptanz und Akzeptabilitat erreichen, wenn sie den Schutz von
Privatheit und Selbstbestimmung sicherstellt. "Nur dann kann die vermehrte Nutzung von
Daten mit ihrem Schutz vereinbart werden, kann der Umgang mit Forschungsdaten erleichtert
und die Verarbeitung von Beschaftigtendaten neu geregelt werden”, so RolRnagel.

Wie digitale Burgerrechte konkret ausgestaltet werden sollten

Untersucht wird auch, wie das Versprechen einer ,,Starkung digitaler Biirgerrechte® durch
MaRnahmen erreicht werden kann, die helfen, die Verwirklichungsbedingungen von Freiheit
und Selbstbestimmung in einer digitalen Welt zu verbessern: Hierzu gehdéren nicht nur
Ausgestaltungen eines Rechts auf Verschliisselung und eines Rechts auf Anonymitét, sondern
auch Vorgaben, die Bilrgerinnen und Burger vor Schwachstellen von IT-Systemen schitzen
und verhindern, dass staatliche Stellen solche Schwachstellen gezielt offenlassen und zur
Uberwachung nutzen.

Wie biometrische Uberwachung und Social Scoring verhindert werden konnen
Anspruchsvolle Ziele verfolgt der Koalitionsvertrag auch hinsichtlich der Beschréankung von
Uberwachung und Starkung des Freiheitsschutzes. Diese erfordern MaBnahmen, die
Uberwachungsinfrastrukturen so begrenzen, dass die notwendige Sicherheit von Einzelnen,
Institutionen und Demokratie in einer Weise gewahrt werden kann, dass deren Freiheit keinen
Schaden  erleidet. Das  Policy-Paper  legt dar, wie eine  praktikable
Uberwachungsgesamtrechnung etabliert werden kann, dass auf eine Vorratsdatenverarbeitung
von Telekommunikationsdaten verzichtet werden sollte, welche MalRnahmen zur Beschréankung
von Uberwachungssoftware ergriffen werden sollten und wie biometrische Uberwachung in der
Offentlichkeit und Social Scoring zu verhindern sind.

,Der Koalitionsvertrag enthdlt viele gute Ansétze, mit denen sich durch Digitalisierung und
Datenschutz zusammen ein gesellschaftlicher Fortschritt erreichen l&sst. Das Policy Paper
erganzt diese Ansédtze: Es konkretisiert wichtige Ziele und macht Vorschlage fur
Umsetzungsmalinahmen. Mit diesem konstruktiven Beitrag wollen wir Schritte aufzeigen, um
Privatheit und Selbstbestimmung zu starken und gleichzeitig gesellschaftlich fortschrittliche
Innovationen hervorzubringen®, so Marit Hansen, Mitglied im Forum Privatheit und
Landesbeauftragte fir Datenschutz Schleswig-Holstein.

Im Forum Privatheit setzen sich Expert*innen aus wissenschaftlichen Institutionen
interdisziplinar, kritisch und unabhéngig mit Fragestellungen zum Schutz der Privatheit
auseinander. Das Projekt wird vom Fraunhofer-Institut fiir System- und Innovationsforschung
koordiniert. Weiterer Partner ist das Wissenschaftliche Zentrum fiir Informationstechnik-
Gestaltung an der Universitat Kassel. Das Bundesministerium fiir Bildung und Forschung
(BMBF) fordert das Forum Privatheit, um den 6ffentlichen Diskurs zu den Themen Privatheit
und Datenschutz anzuregen.
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