orum

selbstbestimmtes_leben_
in_der_digitalen_welt

Pressemitteilung Forum Privatheit

16. Juli 2020

,Die Datenschutz-Grundverordnung muss mit den

technischen Herausforderungen Schritt halten*
»Forum Privatheit“-Sprecher Alexander Rol3nagel fordert, das Instrument
der Evaluation zuklnftig besser zu nutzen

Die Datenschutz-Grundverordnung (DSGVO) wurde — vier Jahre nach Inkrafttreten und zwel
Jahre nach Geltungsbeginn —zum ersten Mal evaluiert. Im Juni legte die EU-Kommission ihren
Bericht vor. Inwiefern die Evaluation genutzt wurde, um die Verordnung weiterzuentwickeln,
haben Rechtswissenschaftler des Forschungsverbunds ,,Forum Privatheit” untersucht.
Ergebnis: Evaluiert wurde seitens der Kommission vor allem die Umsetzung der Verordnung,
die Chance zur Verbesserung des Gesetzestextes selbst wurde jedoch vertan.

Obwohl die DSGVO erst seit gut zwei Jahren angewendet wird, sind bereits zehn Jahre
vergangen, seitdem sie entworfen wurde. Im Bereich Digitalisierung hat sich seither viel getan.
Diese Veranderungen sollten eigentlich in einer Weiterentwicklung der Verordnung
berucksichtigt werden: In Artikel 97 der DSGVO hatte die EU-Kommission sich dies ins eigene
Pflichtenheft geschrieben, indem sie festlegte, dass nach Inkrafttreten der Verordnung alle vier
Jahre eine Evaluation zu erfolgen habe. In ihrem Evaluationsbericht vom 24. Juni 2020 betonte
die Kommission jedoch vor allem die Erfolge der DSGVO: Diese habe das Recht des Einzelnen
auf den Schutz seiner personenbezogenen Daten erheblich gestarkt. Auch der freie Fluss von
Daten innerhalb der européischen Union sei durch die Verordnung deutlich verbessert worden.
Die DSGVO sei weltweit Referenz fiir Lander, die ein hohes Datenschutzniveau wollten. Kritik
ubte die Kommission an Mitgliedsstaaten hinsichtlich der ,,zu grol3ziigigen Auslegung™ der
Offnungsklauseln, mit denen die DSGVO den Mitgliedstaaten erlaubt, eigene Spielrdume in
Datenschutzfragen, die in der Regel keine unionsweite Bedeutung haben, zu nutzen. Auch
wirden in einigen Mitgliedstaaten zu wenig Mittel fur die wichtige Arbeit der
Datenschutzaufsichtsbehorden bereitgestellt.

Kleine und mittlere Unternehmen dirfen nicht denselben datenschutzrechtlichen
Anforderungen unterliegen wie internationale GroRkonzerne

Alexander Rofl3nagel, Sprecher des Forschungsverbunds ,,Forum Privatheit™ und Professor fiir
Technikrecht an der Universitat Kassel, kritisiert, dass die EU-Kommission in ihrem Bericht
die zahlreichen Anderungsvorschlage aus den Mitgliedstaaten nicht aufgegriffen habe. So war
unter anderem von der deutschen Datenschutzkonferenz DSK als auch den Niederlanden und
anderen Mitgliedstaaten beméngelt worden, dass die DSGVO nicht genug zwischen KMU und
internationalen GrolRkonzernen differenziere. Auch der ,,Forum Privatheit“-Sprecher sieht dies
mit Sorge: ,Es kann nicht sein, dass Kleingdrtner- oder Sportvereine denselben
Datenschutzanforderungen unterliegen wie internationale Groflskonzerne. Das ist nicht das Ziel
der DSGVO — und wir schaden damit dem Ansehen des Datenschutzes insgesamt.* Leider habe
die Kommission die eingegangenen Differenzierungsvorschlage in ihrem Bericht nicht



berucksichtigt, sie habe lediglich angekiindigt, prufen zu wollen, inwieweit die DSGVO
zukiunftig kleine und mittlere Unternehmen entlasten kdnne. Auch gab es im Vorfeld der
Evaluation Kritik hinsichtlich des Einwilligungsalters bei Kindern, das aufgrund der
Offnungsklausel des Art. 8 DSGVO innerhalb der europaischen Union sehr unterschiedlich
geregelt ist. Auch hier kiindigte die Kommission lediglich eine Prifung an, inwieweit man das
Einwilligungsalter fur die Verarbeitung personenbezogener Daten innerhalb der EU-
Mitgliedstaaten harmonisieren koénne.

Eindeutige und weniger abstrakte Formulierungen kénnen fur mehr Rechtssicherheit
sorgen

Das Regelwerk enthalte, so Alexander RoBnagel, viele Kompromisse und sei oft zu abstrakt —
viele datenschutzrechtliche Fragen regele die DSGVO ungenau oder missverstandlich. Aus
Sicht des Forum Privatheit“-Sprechers hatte die Evaluation zum Anlass genommen werden
kdnnen, die DSGVO dahingehend zu verbessern und fur mehr Klarheit und Rechtssicherheit
zu sorgen. Laut Christian Geminn, Rechtswissenschaftler an der Universitdt Kassel und
Mitglied im ,,Forum Privatheit®, sei dies ,,zum Teil mit wenigen Anderungen im Wortlaut des
Gesetzestextes moglich*. Die dahingehenden Vorschlége seien jedoch von der Kommission
nicht aufgegriffen worden. Bedauerlich sei auch, dass es gerade bei den innovativen Elementen
der DSGVO wie Datenschutz durch Technikgestaltung, datenschutzfreundliche
Voreinstellungen, Zertifizierung oder Datenschutz-Folgenabschdatzung immer noch an
Konkretisierungen fehle. Bei anderen Elementen der Verordnung wie dem Recht auf
Vergessenwerden und dem Recht auf Dateniibertragbarkeit, die urspriinglich als Malnahmen
zur Machtbegrenzung der grolRen Datenkonzerne gedacht waren, wéren ebenfalls
Verbesserungen sinnvoll und hilfreich.

Die Evaluation muss zukinftig besser genutzt werden, um die DSGVO der technischen
Entwicklung anzupassen

Insgesamt seien die Mdglichkeiten des in Artikel 97 DSGVO von der Kommission selbst
vorgesehenen Mechanismus zur Verbesserung der DSGVO nicht genutzt worden. Die
Evaluierung dirfe nicht nur dem Zweck dienen, die Umsetzung der Verordnung zu priifen,
sondern auch, um sie selbst zu verbessern. Auch misse sie an die stdndig wachsenden
Herausforderungen des technologischen Wandels angepasst werden. ,,Enttduschend ist®, so
RoBnagel, ,,dass die Kommission keinerlei Vorschlige aufgegriffen hat, wie mit den
Herausforderungen durch Kunstliche Intelligenz, Blockchain, Gesichtserkennung und
Quantencomputer umzugehen ist. Die Datenschutz-Grundverordnung muss mit den
technischen Herausforderungen Schritt halten, damit sie ein Erfolg wird.*

Im Forum Privatheit setzen sich Expertinnen und Experten aus sieben wissenschaftlichen Institutionen
interdisziplinar, kritisch und unabhangig mit Fragestellungen zum Schutz der Privatheit auseinander. Das Projekt
wird vom Fraunhofer ISI koordiniert. Weitere Partner sind das Fraunhofer SIT, die Universitat Duisburg-Essen,
das Wissenschaftliche Zentrum fir Informationstechnik-Gestaltung (1TeG) der Universitat Kassel, die Eberhard
Karls Universitat Tlbingen, die Ludwig-Maximilians-Universitat Minchen sowie das Unabhéngige Landes-
zentrum fiir Datenschutz Schleswig-Holstein. Das Bundesministerium fir Bildung und Forschung (BMBF) fordert
das Forum Privatheit, um den 6ffentlichen Diskurs zu den Themen Privatheit und Datenschutz anzuregen.
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