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»Wir brauchen einen digitalen Schutzraum fur Kinder

Neue Technologien sammeln zunehmend Daten auch jingerer Kinder - ohne
dass die Kinder dem zugestimmt haben. Denn zum einen sind sie gar nicht in
der Lage, dies zu tun — da die Einwilligungstexte meist so geschrieben sind,
dass die wenigsten Erwachsenen sie verstehen. Zum anderen sind die Kinder
meist zu jung, um die Folgen ihres digitalen Handelns abschatzen zu kénnen.
Dennoch nutzen sie die neuen Technologien — und sind so der Datafizierung
ihres Lebens — meist unwissentlich — ausgesetzt. Hierzu wurden auf der
Jahreskonferenz des Forschungsverbunds ,,Forum Privatheit* Ende
November konkrete LAosungsvorschlage diskutiert.

,,Ein Geheimnis wiirde ich eher meinen Eltern oder meinen Freunden anvertrauen als Siri. Auf
die Freunde kann man sich verlassen, auf Siri nicht.“ Mit diesem Satz eines Zehnjahrigen
eroffnete der Forschungsverbund ,,Forum Privatheit seine Jahreskonferenz ,,Aufwachsen in
Uberwachten Umgebungen — Wie lasst sich Datenschutz in Schule und Kinderzimmer
umsetzen? Die AuRerung verdeutlicht: Kinder sind sich zwar mancher Risiken bestimmter
Technologien bewusst — kénnen jedoch gegenwartig nicht mehr tun, als sich selbst von deren
Nutzung auszuschlieBen, wenn sie sich schiitzen wollen.

Konkrete Vorschlage zur Verbesserung der DSGVO im Bereich Kinderdatenschutz
Auch der Einsatz von Bildungssoftware an Schulen sollte mit Augenmal? betrieben werden.
»Individuelles Lernen mittels Software ermdglicht zwar einerseits gute Fortschritte, aber durch
deren Nutzung werden auch viele Daten Uber die Schiillerinnen und Schiiler erhoben, tber
Intelligenz, soziales Umfeld — und Daten knnen missbraucht werden®, so Dr. Herbert Zeisel
vom Bundesministerium fiir Bildung und Forschung. Er machte deutlich, dass Deutschland
eine technische Umgebung wolle, ,,die uns einen souverdnen Umgang mit unseren Daten
garantiert. Um dies zu erreichen und die rechtlichen Rahmenbedingungen zu verbessern,
stellte Prof. Alexander RoBnagel, Sprecher des ,,Forum Privatheit”, acht VVorschlage vor, um
die EU-Datenschutzgrundverordnung im Geiste der UN-Kinderrechtskonvention
weiterzuentwickeln. So forderte er unter anderem eine verbindliche Vorschrift, dass Daten von
Kindern nicht fur Personlichkeitsprofile genutzt werden dirfen sowie dass bei Technologien,
die von Kindern genutzt werden, eine datenschutzfreundliche Voreinstellung vorzusehen ist.
Wenn Daten von Kindern verarbeitet werden sollen, sollte dies bereits bei Umsetzung der
Vorgabe ,,Privacy by design“ besonders beriicksichtigt werden. Weiterhin sollte es fiir Kinder
nicht mehr moglich sein, in die Verarbeitung von besonders schiitzenswerten Daten
einzuwilligen, da sich Kindern Gber die Folgen dieser Einwilligung kaum bewusst sind. Diese
Punkte sollten bei der Evaluierung der DSGVO, die bis Mai 2020 erfolgt, beriicksichtigt und
die DSGVO in diesem Sinne weiterentwickelt werden.



Nutzungsbasiertes Tracking von Minderjahrigen sollte verboten werden

Vor einer ,normalisierten Gesellschaft“, in welcher Individuen durch Algorithmen
vereinheitlicht werden, warnte der Jurist Dr. Stephan Dreyer vom Leibniz-Institut fir
Medienforschung. Viele rechtliche Regelungen zum Kinderschutz sieht er durch die Entwicklung
und Verbreitung neuer Technologien faktisch in Frage gestellt und fordert eine Neuinterpretation
des Freiheitsbegriffs im Sinne eines Konzepts informationeller Unversehrtheit. ,,Wir brauchen
einen digitalen Schutzraum fir Kinder®, so Dreyer. Hier sieht er vor allem den Gesetzgeber in
der Pflicht, bestimmte Technologien zu verbieten, so z.B. nutzungsbasiertes Tracking von
Minderjahrigen sowie die Nutzung pradiktiver Verfahren — also das Sammeln von Daten, um
daraus VVorhersagen abzuleiten — bei Kindern und Jugendlichen. SchlieBlich seien auch Angebote
zu schaffen bzw. auszuweiten, die Kinder und Jugendliche bei der Durchsetzung ihrer Privatheit
unterstutzen.

Wir kdnnen nicht zahlreiche Technologien erfinden — und sie dann den Kindern verbieten
Im Verlauf der zweitdgigen Konferenz hatten Forschende aus Rechtswissenschaft, Ethik,
Kommunikationswissenschaft, Psychologie und Erziehungswissenschaft ihre Ergebnisse
prasentiert und sich mit Praktiker*innen aus Schule und sozialer Arbeit ausgetauscht. Die
Vortrage zum Stand der empirisch-sozialwissenschaftlichen Forschung fasste die
Medienpsychologin Prof. Nicole Kramer von der Universitdt Duisburg-Essen zusammen:
,,Bislang haben wir nur erste Hinweise darauf, wie gut Kinder verschiedener Altersstufen die
Gefahren verstehen kdnnen, die mit der Sammlung und Speicherung ihrer Daten einhergehen.*
Auch die britische Sozialpsychologin Sonia Livingstone von der London School of Economics
and Political Science, stellte fest, dass es bislang eine ungeniigende Datengrundlage gebe, um zu
entscheiden, ab welchem Alter Kinder wirklich ,,informiert* und ,,selbstbestimmt* Social Media-
Plattformen und Messenger-Dienste nutzen kdnnten. Ihre Forschungsergebnisse zeigten auch,
dass Kinder zwar oft noch keine genaue Vorstellung davon héatten, dass und warum ihre Daten
zu kommerziellen Zwecken gesammelt wirden, dass sie aber den Wunsch hatten, besser
aufgeklart und auch geschutzt zu werden. Vor allem wies sie darauf hin, dass die Gesellschaft
nicht erst Technologien in die Welt bringen und dann den Kindern und Jugendlichen deren
Nutzung verbieten kdnne, um sie vor den Gefahren zu schiitzen. Vielmehr missten regulatorisch
die Bedingungen dafur geschaffen werden, dass trotz der Nutzung von Technologien die
Privatsphéare gewahrt bliebe.

Kinder und Jugendliche sollen und wollen sich nicht an Gberwachten Alltag gewdhnen
Die Tagung machte deutlich, dass das gesellschaftliche Interesse an kritischen Fragen zur
Uberwachung von Kindern und Jugendlichen groR ist, vor allem aber auch, wie hoch die
gesellschaftliche Relevanz des Themas ist. Kinder und Jugendliche sollen und wollen sich nicht
an einen tberwachten (Schul)Alltag gewohnen. Die Institution Schule als Lernort flir Demokratie
und freie Meinungsbildung muss nach geeigneten Wegen suchen, innerschulischen Datenschutz
durch innovative Lésungen und eine umfassende Strategie umzusetzen. Lehrende und Eltern
mussen besser geschult werden, um zu einer Erhéhung der Medienkompetenz der Kinder und
Jugendlichen beitragen zu konnen. Die Medienethikerin PD Dr. Jessica Heesen vom
Internationalen Zentrum fur Ethik in den Wissenschaften resimierte die Ergebnisse der
Konferenz: ,,Eine digitale Gesellschaft, die ein Kinderrecht auf Privatheit umsetzt, ist eine
Gesellschaft, die fir alle sicherer, demokratischer und freier ist.

Foto- und Filmmaterial sowie Vortragsfolien zur Jahreskonferenz ., Aufwachsen in
Uberwachten Umgebungen: Wie lasst sich Datenschutz in Schule und Kinderzimmer
umsetzen? finden Sie auf: https://www.forum-privatheit.de/jahreskonferenz-2019/



https://www.forum-privatheit.de/jahreskonferenz-2019/

Im Forum Privatheit setzen sich Expertinnen und Experten aus sieben wissenschaftlichen Institutionen
interdisziplinar, kritisch und unabhéngig mit Fragestellungen zum Schutz der Privatheit auseinander. Das Projekt
wird vom Fraunhofer ISl koordiniert. Weitere Partner sind das Fraunhofer SIT, die Universitat Duisburg-Essen,
das Wissenschaftliche Zentrum fir Informationstechnik-Gestaltung (1TeG) der Universitat Kassel, die Universitét
Tlbingen, die Ludwig-Maximilians-Universitat Munchen sowie das Unabhéngige Landeszentrum fiir Datenschutz
Schleswig-Holstein. Das BMBF fordert das Forum Privatheit, um den 6ffentlichen Diskurs zu den Themen Privatheit
und Datenschutz anzuregen.

Organisation der ,,Forum Privatheit“-Jahreskonferenz ,,Aufwachsen in iiberwachten Umgebungen: Wie
lasst sich Datenschutz in Schule und Kinderzimmer umsetzen?
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