
 
Presseinformation Forum Privatheit 
6. Juni 2017 
 
 

 

Ohne Selbstschutzmaßnahmen ist die Privatheit in öffentlichen 

WLANs gefährdet 
 
Das Expertengremium Forum Privatheit gibt Empfehlungen 
 
Eine stärkere Verbreitung öffentlicher WLANs wird in Deutschland ebenso nachdrücklich 
gefordert wie abgelehnt. Das interdisziplinär besetzte Expertenteam Forum Privatheit hat die 
widerstreitenden Interessen der Akteure aus Politik, Wirtschaft und Gesellschaft sowie die 
aktuelle Rechtslage untersucht und daraus Handlungsempfehlungen für WLAN-Nutzer und -
Betreiber abgeleitet.  
 
Wer Smartphones, Tablets und andere mobile Endgeräte hat, will auch im öffentlichen Raum 
eine preiswerte, breitbandige Internetverbindung nutzen können. Da aber Kapazitäts- und 
Geschwindigkeitsbeschränkungen der meisten Mobilfunktarife die mobile Internetnutzung 
einschränken, bieten immer mehr gewerbliche und kommunale Akteure öffentliche WLANs an. 
Diese versprechen eine komfortable und kostenlose Internetverbindung. Im internationalen 
Vergleich befindet sich Deutschland bezüglich der Verbreitung öffentlicher WLANs allerdings 
immer noch auf den hinteren Plätzen. Als Hauptgrund galt die so genannte Störerhaftung, die 
private und gewerbliche Betreiber für Rechtsverletzungen der Nutzer verantwortlich machte. Die 
Novelle des Telemediengesetzes vom 2. Juni 2016 sollte dieses Hemmnis beseitigen, doch 
besteht wegen unklarer Regelungen dieses Gesetzes und eines Urteils des Europäischen 
Gerichtshofs vom September 2016 weiterhin Unsicherheit über die Haftung und die Pflichten von 
WLAN-Betreibern. Das Forum Privatheit regt an, hier Rechtssicherheit zu schaffen. 
 
Insbesondere weist das Forum darauf hin, dass in der bisherigen Debatte die Risiken der WLAN-
Betreiber im Vordergrund stehen, die Risiken für die Nutzenden jedoch kaum diskutiert werden. 
 
In seinem aktuellen White Paper „Privatheit in öffentlichen WLANs“ kommt das Forum Privatheit 
zu dem Schluss, dass es in den meisten öffentlichen WLANs eine Vielzahl von Ausspäh- und 
Zugriffsmöglichkeiten auf personenbezogene oder -beziehbare Daten gibt. Tracking und 
Profilbildung können für viele Nutzende durchaus Auswirkungen haben, die von ihnen als positiv 
empfunden werden. Beispielsweise können auf Grundlage von Standortdaten und 
Bewegungsprofilen spezielle Angebote gemacht werden. Zugleich birgt diese Art des 
Kundentrackings auf Basis von WLAN-Signalen aber auch Risiken für die informationelle 
Selbstbestimmung. Eine wichtige Maßnahme gegen Tracking ist die Deaktivierung der 
automatischen Anmeldung bei bekannten Netzwerken. 
 
Daneben besteht bei öffentlichen WLANs auch ein erhöhtes Risiko von Angriffen durch Hacker. 
Bei fehlender Verschlüsselung können diese den Datenverkehr von WLAN-Nutzern leicht 
abhören und beispielsweise Passwörter ausspähen. Das Forum Privatheit empfiehlt den 
Nutzenden in dem White Paper daher mehrere vorbeugende Schutzmaßnahmen. Beispielsweise 
sollten keine vertraulichen Daten über nicht vertrauenswürdige Netze kommuniziert werden. Für 
diese Daten wird eine sichere Verbindung benötigt. Wenn ein virtuelles privates Netzwerk (VPN) 
eines vertrauenswürden Anbieters genutzt wird, verfügen die Nutzenden über eine solche 
Verbindung. 



Betreiber sollten ihre WLANs so konfigurieren, dass sie nicht als Instrument von Ausspähung und 
Überwachung dienen können. Damit wird auch das Risiko verringert, gegen Datenschutzrecht zu 
verstoßen. 
 
Im vom BMBF geförderten Forum Privatheit setzen sich nationale und internationale Expertinnen und Experten 
interdisziplinär mit Fragestellungen zum Schutz der Privatheit auseinander. Das Projekt wird vom Fraunhofer ISI 
koordiniert, Partner sind das Fraunhofer SIT, die Universität Duisburg-Essen, die Universität Kassel, die Eberhard 
Karls Universität Tübingen, das Unabhängige Landeszentrum für Datenschutz Schleswig-Holstein sowie die 
Ludwig-Maximilians-Universität München. Die Forschungsergebnisse des Forums Privatheit fließen dabei nicht 
nur in den wissenschaftlichen Diskurs ein, sondern sollen auch Bürgerinnen und Bürger über Fragen des 
Privatheitsschutzes informieren. 
 
Link zum White Paper: https://www.forum-privatheit.de/forum-privatheit-
de/texte/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum-Privatheit-White-
Paper-Privatheit-in-oeffentlichen-WLANs_web.pdf  
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