Werteorientierte partizipative Methoden
zur Unterstiitzung von Biirger:innen bei der Wahrnehmung
ihrer Datensouveranitit

Peter Sorries, David Leimstiadtner & Claudia Miller-Birn

Forschungsgruppe Human-Centered Computing

Freie Universitit Berlin

6. Oktober 2023

GEFORDERT VOM
f! % BBBBBBB inisterium
W flir Bildung

‘@ ®@@| Peter Sorries et al. | Forum Privatheit 2023 CHARITE heartbeatl’ d Forschung
r ea UUUUUUUU




WerteRadar
Gesundheitsdaten souverdn spenden

Forschungsprojekt WerteRadar

Weitere Informationen:
werteradar.org

Bildrechte: Leimstidtner, David

PROJEKTVERBUND GEFORDERT VOM

Bundesministerium
. ——— [ , <b % fur Bildung 2
@ FernUniversitat in Hagen = Fraunhofer ( C I-IARITE heartbeal | und Forschung

MEDICAL SOLUTIONS
AISEC ;

Peter Sorries et al. | Forum Privatheit 2023



http://werteradar.org

Forschungsprojekt WerteRadar

Das libergreifende Ziel unserer Forschung ist es, die Weitergabe von persénlichen Gesundheitsinformationen
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Partizipation im Gesundheitswesen

-ajj.s

) & B bundesgesundheitsministerium.de

Ministerium Themen Presse Service O, Suche

Wie wurden die Inhalte der Digitalisierungsstrategie erarbeitet?

Fir die Erarbeitung der Strategie hat das Bundesministerium fir Gesundheit die verschiedenen
Akteurinnen und Akteure im Gesundheits- und Pflegewesen, insbesondere Patientinnen und Patienten
sowie pflegebediirftige Menschen und deren An- bzw. Zugehérige friihzeitig und intensiv eingebunden.
In einem offenen und partizipativen Prozess wurden die Perspektiven und Anregungen im Rahmen von
verschiedenen Beteiligungs- und Dialogformaten diskutiert und erortert.

Der 6ffentliche Startschuss fiir diesen Partizipationsprozess erfolgte im September 2022 mit einer
Auftaktveranstaltung in Berlin unter Beteiligung des Bundesgesundheitsministers Prof. Karl Lauterbach.
Parallel wurden vertiefende Hintergrundgesprache mit Expertinnen und Experten aus der Versorgung
sowie aus Verwaltung, Wissenschaft, Wirtschaft und Vertreterinnen und Vertretern der Patientinnen
und Patienten, pflegebediirftigen Menschen und deren An- und Zugehdrigen gefihrt. Gleichzeitig
hatten die Akteure des Gesundheits- und Pflegewesens verschiedene Moglichkeiten, ihre Perspektiven
und ihre Expertise einzubringen, beispielsweise tiber eine Online-Befragung. Die Inhalte aus
Auftaktveranstaltung, Experteninterviews und eingereichten Stellungnahmen wurden in acht
themenbezogenen Fachforen mit Vertreterinnen und Vertretern aus der Praxis weiter vertieft. Nach
einer Konsolidierung der Inhalte fand ein zweites Online-Stellungnahmeverfahren statt, in dem die
Teilnehmenden aus den Beteiligungsformaten erneut Riickmeldung zu inhaltlichen Eckpunkten geben
konnten. Im Anschluss wurden die Impulse ausgewertet und das finale Strategiedokument erarbeitet.
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Quelle: https://www.bundesgesundheitsministerium.de/themen/digitalisierung/digitalisierungsstrategie/wie-wurden-die-inhalte-der-digitalisierungsstrategie-erarbeitet.html
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Auftaktveranstaltung
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Format: GroBveranstaltung
Quelle: https://www.bundesgesundheitsministerium.de/themen/digitalisierung/digitalisierungsstrategie/wie-wurden-die-inhalte-der-digitalisierungsstrategie-erarbeitet.html

PROJEKTVERBUND GEFORDERT VOM

% Bundesministerium
> I flr Bildung

Peter Sorries et al. | Forum Privatheit 2023

und Forschung

: Berlin @ FernUniversitat in Hagen = Fraunhofer @HARITE he}lg(vtbea‘iﬂ:

Freie Unmversitat &@@
3 AISEC

[
VR



WerteRadar
Gesundheitsdaten souverdn spenden

Forschungskontext: Broad Consent (Breite Einwilligung

Der Broad Consent erlaubt die Sekundarnutzung pseudonymisierter klinischer Daten von

Patient:innen fiir medizinische Forschungszwecke in deutschen Universitatskliniken.*

Entwicklung in einem iterativen Konsultationsprozess:

+ 52 deutsche Ethikkomissionen flir medizinische Forschung

. 18 deutsche Datenschutzbehorden auf Bundes- und Linderebene

+ 1 Konsultationsgruppe mit Patient:innen-Vertretung des gemeinsamen

Bundesausschusses

2AUngleichmiflige Beteiligung im Konsultationsprozess

* https://www.medizininformatik-initiative.de/de/mustertext-zur-patienteneinwilligung
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Verwendungszweck der Dokumente zur Patienteninformation und
Einwilligungserkdarung

Im 3akmen der Medizininformatik-nidatva cas BMEF [VII) sollen an allen Uriersitaskinika in
Doutschland Daten aus dor Varcarsurs und der Farschura Irtasriart “O0r Verwendungen sowzhl Ir der

Einwilligungserkldrung - Patientin/Patient

Einwilligung in diz Nutzung van Paticnendaten. [faills zutreifend:
Krankenkassendaten und Biomalerialien (3ewebe und
Korperfliissigkelitan)] 1ir medizinische Forschungszwecke

1. Erhebung, Verarteitung und wissenschaftiiche Nutzung meiner Patientendaten,
wia in der Patienteninfarmation besohrieben; dies umfasst

1.1

Patienteninformation

zur Nutzung von Patientendaten [falls zutreffend
Krankenkassendaten und Biomaterialien (Gewebe und
Karparflissigkeiten)] [ir madizinische Farschungszwacks
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Theoretische Grundlagen

(

Partizipative Gestaltung

» Partizipative Gestaltung dient als Ansatz, um die

Handlungsfahigkeit von Menschen, die von einer Entscheidung
betroffen sind, zu stiarken.

» Aktive Beteiligung ermdglicht den Austausch von Ideen und
Meinungen, férdert die gemeinschaftliche Zusammenarbeit und

ermdglicht es, die Bediirfnisse und Wiinsche aller Beteiligten
aufzugreifen.

» Partizipative Gestaltung starkt nicht nur die Autonomie der

Einzelnen, sondern gilt als zentraler Baustein fiir eine inklusive
demokratische Gesellschaft.

Badker, Susanne, et al. “What Is Participatory Design?.” Participatory Design. Cham: Springer
International Publishing, 2022. 5-13.
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Theoretische Grundlagen
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Handlungsfahigkeit von Menschen, die von einer Entscheidung

betroffen sind, zu stiarken.

» Aktive Beteiligung ermdglicht den Austausch von Ideen und
Meinungen, férdert die gemeinschaftliche Zusammenarbeit und
ermdglicht es, die Bediirfnisse und Wiinsche aller Beteiligten

aufzugreifen.

» Partizipative Gestaltung starkt nicht nur die Autonomie der
Einzelnen, sondern gilt als zentraler Baustein fiir eine inklusive

demokratische Gesellschaft.

Badker, Susanne, et al. “What Is Participatory Design?.” Participatory Design. Cham: Springer
International Publishing, 2022. 5-13.
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Werteorientierte Gestaltung

» Werte nehmen eine zentrale Rolle im sozialen Leben ein, da sie

individuelle Uberzeugungen widerspiegeln, was als

winschenswert oder unerwiinscht betrachtet wird.

» Die Berlicksichtigung von Werten in der Technologiegestaltung
erfordert eine proaktive Haltung, bei der ein besonderer Fokus

auf moralischen und ethischen Aspekten liegen sollte.

» Technologische Entwicklungen kénnen erhebliche Auswirkungen
auf die Gesellschaft haben, und daher ist es entscheidend,
sicherzustellen, dass sie im Einklang mit den Werten der
Menschen stehen.

Friedman, Batya, and David G. Hendry. Value sensitive design: Shaping technology with moral
imagination. MIT Press, 2019.
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Theoretische Grundlagen

é ) ("

Partizipative Gestaltung Werteorientierte Gestaltung

v v

Wertegeleitete Partizipation

» Die Auswahl und Anwendung von Methoden zur partizipativen Ermittlung von Werten sollte klar definiert werden,

d. h., sicherzustellen, wie Werte im Gestaltungsprozess bertiicksichtigt werden kénnen.

» Die Nutzung dynamischer und dialogischer Prozesse innerhalb von werteorientierten partizipativen
Beteiligungsformaten er6ffnet die Méglichkeit, Werte nicht nur zu identifizieren, sondern auch aktiv damit zu

arbeiten.

» Werteorientierte partizipative Beteiligungsformate flihren damit zu einem tieferen Verstiandnis von unterschiedlichen

Werten und ermdglichen es den Beteiligten, Werte in die Gestaltung von Lésungen einzubeziehen.

Iversen, Ole Sejer, Kim Halskov, and Tuck Wah Leong. “Rekindling values in participatory design.”
Proceedings of the 11th Biennial Participatory Design Conference. 2010.
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Forschungsfragen

Wie konnen wir partizipative Beteiligungsformate fiir Patient:innen gestalten, um ihre Werte in Bezug auf die
Gesundheitsdatenspende systematisch zu ermitteln?

Wie konnen wir die ermittelten Werte analysieren und in Gestaltungsanforderungen iibersetzen, um die
Gestaltung von Technologien zur Gesundheitsdatenspende zu informieren?
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Forschungsfragen

Wie konnen wir partizipative Beteiligungsformate fiir Patient:innen gestalten, um ihre Werte in Bezug auf die
Gesundheitsdatenspende systematisch zu ermitteln?
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Methode (1): Partizipative Ermittlung von Werten
Systemaisierung

Die Teilnehmenden erkunden ihre Die Teilnehmenden verorten auf Auf Grundlage der Wertekarte Die Teilnehmenden reflektieren tber
Werte im Hinblick auf den einer Wertekarte ihre Werte in gestalten die Teilnehmenden ihre Ergebnisse und Erfahrungen der
Workshop-Kontext. Anbetracht direkter und indirekter Werteszenarien, um eine ideale einzelnen Workshopphasen.
Interessengruppen, um mogliche Situation zu illustrieren.

Wertekonflikte zu adressieren.

Leimstadtner, David, S6rries, Peter and Miiller-Birn, Claudia. “Unfolding Values through Systematic Guidance: Conducting a Value-Centered Participatory
Workshop for a Patient-Oriented Data Donation.” Proceedings of Mensch und Computer. 2022. 477-482.
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Forschungsfragen

Wie konnen wir die ermittelten Werte analysieren und in Gestaltungsanforderungen iibersetzen, um die
Gestaltung von Technologien zur Gesundheitsdatenspende zu informieren?
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Methode (2): Analyse der empirischen Daten

cm Codesystem
@ 1 Participants' contexualized understanding

g Category 1

(¢ Sustainability
© g Autonomy

(© 4 Category 2

Anwendung eines induktiven Kodierverfahrens
basierend auf den Wertekarten, um zu verstehen,
wie Teilnehmende ihre Werte kontextualisieren.

(o4 Data ownership
(©g Traceability
g Category 3
(©g Education
@4 Intergrity
(04 Inalienability
(e¢ Information retention
(©¢ Redecision

©g Anonymity

@ Category 4
(e.! Communication
@] Trust
@ Informality to consent
@4 Category 5
@4 Purpose
(cg Recognizable use
(g Clarity
@4 Privacy
@4 Transparency
©g Category 6
(g Comprehensibility
(cg Conseqguences
Cg Time
(@ Explanation of domain-specific terms
©g Multilingualism
(©g Flexibility

o 1 Catonnru 7

Wertekarte

Kodierung in MAXQDA

Sorries, Peter, Leimstddtner, David and Miiller-Birn, Claudia. “Advocating Values through Meaningful Participation: Introducing a Method to Elicit and
Analyze Values for Enriching Data Donation Practices in Healthcare.” Accepted for ACM CSCW.
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Moderator 2: Klingt nach Kontrolle?

PS:CPNein, es hat, glaube ich, auch diese |dentifizierbarkeit,
Rickverfolgbarkeit; so diese Riickverfolgbarkeit, links von den Pa

P3: Maodifizierbarkeit?

P5: Also, dass man Ansprechpartner hat; also, dass man sagen k
hab damals Daten gespendet und diese Daten wiurde ich jetzt ger
erganzen, weil sich da wesentliche Dinge dazu ergeben haben. W\
einfach sein kann, weil Folgekrankenheiten oder Entwicklungen d
Alters, oder so.

P1: Also, ich hatte einmal moralische Integritédt der Verwender, als
Forscher, weil wer weil3, was damit passiert, nicht so wie in den 3|
Jahren. Das wiirde ich zu den Forschenden speziell tun. Wertmal
flr die ganze Studie; bei Kontrolle, aber insgesamt, das miisste in

Mitte oder da oben hin. Partizipation an Forschungsergebnissen,
P5 gerade gesagt.

Moderator 1: Hier, diese Rickmeldung seitens der Forschung.
P1: Wer macht Gewinn mit der Spende.

Moderator 2: Das ist die groRe Frage.

P1: Ja, das weif’ ich auch nicht.

P3: Patienten gegenuber der Wirtschaft?

P2: Ist das der finanzielle Gewinn? Oder ist es der Erkenntnisgew
P1: Ja, sowohl als auch. Das ist Frage, die ich mir stelle, dass ist
Wert den Forschung hat, namlich: was ist eigentlich der Gewinn d
Forschung? Ist es nur das Geld oder ist es irgendeine Erkenntnis

es auch eine Erkenntnis Uiber mich als Patient? Weif ich auch nic
Oben?
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Methode (2): Analyse der empirischen Daten

-
data ownership
education
trust
recognizable use
clarity
transparency
equality —me = 9 a
compliance S
control e !
respect Q;M.i‘ 75‘*;:: -

L . =

Anwendung eines deduktiven Kodierverfahrens, iﬁizii? = %’i

um zu verstehen, wie Teilnehmende ihre Werte integrity . =
in den Werteszenarien materialisieren.
Dieser Analyseschritt dient der Ableitung von
Gestaltungsanforderungen.
\_

Sorries, Peter, Leimstddtner, David and Miiller-Birn, Claudia. “Advocating Values through Meaningful Participation: Introducing a Method to Elicit and
Analyze Values for Enriching Data Donation Practices in Healthcare.” Accepted for ACM CSCW.
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Durchfiihrung der Studie

Studienkontext

» Partizipative Workshops zur Ermittlung von Werten im

Zusammenhang mit einer Spende medizinischer Daten

Studienaufbau
» Drei Workshops mit 16 Teilnehmenden

» Patient:innen-Vertretungen vulnerabler Gruppen

(z. B. Patient:innen mit seltener Erkrankung) und

Patient:innen in stitionarer Pflege einer

pSyCh osom atl SCh cn Kl I n I k Bildrechte: Miiller-Birn, Claudia
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Studienerkenntnisse

> [ARTTA T P FI LWL ETLER LS um sicherzustellen, dass Patient:innen iiber

eine moégliche Sekundirnutzung ihrer Daten informiert werden (z. B. um die

Nachnutzung ihrer Daten zu erlauben oder abzulehnen)

MBereitstellung einer adaptiven Entscheidungshilfeiilsalilaitslse o] lelslle

Bediirfnissen gerecht zu werden (z. B. einfache Sprache, Uberpriifung von

Informationen durch weitere Erliuterungen)

»

Unterstiitzung der reflektierten EntscheidungsfindungiiilgsNellCR:F S sl alalSlaW401eg

Nachdenken iiber die méglichen Folgen ihrer Datenspende anzuregen

Sorries, Peter, Leimstddtner, David and Miiller-Birn, Claudia. “Advocating Values through Meaningful Participation: Introducing a Method to Elicit and
Analyze Values for Enriching Data Donation Practices in Healthcare.” Accepted for ACM CSCW.
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Methodenreflexion

Unser partizipatives Beteiligungsformat erméglicht es:

» Werte systematisch und kontinuierlich mithilfe des

Workshopkonzepts zu reflektieren;

» individuelle Werte, die aus persénlichen Erfahrungen

hervorgehen, zu explorieren, zu artikulieren und auszuhandeln;

» Werte zu kontextualisieren, indem Werte Interessengruppen
zugeschrieben werden, um somit Verantwortlichkeiten

offenzulegen;

» konstruktive Erkentnisse zu generieren, d. h. dass

Gestaltungsanforderungen systematisch abgeleitet werden

kénnen, die einen jeweiligen Kontext informieren.

Bildrechte: Sérries, Peter
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Fazit
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F . t

» Menschliche VEGTEI R CIITSELLENTAT: und unterliegen einem Wandel; daher ist ein

erteorientiertes partizipatives Vorgehen keine einmalige AufgabefIoJ3le (i WY1 || IIETITo W ETe W6 5],

Technologiegestaltung fortlaufend beriicksichtigt werden.
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» Menschliche VEGTEI R CIITSELLENTAT: und unterliegen einem Wandel; daher ist ein

erteorientiertes partizipatives Vorgehen keine einmalige AufgabefIoJ3le (i WY1 || IIETITo W ETe W6 5],

Technologiegestaltung fortlaufend beriicksichtigt werden.

» Partizipative Beteiligungsformate zur Werteermittlung kénnen dazu beitragen,

Gestaltungsprozesse mafdgeblich zu unterstiitzen, um [S1gT:{ [0l o T AT Y=V Fo LT TeTg o0y o TV 1 T RTT Yo

Missverstindnisse zwischen allen beteiligten Interessengruppen zu reduzieren®
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» Menschliche VEGTEI R CIITSELLENTAT: und unterliegen einem Wandel; daher ist ein

erteorientiertes partizipatives Vorgehen keine einmalige AufgabefIoJ3le (i WY1 || IIETITo W ETe W6 5],

Technologiegestaltung fortlaufend beriicksichtigt werden.

» Partizipative Beteiligungsformate zur Werteermittlung kénnen dazu beitragen,

Gestaltungsprozesse mafdgeblich zu unterstiitzen, um [S1gT:{ [0l o T AT Y=V Fo LT TeTg o0y o TV 1 T RTT Yo

Missverstindnisse zwischen allen beteiligten Interessengruppen zu reduzieren®

» Die Uberfiihrung von werteorientierten partizipativen Ansitzen in die Praxis hilft dabei, politische

und rechtliche Strategien zu informieren, um die [L[\7{ [T ADEI I e 1o T 110 W 010 T2 1 -l a1

Technologien zu verbessern}
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» Menschliche VEGTEI R CIITSELLENTAT: und unterliegen einem Wandel; daher ist ein

erteorientiertes partizipatives Vorgehen keine einmalige AufgabefIoJ3le (i WY1 || IIETITo W ETe W6 5],

Technologiegestaltung fortlaufend beriicksichtigt werden.

» Partizipative Beteiligungsformate zur Werteermittlung kénnen dazu beitragen,

Gestaltungsprozesse mafdgeblich zu unterstiitzen, um [S1gT:{ [0l o T AT Y=V Fo LT TeTg o0y o TV 1 T RTT Yo

Missverstindnisse zwischen allen beteiligten Interessengruppen zu reduzieren®

» Die Uberfiihrung von werteorientierten partizipativen Ansitzen in die Praxis hilft dabei, politische

und rechtliche Strategien zu informieren, um die [L[\7{ [T ADEI I e 1o T 110 W 010 T2 1 -l a1

Technologien zu verbessern}

HDatengestiitzte Gesundheitsforschungllel Ll I =1y Y f- =1  RY MWL R dTechnologien

patient:innenzentriert gestalten}
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