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Offentliche Verwaltung als Katalysator fir
selbstbestimmtes Datenteilen:

Digitale Nachweise auf Basis von Registerdaten
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Digitalisierung von Prozessen der kommunalen Verwaltung
und Daseinsvorsorge stockt — trotz zahlreicher Ansatze zu

digitalen Identitateg

The European

Digital

Identity
Wallet

is coming!

EU DI Wallet und Large Scale
Pilots
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& Mit Apple anmelden

Kl Weiter mit Facebook

G Weiter mit Google

Weiter mit E-Mail

Identitdten etablierter
privatwirtschaftlicher Anbieter

bund’ID ®

Ihr Zugang zur digitalen Verwaltung.

Einfach. Sicher.

BundID ,Nutzerkonto”

ID-Wallet Projekt der
Bunderegierung

Once

Deine Daten in Deiner Hand



Projekie ID-IDEAL und ONCE aus dem BMWK
Schaufensterprogramm Sichere Digitale Identitaten

(e

Gefordert durch:

B | B
und Klimaschutz
15 Konsortialpartner aus Unternehmen, Kommunen 35 Unternehmen, Forschungseinrichtungen und Kommunen
(Regionaler Focus Sachsen) und Forschungseinrichtungen (Regionaler Fokus NRW, Hessen, Bayern)
* Entwicklung und Erprobung digitaler ID-L6sungen und * Entwicklung eines Gesamtokosystems ONCE
interoperabler und einfach nutzbarer ID-Okosysteme * Fokus: Integration von SSI IDs bei 0ZG-Prozessen,
* Fokus: Anwendungen und Produkte auf verschiedenen Integration von Online-Ausweisfunktion und
TRLs, Nutzertests und Modelle fiir Usability und Usable hoheitlichen Berechtigungen, Nutzung kommunaler
Security, ldentifizierung juristischer Innovationsbarrieren Register fur IDs
* Essentials des Projekts ID-Ideal: * Essentials des Projekts ONCE:
1. ID-Okosysteme und Datendkonomie 1. Benutzer-kontrollierte ID
2. Nat. und jur. Personen, Maschinen (loT) 2. Vertrauenswiirdige Herausgeber
3. Sektorubergreifende Losungen 3. Integration unterschiedlicher ID-Technologien

I D 4. Use Cases: ID-Wallets, Integrierte Mobilitit, 4. Offenes ID-Okosystem O nce

Produktpass, Herkunftsnachweise, etc.
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Digitale Nachmeise auf Basis von Registerdaten

Konzept der ,,Kommunalen Datenkarte”

Erganzt hoheitliche Identitaten

- Niederschwellige, Identifizierungsdaten aus
einem Melderegister

- ausgerichtet auf kommunale und regionale
Belange

- starke Personenbindung durch visuelle

Rechtsgrundlage:
DSGVO Artikel 15;
Minimale Regulierung;
Potential der Anknupfung
an das Melderecht

wird in einer Wallet-App
lokal auf einem

Martina

Kommunale Datenkarte :

Datensatz aus
komm. Register(n)
(Melde- und Pass-
/Personalausweisregister)

Bestdtigtes Lichtbild;
auch nutzbar fur

Identifikationsmoglichkeit E martbhonel nespaichert Mustermann Sichtpriifung
» Vor-Ort Nutzung oo
. . . ist von der P optimiert als
* Veranpfung mit weiteren kommunalen datenfihrenden Kommune e i Identitdtsnachweis

Berechtigungen

- digital aberpriifbar -
bestatigt

fur kommunale
(Verwaltungs-) Leistungen

Once
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Prinzip Selbstbestinmie Identitat
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IDEAL

Selbstbestimmte Identitat (SSI)

- Digitale Nachweise von verschiedenen Herausgebern werden gesammelt
- Nutzer speichern digitale Nachweise auf eigenem Smartphone (Wallet)
- Kontrolle der Datenweitergabe durch den Nutzer

0. Beantragen

Herausgeber
Nt

iR

1. Prasentieren

3. Freigabe

Benutzer
\_ J

<«

\ Anwendung j

" @Il
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Selbstbestinmies Datenieilen und Datensouveranitat

Das Recht auf informationelle Selbstbestimmung ist das Recht des Einzelnen, grundsatzlich
selbst Uber die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen.

Selective Disclosure - Nutzer bestimmt, wem er welche Daten zu welchem Zweck tibermittelt

- Nutzer bestimmt grundsatzlich Gber Preisgabe und Verwendung seine Daten
- Selbstbestimmtes Offenlegen einzelner Attribute
- Transparenter Prozess fur den Nutzer mit Historie auf dem Smartphone

- Richtigkeit der Daten, Integritat, Minimierung, Vertraulichkeit, Verflugbarkeit

Ziel - Offnung neuer Gestaltungsriume zur Datenbereitstellung fiir Services

I® @ Nc«
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Prozess

,Kommunale Datenkarte”
Ausstellen der kommunalen Datenkarte
‘bundesdruckerei. - AusweisAppZ
GOVERNII(I;JE
* Digitale Selbstauskunft = H [
(Anspruch aus Art 15 DSGVO) = 5“ exeta
) —— kDK Frontend A
Wallet -« - L elD
« Datenbestand der Glissi + SQL ' el
= o kDK Backend <~ elde- i, | TN
Meldebehorde / e . § register v
. [ \
Melderegister \—/ eID Server
. Agent
@lissi

|D ©nce
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Flexible Nutzung von Nachmeisen

Hoch-
schul-
zeugnis

Steuer-
bescheid

Arzt-
ausweis

.
>

Geburts-
urkunde

Ehe- Konto-
urkunde v
—— eroffnung
Gehalts-
nach-
weis
PEI'SO'B Ihre Bewerbung bei uns: Vier Schritte bis zum Ziel
nalaus- > -
Wei‘g_ Bewerbung& | *
» Jobwechsel 2 S e et
: =
zeugnis

D

Bank-

konto

—a

B

BAfoG

Abitur-

v

beantragen

Zeughis

v

Digitale Nachweise in Form
von verifiable Credentials
sollen sektoriibergreifend
fir verschiedene Zwecke
einsetzbar sein.

I D https://www.bundesregierung.de/resource/blob/997532/1824788/372199dfb12ff630da046dae6ae2849d/2020-12-03-europaeisches-oekosystem-digitaler-identitaeten-data.pdf?download=1 O n Ce

IDEAL
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https://www.bundesregierung.de/resource/blob/997532/1824788/372199dfb12ff630da046dae6ae2849d/2020-12-03-europaeisches-oekosystem-digitaler-identitaeten-data.pdf?download=1

Pilotienung

Anwendungsbeispiel Dresden - Beantragung des Dresden Passes mit der kommunalen Datenkarte
(Nachweis flir Berechtigungen und ErmaRigungen)

* Beantragung und Dienstleistungen im Bereich der Daseinsvorsorge
z.B. OPNV, Bibliothek, Museum, Zoo, Freibad, Gastekarte ...

* Bilrgerbegehren
z.B. Teilnahme anhand von Nachweisen aus Melderegister

Perspektive

* Dresden, Leipzig und Mittweida als Frontrunner
* Onboarding weiterer Entwicklungspartner - Landkreise und Stadte

I® @O NcC
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Naclmeisaustausch: Dresden-Pass

Person
Y- ti.\ Sozialleistungs- Dresden-Pass- Nutzer eines
’RTKJ empfanger Inhaber OPNV-Abos
Zeit /4 Z
P DVB-Abo-
=3 \ Karte g
=
=«
= =4 s
' Behérde ﬁ ' Sozialamt > 'DVB AG R
(z.B. Jobcenter) * Akzeptanzstelle - Akzeptanzstelle i

» Akzeptanzstelle Sozialleistungsbescheid,

KdK &’ersonalausweis und KdK (Personalausweis und Dresden-Pass
e | Qx| S G
- Herausgeber . .
\ Sozialleistungsbescheid I/ K Dresden-Pass Herausgeber

w ~ DVB-Abo-Karte I/
|D ©nce
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Hypothesen und Herausforderungen

e SS| eroffnet datenschutzfreundliche Gestaltungsraume zur Datenbereitstellung

* Nutzer schopfen Spielraume zur selektiven Datenbereitstellung aus, sobald entsprechende
Werkzeuge verfligbar sind

* Organisationen (Service Anbieter) nutzen Moglichkeiten zur Datenminimierung, wenn ihr
Wertschopfung und Kosten dadurch nicht beeintrachtigt werden

e 800 Pfund Gorilla
* Regulatorische Innovationsbarrieren

* Entwicklungen und Losungen befinden sich im Fluss

I® @ Nce
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Koniakt

* Dr. Michael Kubach
Fraunhofer IAO
michael.kubach@iao.fraunhofer.de

* Dr. Gunnar Hempel
Hochschule fir Technik und Wirtschaft Dresden
gunnar.hempel@htw-dresden.de

I® @ nNce
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