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TESTER &

DIGITALE SELBSTVERMESSUNG SELBSTBESTIMMT

GESTALTEN

= Entwicklung eines Privacy Assistenten fur Gerate der Selbstvermessung
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.......
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AGENDA

Problematik Grundkonzept TESTER Umsetzungsbeispiel
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PROBLEMATIK

= Stetige Zunahme der Datenverarbeitung
= Kaum Moglichkeiten sich der Datenverarbeitung zu entziehen
= P: Rechtsgrundlagen
= P: gesellschaftliche Teilhabe

= Maégliche Uberforderung einzelner Personen bei der Ausiibung von
Betroffenenrechten

= Mangelnde Kenntnis

= Mangelnde Kompetenz
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TESTER - DIGITALE SELBSTVERMESSUNG
SELBSTBESTIMMT GESTALTEN

-

Analyse Eé * -0 @§\ /Konzept

Untersuchung, Befragungen und Experimente bzgl.: Softwaretechnik, HCl und maschinelles Lernen zur

- Motivation der Selbstvermessung Unterstiitzung von:

- Akzeptanz / Ablehnung der Datenverarbeitung bzw. - Transparenz (Datenverarbeitung und Weitergabe)
Datenweitergabe - Intervenierbarkeit bzgl. der Rechte des Anwenders

- Herstellung von Transparenz - Einfacher und intuitiver Nutzung

- Rechte der Anwender und rechtskonforme Umsetzung - Individualisierung entsprechend der eigenen

- Moglichkeiten: Schutz vor Benachteiligung Praferenzen

\ (Nichtbeteiligung) ﬂh

M
L Assistent E&B Unterstiitzt selbstbestimmten Umgang mit Daten aus Selbstvermessung
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ZIELE VON TESTER

TESTER

= Schaffung von Transparenz 4 )
dringende Probleme

= Geeignete Darstellungsformen fir unterschiedliche 3 Weitere Pra
Nutzergruppen finden

»  Gesundheit und Fitness asa |

Apple Watch Series 7 Gbermittelt
gesundheitsbezogene Daten (Herzrate -

= Schaffung von Intervenierbarkeit T

Helpdesk

= Unterstutzung bei Wahrnehmung von Betroffenenrechten Fnorle nformotioner

Echo Dot speichert Ihre Kdufer-
‘erenzen und bevorzugte Zahlungs-

Helpdesk

Kennungen
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SCHAFFUNG VON INTERVENIERBARKEIT

= Schnittstelle zur direkten Wahrnehmung von Betroffenenrechten

= Fallback-L6sung: Generator fiir Datenschutzanfragen

= S Universita
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INTERVENTIONSMODELL -
SCHNITTSTELLE

ﬁGE‘SChéftﬂDgik \

Web-Service (REST-Schnittstelle)
= Authentifizierung

4 i“ Turnplutu:i\ ) . o
Generator fir Q = Direkte Durchfihrung spezifischer
Datenschutzanfragen ) Interventionen

_ Velocity )

K Anwendungslogik TESTER /

=  Zweifache Funktion der Schnittstelle:

= F2 Universita
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INTERVENTIONSMODELL -
GENERATOR

ﬁGE‘SChéftﬂDgik \

" Web-Service (REST-Schnittstelle) ‘ » Vereinfachung und Standardisierung von
P Datenschutzanfragen

Template Engine: Apache Velocity

= Flexible und effiziente Methode der individuellen und
professionellen Dokumenterstellung

Generator fur
Datenschutzanfragen

Velocity

\f‘ » Individualisierung der Textvorlagen mit konkreten

\ Anwendungslogik TESTER / Daten

A
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BEISPIEL AUSKUNFTSRECHT - ART. 15 DS-GVO (1/2)

= Art.

15 Abs. 1 DS-GVO
Bestatigung
Auskunft
Informationen

. 15 Abs. 2 DS-GVO

Unterrichtung Uber geeignete
Garantien

= Art. 15 Abs. 3 DS-GVO
= Recht auf Kopie

= Art. 15 Abs. 4 DS-GVO

= Keine Beeintrachtigung der
Rechte und Freiheiten anderer
Personen

= UNITKASSEL Z88 Universitat Stuttgart
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BEISPIEL AUSKUNFTSRECHT - ART. 15 DS-GVO (2/2)

» Konkretisierung des Art. 8 Abs. 2 S. 2
GRCh = Unabdingbarkeit

= Eigenstandige Bedeutung neben

= Eigenstandige Priifung der den Informationspflichten

Rechtmafigkeit der Datenverarbeitung = Ausweitung des Auskunftsrechts im
durch die betroffene Person Vergleich zu Art. 12 DS-RL

= Neu: Recht auf Kopie

» Voraussetzung fur die Ausubung der
Ubrigen Betroffenenrechte

= EEEE Universitat Stu
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WORST CASE SZENARIO

Antrag 1 (Formale) Trennung der Antrage 1 und 2?
Identitatsprifung  Ausreichende Identifizierung?
Identifizierung

Prazisierungsersuch Ausreichende Prazisierung des Antrags?

en
Prazisierung
Mitteilung 1
Antrag 2 (Formale) Trennung der Antrage 1 und 2?
Mitteilung 2
Ersuchen um Verhaltnis von Art. 15 Abs. 1 und Art. 15 Abs. 3 DS-GVO?

Kopie
Ubermittlung der Bedeutung und Umfang der Kopie?

1 - "



IDENTIFIZIERBARKEIT

.Ich, $Vorname $Nachname, geboren am
$Geburtsdatum, wohnhaft in $Adresse,

(ibe hiermit mein Auskunftsrecht gemé = Identitatsfeststellung mit

Artikel 15 DS-GVO (iber die von lhrer vertretbaren Mitteln

Organisation tGber mich gespeicherten = Obliegenheit des Verantwortlichen
personenbezogenen Daten aus.” = Zusatzliche Informationen bei
Alternativ: begrindeten Zweifeln

.Ich, $Benutzername, (ibe hiermit mein " Zweckbindung
Auskunftsrecht gemal3 Artikel 15 DS-GVO = VerhaltnismaBigkeit
uber die von lhrer Organisation tuber mich

gespeicherten personenbezogenen Daten

aus.”

\
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(FORMALE) TRENNUNG DER ANTRAGE ?

~Ich mochte Auskunft daridber erhalten,
ob mich betreffende personenbezogene

Daten verarbeitet werden. ” = Zweistufigkeit des Auskunftsersuchen

= Ob
= Welche

Alternativ:

~Mein Auskunftsersuchen umfasst sowohl

die Frage danach, ob Sie mich betreffende

personenbezogene Daten verarbeiten, als = Sinnvolle Trennung?
auch die Frage danach, welche

personenbezogenen Daten verarbeitet

werden.”
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INHALTLICHE MINDESTANFORDERUNGEN

Welche Daten ~Meine Anfrage ~Meine Anfrage _ _

betrifft das betrifft die Daten betrifft alle Daten, = Keine Begrundung notwendig

Auskunftsersuche  $Daten.” die Sie in der

n? Vergangenheit Gber
mich verarbeitet
haben und aktuell
verarbeiten.”

Ist das ~Meine Anfrage ~Meine Anfrage » Entscheidend ist die Menge der
hréankt sich auf hrénke ich . .
Auskunftsersuche beschrankt sich au beschranke ic verarbeiteten Informationen

n beschrankt? die Datenkategorien ausdrtcklich nicht
$Datenkategorien.”  nur auf einzelne » setzt die ausreichende

Datensétze oder ) )
Informiertheit der betroffenen

» Erkennbarkeit des
Auskunftsbegehrens

= Ggf. Prazisierung

Datenkategorien.”

Bezieht sich das
Auskunftsersuche
n auch auf die
Informationen?

»Dartiber hinaus
bezieht sich mein
Auskunftsersuchen
nicht auf die in Art.
15 Abs. 1S. 2 DS-
GVO aufgefihrten
Informationen.”

»Dartiber hinaus
bezieht sich mein
Auskunftsersuchen
auf die in Art. 15
Abs. 18S. 2 DS-GVO
aufgefihrten
Informationen.”

Person voraus

Ohne Prazisierung: umfassende
Auskunftserteilung
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RECHT AUF KOPIE (1/3)

., Uber die inhaltliche Zusammenfassung
der mich betreffenden durch Sie
verarbeiteten personenbezogenen Daten
hinaus, fordere ich Sie dazu auf, mir eine
Kopie der gespeicherten Daten zu
ubermitteln.”

P: Verhaltnis von Art. 15 Abs. 1 DS-
GVO und Art. 15 Abs. 3 DS-GVO

= Kopie als Teilaspekt des
Auskunftsanspruchs?

E.A.: Einheitlicher Anspruch

= Folge: Ubermittlung einer Ubersicht
der verarbeiteten Daten

A.A.. Getrennte Anspriche
= Folge: ?

\
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RECHT AUF KOPIE (2/3)

., Uber die inhaltliche Zusammenfassung
der mich betreffenden durch Sie
verarbeiteten personenbezogenen Daten
hinaus, fordere ich Sie dazu auf, mir eine
Kopie der gespeicherten Daten zu
ubermitteln.”

» P:Folgen der Trennung von Kopie
und Auskunftsanspruch

= 1. A.: Das Recht auf Kopie erweitert den
Auskunftsanspruch nicht

= 2. A.: Das Recht auf Kopie erweitert den
Auskunftsanspruch

\
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RECHT AUF KOPIE (3/3)

., Uber die inhaltliche Zusammenfassung
der mich betreffenden durch Sie
verarbeiteten personenbezogenen Daten
hinaus, fordere ich Sie dazu auf, mir eine
Kopie der gespeicherten Daten zu
ubermitteln.”

1. A.: Ubermittlung von Ubersichten mit
Kategorien von personenbezogenen
Daten und ggf. Erlauterungen von
Oberbegriffen

2. A.: Ubermittlung von Rohdaten, ggf.
aus Dokumenten oder Datensatzen
herausgeldst

3. A.: Kopie des tatsachlichen
Verarbeitungsprozesses

\
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DISKUSSION UND FAZIT

= Vielen inhaltlichen Fragen und Einwanden
des Verantwortlichen kann man durch eine O l/

prazise Formulierung zuvorkommen O
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KONTAKT UND WEITERE INFOS

Uwe Laufs, Projektleiter
Fraunhofer-Institut fUr Arbeitswirtschaft und
Organisation IAO
NobelstrafBe 12, D-70569 Stuttgart

ZFraunhofer  /,\ ACTIMI

1A Tel. +49-711-970-2120

..... Email uwe.laufs@iao.fraunhofer.de
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