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[1]: Vgl. Schäfer, A. (in print)
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2. Bedingungen digitaler Souveränität
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Modell der Reichweitenhierarchie digitaler Souveränität

Abb. 1: Schäfer, A. (in print)



Alexander Schäfer[2]: Vgl. Geminn, C., Roßnagel, A. (2015)

2.1 Bedingungen digitaler Souveränität: 
Digitale Souveränität, Gesetzgebung & inform. Selbstbestimmung

Digitale Souveränität  

Wegbereiter

Ausreichende Reichweite gesetzgeberischer Initiativen 

Das Recht auf informationelle Selbstbestimmung soll 

„die Befugnis des Einzelnen, grundsätzlich selbst über die Preisgabe und 

Verwendung seiner persönlichen Daten zu bestimmen“ gewährleisten. [2] 

Durchsetzung des Rechts

Umsetzung des Rechts bedingt gerichtsbare Hoheit über zugrundeliegende Infrastruktur.
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[3]: Vgl. Sokolov, D. (2019)

[4]: Vgl. Neuerer, D. (2020)

2.2 Bedingungen digitaler Souveränität:

Core Network, Radio Access Network, User Equipment

• Telekommunikationsnetze bauen auf Vertrauen 

und Verlässlichkeit auf. [3, 4]

• Ausreichendes Vertrauensniveau gegenüber dem 

Ausrüstungslieferanten ist notwendig. [3, 4]
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Abb. 2: Lewis, J. (2018)
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2.3 Bedingungen digitaler Souveränität:

Netzwerkprotokolle zur Datenübertragung

Offene Standards (RFC-Dokumente)
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• Netzwerkunterstützende Applikationen

• FTP, SMTP, HTTP

• Host-Host Datentransfer

• TCP, UDP

• Routing von Datagrammen von der Quelle zum Ziel

• IP, Routing-Protokolle

• Datenübertragung zwischen benachbarten Netzelementen

• PPP, Ethernet

• Bits on the wire

• Schnittstellen, Optischer Transport, Ethernet-Kabel auf  PHY-Ebene
[5]
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[5]: Vgl. Gröschke, P. (2020)

Abb. 3: Gröschke, P. (2020)
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2.4 Bedingungen digitaler Souveränität:

Rechenzentren/ Internet as a service

Datenzentrum in USA

Datenzentrum in der EU

Unternehmen in der EU 

unterliegt CLOUD Act?

Unternehmen unterliegt nur 

EU-Rechtssprechung

Der CLOUD-Act steht symbolisch für Rechte anderer Staaten, 

die ggf. mit der hiesigen Rechtssprechung nicht vereinbar sind.
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2.5 Bedingungen digitaler Souveränität:

Services & Serviceorientierte Architekturen

DSGVO

Safe-Harbor-Abkommen

DSGVO

EU-US Privacy Shield

CLOUD-Act

Die Nutzung von Services, die entgegengesetzten Gesetzgebungen unterliegen, birgt 

das Risiko, aufgrund anderer Bestimmungen, sich nicht an hiesige Regularien zu halten. 
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3. Gestaltungsoptionen digitaler Souveränität

Limitierungen der Wirkungstiefe gesetzlicher Initiativen
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Modell der Reichweitenhierarchie

Abb. 1: Schäfer, A. (in print)
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3.1 Gestaltungsoptionen digitaler Souveränität

Core Network, Radio Access Network, User Equipment

1. Handlungsbedarf

2. Bedingungen

3. Gestaltungsoptionen

3.1    Core

3.2    Rechenzentren

3.3    Services

4. Fazit

Quellenverzeichnis

Abbildungsverzeichnis

12.11.2020Bedingungen & Gestaltungsdimensionen digitaler Souveränität - Reichweite gesetzlicher Initiativen11 / 14

• Förderung von Netzanbietern, die Regularien unterliegen, die mit der hiesigen 

Gesetzgebung übereinstimmen

• Rückgriff auf juristisch getrennte Unternehmenseinheiten

• 5G Networks EU Toolbox als “Orientierunghilfe bei der Auswahl und Priorisierung

von Maßnahmen” [6]

• Projekte zur Förderung der Dateninfrastruktur wie Projekt GAIA-X [7]

[6]: Vgl. NIS Cooperation Group (2020)

[7]: Vgl. Strocke, D., Witmer-Goßner, E. (2020)
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3.2 Gestaltungsoptionen digitaler Souveränität

Rechenzentren/ Internet as a service
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• Skalierbares Nutzen und Anbieten von quelloffener Software

• Software as a Service

• Förderung durch Nutzung

• On-premises (hosting) 

• Transparentere Marktsituation durch Siegel 
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3.1 Gestaltungsoptionen digitaler Souveränität

Services & serviceorientierte Architekturen  
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• Gründungen von staatlicher Seite unterstützen

• Abgewandelte Substitutionsservices anbieten

• Netzwerkgesetze beachten

• Bürger sollten Initiativen ergreifen entsprechende Services anzubieten und zu nutzen

• Entwicklung und institutionelle Förderung quelloffener Software

• Nutzung von E2E-Verschlüsselung

• Metadaten sind zu beachten



Alexander Schäfer

4. Fazit

• Erlangung digitaler Souveränität unterliegt 

Bedingungen 

• Stärkung der Reichweite gesetzgeberischer 

Initiativen 

• Portfolio an Gestaltungsmöglichkeiten 

statt einer Masterlösung

Modell der Reichweitenhierarchie als Grundlage zum strukturierten Ausbau digitaler Souveränität 
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Modell der Reichweitenhierarchie

Abb. 1: Schäfer, A. (in print)
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Anmerkung: Der Inhalt dieser Präsentation entspringt in der Hauptsache der sich in dem Veröffentlichungsprozess befindlichen Arbeit 

Modell der Reichweitenhierarchie: Zur Gewährleistung digitaler Souveränität von Alexander Schäfer, die 2020 beim Springerverlag eingereicht wurde.  
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