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Zusammenfassung 

Das Forum Privatheit veröffentlicht ein neues White Paper zum Thema „Tracking“. 
Anlass dazu ist der Umstand, dass sich in den letzten Jahren neben dem klassischen 
HTTP-Cookie eine ganze Reihe an weiteren, ungleich invasiver und intransparenter 
agierenden Tracking-Verfahren etabliert haben. Das White Paper beschreibt die Technik 
hinter den Verfahren, klärt über Zulässigkeiten auf und zeigt anhand einer empirischen 
Erhebung, dass die Informiertheit unter den Nutzer(inne)n bezüglich neuartiger Tra-
cking-Verfahren äußerst gering ist. Weiterhin bietet das White Paper Ausführungen 
über die wirtschaftliche Bedeutung des Trackings im Internet. Ebenfalls beleuchtet es 
aus soziologischer und philosophischer Perspektive den gesellschaftlichen Kontext so-
wie die gesellschaftliche Bedeutung des Trackings. Nicht zuletzt werden technische 
sowie rechtliche Empfehlungen zum Umgang mit Tracking gegeben. Insgesamt pro-
blematisiert das Forum Privatheit insbesondere den Umstand, dass bei der Benutzung 
internetfähiger Technologien ein Tracking des Nutzer/-innenverhaltens nahezu unum-
gänglich geworden ist. Ebenfalls als problematisch erachtet wird die Intransparenz des 
stattfindenden Trackings, die hohe Eingriffstiefe in die Privatheit sowie die Tatsache, 
dass Nutzer/-innen typischerweise keine geeigneten Optionen zur Vermeidung von 
Tracking zur Verfügung stehen. 
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1   
Einführung 

Tracking ist in modernen Informationsgesellschaften allgegenwärtig. Spätestens, seit-
dem durch eine EU-Regulierung auf vielen Webseiten das Cookie-Banner vorgeschrie-
ben wurde, ist das Thema auch in der breiten Öffentlichkeit angekommen. Jedoch 
steckt hinter modernem Tracking viel mehr als die klassischen Browsercookies. In die-
sem Whitepaper sollen deshalb neuartige und weitgehend unbekannte Trackingme-
thoden und ihre Auswirkungen auf die Privatheit vorgestellt, besprochen und bewertet 
werden. Während Trackingtechnologien prinzipiell auch sehr viele Chancen für die 
Gesellschaft, Politik und Ökonomie mit sich bringen (beispielsweise die Übernahme von 
Koordinierungs-, Orientierung- als auch Ordnungsfunktionen), legt dieses Paper den 
Fokus auf die Beschreibung von Risiken bestimmter Formen des Trackings. 

Das vorliegende Whitepaper entstand aus einer Zusammenarbeit zwischen Wissen-
schaftler(inne)n aus Rechtswissenschaft, Soziologie, Datenschutz, Informatik, Wirt-
schaftswissenschaft, Medienpsychologie und Ethik im Rahmen des vom Bundesministe-
rium für Bildung und Forschung geförderten Projekts „Forum Privatheit“. Die Zielset-
zung des Whitepapers ist, das Phänomen des Trackings im Rahmen digitaler Technolo-
gien aus den verschiedenen disziplinären Perspektiven zu beleuchten und die Erkennt-
nisse in verständlicher und übersichtlicher Form zusammenzutragen. 

Das Whitepaper ist in drei Teile aufgeteilt: Einen Beschreibungs-, einen Bewertungs- 
und einen Empfehlungs-Teil. Ersterer ist so gestaltet, dass mit einer generellen Be-
schreibung der Phänomene des Trackings begonnen wird, um anschließend einzelne 
thematische Schwerpunkte zu vertiefen. Zu diesen gehört die Einordnung des Trackings 
in einen größeren soziologischen Rahmen, die Erläuterung der technischen Hintergrün-
de sowie die Beschreibung der ökonomischen Bedeutung des Trackings. Hinzu kommt 
eine empirische Studie, für welche unter anderem Erhebungen über die Informiertheit 
von Mediennutzer(inne)n hinsichtlich verschiedener Tracking-Technologien durchge-
führt wurden. Ferner werden rechtliche Rahmensetzungen für das Tracking beschrie-
ben, wobei im Besonderen auf das nahezu unbekannte Ultraschall-Tracking und dessen 
Zulässigkeit eingegangen wird. Den Abschluss des Whitepapers bilden Empfehlungen, 
welche sowohl technische Schutzmaßnahmen gegen Tracking-Verfahren betreffen als 
auch rechtliche Vorschläge zur Weiterentwicklung des Datenschutzrechts. 
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2   
Beschreibung 

2.1 Begriff 

Mit dem Begriff ‚Tracking’ wird im Allgemeinen die über einen längeren Zeitraum hin-
weg stattfindende Identifizierung und Nachverfolgung von Personen oder Dingen ver-
standen. Im engeren Sinne meint Tracking eine Form von Überwachung und soll im 
Rahmen dieses Whitepapers im Kontext digitaler Technologien beschrieben und analy-
siert werden. Dabei bezieht sich der Begriff ‚Tracking‘ klassischerweise auf Verfahren 
der Web-Analyse. Diese beschreibt die Erhebung von Daten über das Verhalten von 
Nutzer(inne)n beim Besuch von Webseiten. Dabei werden über das Cross-Domain-
Tracking auch webseitenübergreifende Aufzeichnungen gemacht. Ferner werden über 
Datenbroker personenbezogene Profile, also aggregierte Daten über das Surfverhalten, 
aus verschiedenen Quellen miteinander kombiniert. Aufgrund der Sensibilität der Da-
ten, welche unter anderem Hinweise über politische Einstellungen, persönliche Interes-
sen, den sozioökonomischen Status etc. geben, sind Tracking-Verfahren häufig ein 
Problem für den Schutz der Privatheit und der informationellen Selbstbestimmung.  

Das Ziel von Tracking-Verfahren insbesondere im Kontext der Web-Analyse besteht 
darin, dass Anbieter den Umgang von Nutzer(inne)n mit Webinhalten analysieren und 
optimieren können. Dies erfolgt in der Regel mit Hilfe von spezialisierten Drittanbietern 
wie etwa Google Analytics. So kann die Zahl von Seitenaufrufen, die Effektivität von 
Werbeinhalten oder die Zeit des Besuchs einzelner Seiten erhoben werden. Von Inte-
resse sind diese Informationen insbesondere für die Werbeindustrie, deren Geschäfts-
modell auf personalisierte Onlinewerbung fokussiert ist. Aber auch Scoring-Dienste, 
personalisierte Suchmaschinen, Empfehlungssysteme, Social-Media-Plattformen und 
viele weitere Anwendungen verfolgen ihre Nutzer/-innen. Dabei muss nicht zuletzt 
auch bedacht werden, dass Tracking nicht nur auf den Endgeräten und den darauf 
laufenden Anwendungen stattfindet, sondern auch, dass die Endgeräte als solche 
getrackt werden, beispielsweise in Supermärkten. 

Das Tracking insbesondere im Kontext der Web-Analyse ist jedoch nicht ausschließlich 
negativ im Sinne einer Überwachungsmethode zu sehen. Es ist gleichzeitig an vielen 
Stellen die Voraussetzung für eine benutzerfreundliche Verwendung von Online-
Plattformen und -Diensten. Ein Beispiel hierfür wäre etwa das Tracking beim Online-
Shopping, bei welchem über den Besuch verschiedener Webseiten hinweg festgehalten 
wird, welche Gegenstände sich im Warenkorb befinden. Ferner ist das Tracking eine 
essentielle Voraussetzung dafür, dass Plattformen und Dienste personalisiert werden 
und individuelle, an die Nutzer/-innen angepasste Einstellungen gespeichert werden 
können. Jenseits der Vorteile des Trackings für einzelne Individuen können ferner nütz-
liche Aspekte des Trackings für die Gemeinschaft erwähnt werden. So kann das Tra-
cking des Verhaltens einer großen Anzahl an Nutzer(inne)n eines Webangebots bei-
spielsweise zu einer Optimierung der Benutzeroberfläche verwendet werden. 

2.2 Intransparenz  

Das wohl bekannteste Verfahren zum Tracking von Internetnutzer/innen ist der Einsatz 
von Cookies.1 Diese werden von Webseiten in Browsern abgelegt und protokollieren in 
Form von Textdateien den Besuch dieser Webseiten. Cookies waren und sind Gegen-
stand rechtlicher Auseinandersetzungen und Regelungen. Zahlreiche technische Ver-
fahren zum Blocken oder zeitnahen Löschen von Cookies sind erhältlich. Das Bewusst-
sein und die Informiertheit um den Einsatz derselben dürfte nicht zuletzt aufgrund der 
in der EU durch die Datenschutzrichtlinie für elektronische Kommunikation vorge-
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schriebenen Hinweismeldungen bei Nutzer(inne)n von Webangeboten relativ groß sein. 
Anders sieht dies bei Tracking-Methoden jenseits von klassischen Cookies aus, welche 
Gegenstand dieses Whitepapers sein sollen. So wurden in den letzten Jahren eine gan-
ze Reihe neuer Tracking-Technologien entwickelt, über deren Einsatz die allermeisten 
Nutzer/-innen digitaler Medien nicht informiert sind, wie unter anderem die empirische 
Studie, welche für das vorliegende Whitepaper durchgeführt wurde, zeigt. Darüber 
hinaus gibt es zu den neueren Tracking-Technologien weder detaillierte datenschutz-
rechtliche Regelungen noch politische Aushandlungen hinsichtlich ihres hohen 
privatheitsverletzenden Potentials. Zu diesen neuen Tracking-Technologien gehören 
etwa der Einsatz von Ultraschall, das Tracking über biometrische Merkmale, nahezu 
unumgängliche softwarebasierte Tracking-Methoden, App- oder Smart-TV-Tracking, 
Tracking über das Internet der Dinge, Tracking per Session-Replay zur Aufzeichnung 
des gesamten Nutzerverhaltens auf einer Webseite und einiges mehr. 

Gemeinsam ist allen diesen Methoden, dass sie möglichst effektiv und doch unauffällig 
funktionieren und gleichzeitig schlecht abzuwehren sind. Beim Tracking handelt es sich 
um eine spezielle Form von Überwachung, welche sich explizit dadurch kennzeichnet, 
dass sie auf der einen Seite sehr invasiv, auf der anderen Seite jedoch praktisch unbe-
merkt sowie immun gegen Abwehrmaßnahmen wie Löschen, Blockieren oder Vermei-
den agieren kann. Tracking-Methoden sind zumeist so angelegt, dass für die Nutzer/-
innen völlige Intransparenz herrscht, mit welchen Dritten die jeweils genutzten Platt-
formen oder Internetangebote Kontakt aufnehmen und personenbezogene Daten 
teilen.2 Bei einer systematischen Untersuchung von einer Million populären Webseiten 
konnte herausgefunden werden, dass neunzig Prozent der Webseiten von Nutzer/-
innen unbemerkt Daten an Drittanbieter weitergeben. Sechzig Prozent der Webseiten 
setzen Cookies von Drittanbietern bei Nutzer(inne)n. Und achtzig Prozent der Websei-
ten laden JavaScript-Code von externen Webseiten auf die Geräte der Nutzer/-innen.3 
Diese Zahlen belegen, dass bei der Nutzung von internetfähigen Geräten sich ‚im Rü-
cken‘ der Nutzer/-innen unbemerkt ein riesiges Ökosystem an Tracking-Systemen ge-
bildet hat, welches die Nutzung des Internets unweigerlich begleitet.  

2.3 Trackingbeziehungen 

Tracking wird typischerweise damit assoziiert, dass einzelne Unternehmen der IT-
Branche oder auch mächtige Geheimdienste gegenüber einer Masse an Internetnut-
zer(inne)n überwachend agieren. Dabei sollten die Beziehungen des Trackings nicht zu 
einseitig betrachtet werden. In der Überwachungsforschung wurde durch Begriffe wie 
‚social surveillance‘ oder ‚lateral surveillance‘ darauf hingewiesen, dass Überwachungs-
beziehungen nicht nur institutioneller Natur sind, sondern sich auch zwischen einzelnen 
Bürger(inne)n entwickeln können.4 Dasselbe gilt für den Bereich des Trackings. Die 
technischen Möglichkeiten zum Tracking sind letztlich für jedermann verfügbar. In 
Onlineshops können mit einfachen Mitteln beispielsweise GPS-Tracker erstanden wer-
den, welche zur illegalen Nachverfolgung der Bewegungen anderer Personen einge-
setzt werden können. Ein anderes Beispiel für das ‚social tracking‘ wäre etwa die Nach-
verfolgung von Kindern durch die Eltern.5 Da Kinder bereits ab einem sehr jungen Al-
ter, nicht anders als Erwachsene auch, Smartphones oder andere digitale Kommunika-
tions- und Informationstechnologien nutzen, ist auch eine Verwendung jener Geräte zu 
Zwecken der Überwachung naheliegend. Dabei muss jedoch kritisch angemerkt wer-
den, dass Kinder ebenso wie Erwachsene einen Anspruch auf den Schutz ihrer Priva-
theit besitzen. Dieser Anspruch wird jedoch durch Eltern, sofern sie etwa den Aufent-
haltsort ihrer eigenen Kinder tracken, verletzt. Unabhängig von der Frage nach dem 
pädagogischen Sinn des Trackings von Kindern zeigt dieses Beispiel, dass Tracking im-
mer allgegenwärtiger wird und nicht allein durch IT-Unternehmen durchgeführt wird. 
Dafür steht nicht zuletzt auch das freiwillige ‚Self-Tracking‘ oder ‚Lifelogging‘,6 bei 
welchem Nutzer/-innen mit Hilfe digitaler Medien ihre sportlichen Aktivitäten, ihre Kör-
perdaten, ihren Schlafrhythmus, ihre Ernährungsgewohnheiten und vieles mehr auf-
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zeichnen und durch digitale Dienste und Plattformen verwalten lassen und auf densel-
ben teilen. Die Erfassung dieser Angaben geht jedoch auch hier typischerweise einher 
mit der Weiterverwendung der Daten für kommerzielle Zwecke. Oder sie ermöglicht, 
wie am Beispiel des Fitnesstrackers Strava gezeigt wurde, sogar die Aufdeckung ge-
heimer Militärbasen und anderer Stützpunkte.7 Ein besonderes Problemfeld stellt das 
Tracking im Kontext der Benutzung von Geräten aus dem Internet der Dinge dar. Inter-
netfähige Zahnbürsten, Sprachassistenzgeräte, smarte Autos, Module zur Heimautoma-
tion, Smart-TVs und andere kommunikationsfähige Geräte zeichnen sich typischerweise 
dadurch aus, dass sie nur ein minimales oder stark funktional limitiertes Interface auf-
weisen. Hier besteht für Nutzer/-innen kaum oder gar nicht mehr die Möglichkeit, 
überhaupt Maßnahmen zu ergreifen, das Tracking einzuschränken oder zu verhindern. 
Auf derartigen Endgeräten lassen sich weder Anti-Tracking Tools installieren, noch lässt 
sich überhaupt einsehen, wie ein mögliches Tracking erfolgt. Dies gilt auch für Techno-
logien wie etwa Spielekonsolen, welche permanent ans Internet angebunden sind. 
Auch die darauf laufenden Spiele sind häufig überwachte Umgebungen, bei denen 
Spielerhandlungen nahezu lückenlos aufgezeichnet werden.8 Ebenfalls ist das Tracking 
bei vernetzten Spielzeugen,9 Sexspielzeugen10 oder weiteren Geräten des „versteckten 
Internets“11 problematisiert worden. 

2.4 Privatheit und Anonymität 

In modernen Gesellschaften ist es unter dem aktuellen Stand der Dinge quasi unmög-
lich, einem mehr oder minder umfänglichen Tracking des eigenen Verhaltens zu ent-
kommen. Die intensive Nutzung von Smartphones, internetfähiger Unterhaltungselekt-
ronik, Wearables oder anderen Geräten aus dem Internet der Dinge oder klassischen 
Desktop-Computern, ergänzt durch weitere Überwachungstechnologien etwa im öf-
fentlichen Raum, am Arbeitsplatz oder in Supermärkten, kombiniert durch die ausge-
sprochene Kreativität bei der Entwicklung neuer, invasiver und kaum auffindbarer Tra-
cking-Methoden, lassen die Frage aufkommen, inwiefern ein ausreichender Schutz von 
Privatheit und informationeller Selbstbestimmung überhaupt noch gewährleistet wer-
den kann. Tatsächlich ist es unter den derzeit gegebenen Bedingungen kaum noch 
möglich, anonym zu bleiben. Privatheit und Anonymität stellen jedoch wichtige Werte 
freiheitlicher, demokratisch verfasster Gesellschaften dar. Der Schutz des Privaten si-
chert Handlungsfreiheiten, die freie Entfaltung der Persönlichkeit sowie das Managen 
der eigenen Identität innerhalb verschiedener sozialer Kontexte.12 Auch können die 
Grundrechte auf Privatheit und informationelle Selbstbestimmung einen Schutz bieten 
gegenüber staatlichen Übergriffen auf das persönliche Lebensumfeld. Anonymität wie-
derum ist eine Grundvoraussetzung dafür, dass Menschen in der Lage sind, etwa bei 
politischen Wahlen frei entscheiden oder auch kritische Meinungen frei äußern zu kön-
nen. Ferner dient Anonymität dazu, bestimmte Eigenschaften oder soziale Identitäten 
gezielt aus verschiedenen sozialen Kontexten heraus zu halten.13 Anonymität fungiert 
hier letztlich als Schutz vor Diskriminierung. In Umgebungen, in denen anonym kom-
muniziert werden kann, entfallen zudem Statusunterschiede. Es wird eine Kommunika-
tion unter freien und gleichen Personen ermöglicht. Zwar soll nicht übersehen werden, 
dass Anonymität auch missbraucht werden kann, was an dieser Stelle jedoch nicht 
Thema sein soll. Wichtig ist, zu sehen, dass die Aufhebung von Privatheit und Anony-
mität durch tiefgreifende und allgegenwärtige Tracking-Verfahren nicht nur zu einer in 
der Literatur häufig als „context collapse“14 bezeichneten Konvergenz eigentlich ge-
trennter sozialer Kontexte führt. Genau dies widerspricht dem Grundrecht auf informa-
tionelle Selbstbestimmung, das die freie Entscheidung darüber schützt, welche Infor-
mationen aus unterschiedlichen sozialen Kontexten zusammengeführt werden soll.15 
Außerdem entsteht eine erhöhte Vulnerabilität gegenüber Unternehmen und Regie-
rungen, welche Informationen über persönliche Eigenschaften, Interessen und Hand-
lungen zur subtilen Kaufanregung, Manipulation oder gar Verhaltenssteuerung ver-
wenden.16 
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2.5 Historischer und gesellschaftlicher Kontext 

Tracking ist kein völlig neues Phänomen. Bereits mit dem Einzug der Moderne begann 
sich ein Trend zur Quantifizierung des Sozialen durchzusetzen – wenngleich es Bemü-
hungen, Informationen über die Bevölkerung zu sammeln, beispielweise in Form von 
Volkszählungen, schon viel früher gab. Neben dem Einsatz als Kontrollinstrument zur 
Aufrechterhaltung der Herrschaftsordnung17 dienen insbesondere die damit einherge-
henden Erklärungs- und Objektivitätsversprechen rechnerischer Kennzahlen als Grund-
lage für zunehmende Maßnahmen hin zu immer mehr zahlenbasierten wirtschaftlichen 
oder politischen Entscheidungsprozessen.18 Tracking kann aber auch als Bestandteil von 
Alltagspraktiken verstanden werden. Im Sinne eines Nachverfolgens von Spuren, die im 
Zuge sozialer Aktivitäten entstehen und gleichzeitig dazu beitragen, das Soziale zu 
bilden und aufrecht zu erhalten, kann es als soziokulturelle Grundoperation gelten.19 
Gerade in hochmodernen Verhältnissen, in denen man es oft mit nicht-persönlich be-
kannten Gegenübern zu tun hat – etwa in der Straßenbahn oder beim Bäcker – gerät 
das ‚Lesen informationeller Spuren‘ zur Daueraktivität, sofern die einander fremden 
sozialen Akteure permanent nach Anhaltspunkten Ausschau halten müssen, die Auf-
schluss darüber geben, mit wem man es zu tun hat, um darauf das eigene Verhalten 
abstimmen zu können.20 Menschliche Vergesellschaftungsformen nutzen also seit lan-
gem Sichtbarmachungen, Darstellungen und Beschreibungen des Sozialen, um dieses 
dadurch zu bilden, zu ordnen und zu stabilisieren.21 

In diesem Sinn hat Tracking Tradition, jedoch erhält es im Zuge der Neuzeit eine spezifi-
sche Qualität. Der Übergang von einer leibbezogenen Zeit- und Raumwahrnehmung 
hin zu einer abstrakten, „digitalen Raumzeit“ ermöglicht erst die Vermessung der 
Welt.22 Damit gemeint ist die mit steigender Granularität stattfindende Zerlegung und 
Unterteilung der Welt in beliebig kleine Messeinheiten,23 die zu diesem Zwecke ihres 
ursprünglichen Kontextes enthoben werden, um sie physikalisch zu vermessen – man 
denke etwa an die Erfindung des Uhrwerks, wodurch eine abstrakte Zeitmessung mög-
lich wurde – und zu archivieren. Raum und Zeit sowie die darin befindlichen, auch 
menschlichen Körper werden nun eindeutig lokalisierbar, eine „digitale Raumzeit“ 
entsteht. Mit der zunehmenden Perfektionierung dieser Logik wird es immer schwieri-
ger zu „vermeiden, in der Matrix Spuren zu hinterlassen. Im Prinzip ist das wohl mög-
lich, aber es dürfte nicht ganz einfach sein.“24 Neuartige Trackingverfahren weisen 
noch eine weitere zeitgenössische Spezifizität auf: Während das Erzeugen, Darstellen 
und Sammeln von „sozialen Daten“ schon lange als Teil der Produktion des Sozialen 
gelten kann, entstehen mit digitalen Plattformen Infrastrukturen des Sozialen, die von 
vornherein darauf angelegt sind, die vollzogenen Interaktionen aufzuzeichnen und so 
verfolgbar und analysierbar zu machen.25 Dies galt für die Telefon- und Face-to-Face-
Kommunikationen des 20. Jahrhunderts so nicht. Hier mussten eigens Abhörmaßnah-
men ergriffen werden.  

Aus der soziodigitalen Innovation ergibt sich für Vergesellschaftungsprozesse eine 
Transformation von ganz erheblicher Tragweite. Instanzen, die Wissen sowohl über das 
Soziale26 als auch über die Subjekte27 erzeugen, vervielfältigen sich massiv.28 Immer 
mehr individuelle, ökonomische und staatliche Akteure erhalten Zugang zu großen 
„sozialen“ Datensätzen. Diese Aktivitäten werden mit zunehmender wechselseitiger 
Durchdringung von Menschen und Technologien etwa durch Wearables, subkutane 
Sensortechnologien oder das Internet der Dinge maßgeblich gesteigert, gleichzeitig 
aber immer intransparenter. Die Konsequenzen sind schon jetzt weitreichend, denn die 
Verfahren zum Tracking stellen nicht nur Wissen über die Gesellschaft bereit, sie tragen 
auch aktiv zu ihrer Organisation und Gestaltung bei.29 In diesem Sinne lässt sich das 
Tracking als Produktion von gesellschaftlichem und sozialem Wissen immer auch als 
Gesellschaftsproduktion verstehen, bei der etablierte soziokulturelle Legitimations- und 
Ordnungsmuster untergraben werden: wer oder was über wen oder was bei welcher 
Gelegenheit was wissen soll oder darf, wird unklar, weil verstärkt und tendenziell jede/-
r über jede/-n alles Mögliche wissen kann. Letzteres bedeutet eben immer mehr als 
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bloßes Abbilden des Sozialen. Wissen über das Soziale birgt, zumindest in soziodigita-
len Umgebungen, vielmehr immer auch die Möglichkeit der Intervention in Vergesell-
schaftungsprozesse.30 

Verfahren des Trackings, wie sie im Rahmen von Internet-Anwendungen wie etwa 
Social-Media-Plattformen zum Einsatz kommen, stellen eine besonders „hochaufgelös-
te“, granulare Vermessung und Aufzeichnung des Sozialen dar. Wurde zuletzt der 
soziale und historische Kontext des Trackings beleuchtet, so soll es im Folgenden spezi-
ell um die technische Funktionsweise moderner Tracking-Verfahren gehen. 

2.6 Technik 

Moderne Tracking-Techniken werden in der Regel entlang dreier Technologiekontexte 
zusammengefasst: Web, Mobile und Internet der Dinge.31 Das Tracking im Web und 
über mobile Endgeräte fasst Ansätze zusammen, die eine Verfolgung der Aktivitäten 
eines/einer Internetnutzers/Internetnutzerin gegebenenfalls über mehrere Domains 
hinweg ermöglicht. Mit der wachsenden Allgegenwärtigkeit des Internets der Dinge 
entstehen allerdings neue Anreize, Nutzer/-innen vernetzter Technologien in vielen 
Lebensbereichen kontinuierlich zu orten und zu verfolgen. Im Fokus des folgenden 
Abschnitts sollen vorerst Online-Tracking-Mechanismen stehen.32 

2.6.1 Tracking im Web 

Beim Besuch einer Webseite werden für gewöhnlich neben dem Inhalt der aufgerufe-
nen Webseite auch (dynamische) Inhaltselemente33 von Drittparteien geladen und aus-
geführt. Dies dient unter anderem der Einbindung zusätzlicher Dienste wie zum Beispiel 
sogenannten Social-Login- oder Sharing-Buttons digitaler sozialer Netzwerke. Doch 
neben scheinbar harmlosen Funktionalitäten nutzen viele Drittparteien ihre Einbindung 
in viele beliebte Webseiten, um kontinuierlich Informationen über die Nutzer/-innen zu 
sammeln, um detaillierte Nutzungsprofile zu erstellen und diese für Werbemaßnahmen 
einzusetzen. Ferner werden spezielle in Webseiten eingebettete Skripte genutzt, um 
Eingaben in Textfeldern mitzulesen, selbst wenn der/die Nutzer/-in die Daten gar nicht 
an die Webseite übermittelt hat.  

Das Sammeln von Informationen über Nutzer/-innen im World Wide Web und deren 
Auswertung zum Zweck der Verfolgung und Überwachung des Nutzerverhal-
tens gegebenenfalls über mehrere Webseiten hinweg wird als Web-Tracking bezeich-
net. Geschieht Web-Tracking über mehrere Seiten hinweg, spricht man vom Cross-
Domain-Tracking. Die aus dem Web-Tracking resultierenden Nutzungsprofile beinhal-
ten in der Regel sensible Informationen wie den Browserverlauf, Passwörter und den 
Standort. Diese Daten werden oft an Datenbroker übermittelt. So können beispielswei-
se Data-Management-Plattformen und andere Unternehmen diese Daten mit Daten 
aus Drittquellen anreichern und daraus Details über soziodemographische Merkmale, 
Interessen, Einkaufsgewohnheiten und weitere sensitive Attribute der Nutzer/-innen 
ableiten.34 

Doch nicht nur Drittparteien überwachen und verfolgen unwissende Nutzer/-innen. 
Webseitenbetreiber erfassen ebenso Nutzerinformationen. Auch Suchmaschinen, E-
Mail-Dienste, Cloudspeicherdienste, und weitere Content-Anbieter können Informatio-
nen über Inhalte, die Nutzer/-innen abrufen bzw. hochladen, sammeln und auswerten. 
In diesem Fall spricht man vom First-Party-Tracking, im Gegensatz zum zuvor beschrie-
benen Third-Party-Tracking.35 

Für die Wiedererkennung der Nutzer/-innen bzw. deren Rechner im Kontext des Web-
Trackings werden verschiedene Webtechnologien und Techniken zur Nutzeridentifika-
tion entweder einzeln oder kombiniert verwendet. Abhängig von der Art und Weise, 
wie die Wiedererkennung vorbereitet und durchgeführt wird, lassen sich zwei Haupt-
klassen von Webtrackingtechniken unterscheiden36 37: zustandsbehaftetes (engl. 
stateful) und zustandsloses (engl. stateless) Tracking. Beim zustandsbehafteten Tracking 



 

12 | 44 Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt 

 

 
 

Beschreibung 

 

werden Informationen auf dem Rechner des/der Nutzers/Nutzerin gespeichert (z. B. 
Cookies) und später wieder ausgelesen, was dem Tracker ermöglicht, die Nutzer/-innen 
über mehrere Besuche der Seite und über mehrere Webseiten hinweg wiederzuerken-
nen. Beim zustandslosen Tracking werden Konfigurationsmerkmale des Browsers und 
des jeweils verwendeten Computers oder Mobilgeräts genutzt, um diese wiederzuer-
kennen. 

Da herkömmliche Cookies leicht löschbar sind, zum Beispiel durch die Schließung des 
Browsers, wurden Ansätze entwickelt, die eine persistente Speicherung der Attribute 
aus herkömmlichen HTTP-Cookies ermöglichen. Die resultierenden Techniken sind zwar 
Cookies ähnlich, aber schwieriger für Browsernutzer/-innen zu löschen. Sie ermögli-
chen, zusammengetragene Information für den Server auch an anderen Speicherorten 
im Browser abzulegen, um den/die Nutzer/in weiterhin zuverlässig zu erkennen. In 
diesem Fall spricht man von Supercookies (auch Evercookies), welche für den/die Nut-
zer/-in aufgrund eingeschränkten Zugriffs auf Elemente schwieriger zu löschen sind. 
Supercookies nutzen mehrere dieser in-Browser-Methoden (vgl. 38) und können, sollte 
versucht werden, den Inhalt einzelner (Super-)Cookies zu löschen, diese aus den übrig 
gebliebenen Speicherorten wiederherstellen.39 

Bei sogenannten Flash-Cookies wird der Umstand ausgenutzt, dass das Flash-Plugin des 
Browsers die Speicherung von „local shared objects“ erlaubt und diese kein Verfallsda-
tum haben. Flash-Cookies eignen sich optimal, um Nutzer zu tracken. Die gespeicher-
ten Informationen sind zudem systemweit auch von anderen Browsern und auch im 
privaten Modus des Browsers abrufbar. Die Löschung von Flash-Cookies gestaltet sich 
oft schwierig, da nicht alle Browser die Möglichkeit besitzen, Flash-Cookies zu verwal-
ten oder zu löschen.40 

Eine weitere Methode zur persistenten Speicherung von Cookies sind E-Tags.41 42 E-
Tags sind wie folgt zu verstehen: Ein Browser speichert Bilder zwischen, um diese bei 
einem wiederholten Seitenbesuch nicht erneut laden zu müssen. Damit der Cache des 
Browsers kohärent mit dem eventuell veränderten Bild auf dem Server bleibt, generiert 
der Browser die Prüfsumme des Bildes (ein Wert, mit dem die Integrität des Bildes ge-
prüft werden kann) und schickt diese beim erneuten Besuch der Seite beim Laden des 
Bildes mit. Der Server kann nun – bei nicht übereinstimmendem Hash-Wert – mit einem 
neuen Bild oder – bei gleichem Hash – mit „unmodified“ antworten. E-Tag-Cookies 
nutzen dies aus: Der/die Nutzer/-in lädt ein individuell erstelltes Bild beim ersten Besuch 
der Webseite. Der Server nimmt keine Änderung des Bildes vor oder wenn, dann nur 
minimal. Bei erneuten Seitenbesuchen überträgt der/die Nutzer/-in die Prüfsumme des 
Bildes, woran der Server ihn wiedererkennt.43 44 

Eine weitere Form des Trackings geschieht über sogenannte Social Widgets. Möchten 
Nutzer/-innen Inhalte von anderen Internetseiten teilen oder „liken“, dann bieten 
Social-Media-Plattformen hierfür Komfortfunktionen an. Hierfür müssen Inhaber belie-
biger Webseiten einen „Gefällt mir“- oder „Teilen“-Button auf ihrer Seite einfügen. 
Hierbei handelt es sich um ein Social Widget, welches auch als „social plugin“ bezeich-
net wird. Klickt ein Anwender auf ein solches Widget, wird die Seite, auf der das 
Widget vorhanden ist, auf die Pinnwand des Anwenders kopiert. Somit wird das Teilen 
der Internetseite vereinfacht. Umgekehrt wird jedoch Tracking ermöglicht. Ist ein/-e 
Anwender/-in in einem digitalen sozialen Netzwerk eingeloggt, wird anschließend ein 
Cookie mit einer eindeutigen Identifikationsnummer auf dem Rechner erstellt. Da das 
Widget den Server des sozialen Netzwerkes kontaktiert, weiß dieser, auf welcher Seite 
sich der Anwender derzeit befindet. Dies geschieht durch die reine Anwesenheit des 
Widgets und ohne, dass es verwendet werden muss. Dadurch ist das Tracken ei-
nes/einer Anwenders/Anwenderin über alle Internetseiten, welche Social Widgets be-
nutzen, möglich. 

Neben den erwähnten zustandsbehafteten Tracking-Verfahren basiert das zustandslose 
Tracking darauf, möglichst viele Details über den/die Nutzer/-in und das genutzte Sys-
tem zu sammeln, um ihn bei einem späteren Besuch wiederzuerkennen. Dabei ist man 
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nicht darauf angewiesen, Informationen wie Cookies, die gelöscht werden könnten, 
auf dem persönlichen Computer zu hinterlegen. Stattdessen werden unterschiedliche 
Hardware-, Netzwerk- und Software-Charakteristiken des Geräts ermittelt und zu ei-
nem eindeutigen Gesamtmerkmal, einem „Fingerabdruck“, aggregiert (vgl. 45 46 47). 
Gerätecharakteristiken werden in der Regel über versteckte Skripte, kaum sichtbare 
Bilder und schlecht geschützte Programmierschnittstellen erfasst und an Tracker-
Dienste übermittelt. 

Die Electronic Frontier Foundation (EFF) stellte mit Hilfe der Seite 
www.panopticlick.eff.org, auf welcher die Eindeutigkeit des eigenen Browserfingerab-
drucks getestet werden kann, fest, dass 94,2 % der Browser, die Flash oder Java akti-
viertet haben, eindeutig identifizierbar sind und dass selbst veränderte Fingerabdrücke 
in 99,1 % der Fälle dem vorherigen Fingerabdruck richtig zugeordnet werden konn-
ten.48 Weitere Untersuchungen durch Acar et al.49 50 und zuletzt durch Englehardt und 
Narayanan51 weisen auf die weite Verbreitung ziemlich ausgefeilter Fingerprinting-
Techniken auf zahlreichen prominenten Webseiten hin. Beispiele derartig ausgefeilter 
Fingerprinting-Techniken sind Canvas Font Fingerprinting, Canvas Fingerprinting, 
WebRTC-based Fingerprinting, Audio Fingerprinting, Battery API Fingerprinting und 
Session-Replay Skripe. 

Das Canvas Font Fingerprinting beispielsweise nutzt den Umstand aus, dass sich über 
JavaScript und Flash eine Liste von Schriftarten auslesen lässt, welche auf einem Com-
puter installiert sind und damit dem Internetbrowser zur Verfügung stehen. Diese Liste 
variiert je nach installierter Software auf einem Computer, da Programme ihre eigenen 
Schriftarten mitbringen können. Diese Liste kann für das Canvas Font Fingerprinting 
verwendet werden, bei welchem Anwender/-innen anhand dieser Liste identifiziert 
werden.52 Dadurch, dass nur ein Teil der Software eigene Schriftarten installiert, be-
steht die Wahrscheinlichkeit, dass andere Anwender/-innen eine identische Liste von 
Schriftarten auf ihrem Computer besitzen, was die Ergebnisse des schriftbasierten 
Fingerprintings verfälscht. Nichtsdestotrotz schränken sie den Kreis der möglichen Indi-
viduen enorm ein. 

Eine weitere Tracking-Methode, welche hier beispielhaft erwähnt sein soll, ist das 
Fingerprinting über die Akku-Schnittstelle. Internetseiten bzw. Dritte können den aktu-
ellen Akkustand und die Be- und Endladegeschwindigkeit eines verwendeten Akkus 
über die Akku-Schnittstelle abrufen. Je nach Alter, Kapazität und Nutzung eines Akkus 
sind diese Werte auch bei gleichen Akkus verschieden. Basierend darauf lassen sich 
einzelne Anwender/-innen identifizieren.53 Voraussetzung für diese Trackingmethode 
ist das Vorhandensein eines Akkus, was auf Laptops und mobile Endgeräte zutrifft, 
jedoch nicht auf Desktop-Computer. Entsprechend ist diese Methode nur einge-
schränkt nutzbar. Um das Tracking einzuschränken, haben einige Browserhersteller den 
Zugriff von Webseiten auf die Akku-Schnittstelle unterbunden [vgl. z. B.54]. 

Session-Replay-Skripte, ein weiteres zustandsloses Tracking-Verfahren, stellen ebenfalls 
eine ausgesprochene Bedrohung für die informationelle Privatheit der Nutzer/-innen 
dar. Session-Replay-Skripte werden von Drittanbietern bereitgestellt und können vom 
Seitenbetreiber in die Webseite eingebunden werden. Wird dies gemacht, können alle 
Nutzer/-inneneingaben wie Tastatur- und Mausaktivitäten an Drittserver übertragen 
werden. So kann zum Zweck der Besucher- oder Fehleranalyse der Seitenbesuch rekon-
struiert werden – daher der Begriff „Session-Replay“ („Sitzungswiederholung“). Ein 
Webinterface erlaubt es dem Seitenbetreiber dadurch, Verhaltensmuster der Seitennut-
zer/-innen zu erkennen. Der Betreiber sieht dabei genau, was der/die Internetnutzer/-in 
in seinem Browserfenster sieht. 

2.6.2 Tracking bei Mobilgeräten 

Mobile Endgeräte wie etwa Smartphones bieten diverse Möglichkeiten, private Infor-
mationen abzugreifen und an Dritte weiterzugeben. Sie ermöglichen damit auch Tra-
cking. Dazu zählt etwa das biometrische Tracking. Bei diesem werden unter anderem 
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Wischgesten, welche Nutzer/-innen in einer App ausführen, die Art der Tastaturbedie-
nung, die Dicke des Daumens etc. aufgezeichnet und als biometrische Merkmale den 
jeweiligen Nutzer/-innen zugeordnet. Firmen wie BioCatch setzen das biometrische 
Tracking ein, um etwa Betrugsversuche beim Online-Banking abzuwehren. Denkbar ist 
allerdings auch, dass das biometrische Tracking für kommerzielle Zwecke jenseits der 
IT-Sicherheit verwendet wird.  

Neben dem biometrischen Tracking gibt es diverse weitere Tracking-Verfahren, welche 
mit mobilen Apps verbunden sind. Für viele Funktionen in Apps werden Zusatzbiblio-
theken verwendet, welche es ermöglichen, Details über die App-Nutzer/-in zu erfassen. 
Bei einem Versuchsaufbau, in welchem 20 Teilnehmer ihr Smartphone für drei Wochen 
beim alltäglichen Gebrauch untersuchen ließen, fanden die Forscher heraus, dass 75 % 
der genutzten Apps den Nutzer getrackt haben. Werbe- und Tracking-Libraries eines 
Drittanbieters konnten in 57 % der Apps nachgewiesen werden. 

Neben dem Tracking des Nutzerverhaltens innerhalb von Apps und anderer Software 
auf Mobilgeräten existiert die Möglichkeit des räumlichen Trackings von Mobilgeräten 
an sich. Mobilgeräte haben die Möglichkeit, via Triangulation im Mobilfunknetz55 und 
in lokalen Funknetzen56 ihre Position zu bestimmen. Da solch ein mobiles Endgerät ein 
täglicher Begleiter ist, lassen sich somit Bewegungs- und damit Interessenprofile der 
Anwender erstellen. 57 58 59 60 61 Diese Möglichkeiten werden durch eine zusätzliche 
Interpretation umfangreicher Sensordaten ergänzt. Neben herkömmlichen Mikrofonen 
und Kameras werden in Mobilgeräten zahlreiche andere Sensoren verbaut, darunter 
Beschleunigungs-, Gyroskop-, Ortungs-, Helligkeits-, Abstands-, Herzschlag-, Fingerab-
druck-, Gesichtserkennungs-, Iris-Scanner- oder Luftdrucksensoren. Diese Sensoren 
ermöglichen viele neue Anwendungsmöglichkeiten, können allerdings auch genutzt 
werden, um einen Fingerabdruck des Gerätes zu generieren. Letzterer kann anschlie-
ßend verwendet werden, um wortwörtlich jeden Schritt des/der Nutzers/Nutzerin off-
line und online zu überwachen. 

Ein weiterer Aspekt des Trackings ist das Cross-Device-Tracking. Da Tracker sowohl auf 
Desktop-Computern als auch auf mobilen Systemen eingesetzt werden, wird erforscht, 
wie die gewonnenen Informationen zur besseren Nutzer/-innenerkennung und -
verfolgung kombiniert werden können. Laut einer Google-Umfrage aus dem Jahr 2012 
benutzen 98 % der Befragten mehrere Geräte am selben Tag. 90 % starten eine Akti-
vität an einem Gerät und führen diese auf einem anderen fort.62 Es ist also für Tracker 
interessant, den/die Nutzer/in über verschiedene Geräte hinweg zu verfolgen. Man 
unterscheidet zwischen deterministischen und probabilistischen Methoden des Cross-
Device-Trackings. 63 64 65 66 Der deterministische Ansatz erkennt den/die Nutzer/in ver-
schiedener Geräte dadurch, dass dieser sich auf den jeweiligen Geräten mit demselben 
Account oder derselben E-Mail-Adresse einloggt. Dabei erhöhen Social Widgets und 
ähnliche Dienste, die zur Einbettung in andere Seiten zur Verfügung stehen, den Wir-
kungsbereich der deterministischen Tracker. Der eingebettete Code erkennt den/die 
eingeloggte/-n Nutzer/-in wieder und meldet dem Server den Besuch auf der eingebet-
teten Seite. Eine Interaktion mit dem Widget ist hierzu nicht nötig. Doch auch ohne 
direkte Einbindung eines Trackers kann eine Webseite beispielsweise die E-Mail-Adresse 
eines/einer eingeloggten Nutzers/Nutzerin an Tracker weitergeben. Besucht ein/e Nut-
zer/in zum Beispiel mit dem Desktop-Rechner eine Seite, auf welcher er/sie eingeloggt 
ist, und mit dem Smartphone eine andere Seite, auf welcher er/sie sich mit derselben E-
Mail-Adresse einloggt, und geben beide Seiten diese Information an denselben Cross-
Device-Tracker weiter, kann dieser die über beide Geräte gesammelten Informationen 
miteinander verknüpfen.67 

Beim probalistischen Cross-Device-Tracking hingegen wird versucht, ohne einen ein-
deutigen Login verschiedene Geräte einem/einer Nutzer/-in anhand anderer gesammel-
ter Merkmale zuzuordnen. Hierzu müssen zunächst die einzelnen Geräte durch her-
kömmliches Tracking individuell wiedererkannt werden. Anschließend können die ge-
wonnenen Informationen miteinander verglichen werden, um Geräte, die mit einer 
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hohen Wahrscheinlichkeit dem/der gleichen Nutzer/-in gehören, miteinander zu ver-
knüpfen. IP-Adressen sind hierbei ein wichtiges Merkmal. Nutzen zwei Geräte die glei-
che IP-Adresse für Webanfragen, befinden sie sich im selben Netzwerk hinter einem 
gemeinsamen Router. Standortdaten können ebenfalls in diese Betrachtung 
miteinbezogen werden. Um die Geräte noch besser miteinander verknüpfen zu kön-
nen, können weitere Details, wie etwa Statistiken über häufig besuchte Seiten, berück-
sichtig werden.68  

Eine weitere Option, Nutzer/-innen über mehrere Geräte hinweg verfolgen zu können, 
ist die Verwendung sogenannter „Ultrasonic Side Channels“ (Ultraschall-
Seitenkanäle).69 70 Hierbei sendet und empfängt ein Gerät kaum oder nicht wahrnehm-
bare Töne im Ultraschall-Frequenzbereich von 20 kHz. Diese Töne werden zur Daten-
übertragung für das Tracking verwendet. Über die Töne werden unterschiedliche Gerä-
te identifiziert, verlinkt und einem Nutzer eindeutig zugeordnet. Ultraschall liegt mit 
20kHz knapp oberhalb der Reichweite des Hörvermögens einer erwachsenen Person, 
ist jedoch für Lautsprecher und Mikrofone in Smartphones erfassbar. 

Diese Form des Trackings ermöglicht neuartige Anwendungen, darunter geräteüber-
greifendes Tracking, die Verbindung verschiedener Endgeräte eines Nutzers und Tra-
cking innerhalb von Räumen (vgl. 71 72 73). Beim geräteübergreifenden Tracking werden 
Ultraschallsignale in Webseiten oder Audiospuren anderer Medien wie TV und Radio 
eingebettet und mit Hilfe entsprechender Zusatzbibliotheken in Apps wiedererkannt. 
Hierdurch können Geräte untereinander verlinkt werden. Auf Basis der damit aufge-
bauten Verknüpfungen lassen sich Nutzer/-innen charakterisieren und ihre Medieninte-
ressen analysieren. Ultraschall-Tracking kann ebenfalls zur Verbindung verschiedener 
Geräte eines/einer Nutzers/Nutzerin genutzt werden.74 Dieses Cross-Device-Tracking 
mittels Ultraschallsignalen bildet ein wesentliches Instrument für Analytics-Firmen wie 
„Silverpush“ oder „audible magic“. Laut einer jüngst veröffentlichten Studie von Arp et 
al.75 konnte die Silverpush-Zusatzbibliothek in 234 Android-Apps mit 10.000 oder mehr 
Downloads nachgewiesen werden. Setzt der Cross-Device-Tracker zusätzlich einen 
Cookie beim Anzeigen oder dem Aufbau der Werbung auf einem Gerät ein, können 
nun mit hoher Wahrscheinlichkeit alle Geräte, die das Ultraschallsignal empfangen, 
diesem Cookie zugeordnet werde. Die Federal Trade Commission (FTC) der USA beo-
bachtet diese Technologieentwicklung mit Sorge und rief kürzlich App-Entwickler dazu 
auf, auf Ultraschall-Tracking in ihren Apps zu verzichten.76 Ultraschallsignale werden 
ebenfalls verstärkt für das Tracking in Gebäuden wie etwa in Einkaufsläden eingesetzt 
– mit unter Umständen schwerwiegenden Folgen für die informationelle Selbstbestim-
mung.77 78 

2.7 Ökonomie 

Durch den Einsatz von einem oder mehreren der oben beschriebenen Tracking-
Verfahren ist es für Unternehmen möglich, ein sehr differenziertes Bild ihrer 
Kund(inn)en zu erlangen. Die durch Tracking gesammelten Informationen werden 
hauptsächlich im Online-Marketing genutzt, das mittlerweile fest in die tägliche Praxis 
vieler Unternehmen integriert ist. Allein von 2011 bis 2016 stiegen die Bruttowerbe-
aufwendungen im Online-Marketing unter deutschen Handelsunternehmen um jährlich 
9,3 % auf 14 % an.79 Auf zwei ökonomisch bedeutsame Beispiele für Verwendungs-
felder dieser Daten soll in diesem Abschnitt eingegangen werden: die Personalisierung 
von Werbung sowie Preisdiskriminierung. 

Personalisierte Online-Werbung, das sogenannte „behavioral targeting“, ist ein wichti-
ger Bestandteil des Online-Marketing-Mix. Dabei ist es gängige Praxis, Nutzer/-
innengruppen aus durch Tracking gewonnenen Daten zu generieren, welche dann 
über ein Auktionssystem vermarktet werden.80 Werbeinteressierte (z. B. Webseitenbe-
treiber) können hier darauf bieten, einer bestimmten Kundengruppe die eigene Wer-
bung schalten zu dürfen. Durch das behavioral targeting können werbende Unterneh-
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men zielgerichtet Kund(inn)engruppen ansprechen und somit die Effektivität der be-
reitgestellten Werbebotschaften erhöhen. Idealerweise sinkt dabei für Kund(inn)en 
gleichzeitig der mit der Suche nach einem geeigneten Produkt verbundene Aufwand. 
Betreiber einer Webseite erschließen sich über den Verkauf der Werbeflächen wiede-
rum eine wichtige Erlösquelle. Durch Tracking ist es Anbietern also prinzipiell möglich, 
die am besten passende Zielgruppe für einzelne Produkte zu identifizieren und somit 
ihre Produkte effektiver zu vermarkten. Trotz teils widersprüchlicher Forschungsergeb-
nisse zu den Effekten von personalisierter Werbung81 finden diese Techniken in der 
Praxis sehr häufig Anwendung. 2014 teilten bereits 90 % der 500 beliebtesten Websei-
ten weltweit die Daten Ihrer Nutzer/-innen mit Drittanbietern82, primär um damit zu-
sätzliche Erlösquellen zu generieren. Diese Praktiken haben jedoch ihren Preis, denn der 
Vertrieb der Daten der Webseitenbesucher erfolgt mitunter ohne deren Einverständnis 
oder wird ohne ihr Wissen gesammelt. 

Neben personalisierter Werbung wird durch Tracking auch die sog. Preisdiskriminierung 
immer wichtiger. Webseitenbetreiber, welche mittels Trackingverfahren und durch den 
Handel mit Nutzer/-innendaten große Datenmengen sammeln, können diese auch dazu 
nutzen, ihre Preise optimal an die Zahlungsbereitschaft des/der Nutzer/in anzupassen. 
Mithilfe der gesammelten Daten und durch den Abgleich mit den Daten anderer Nut-
zer/innen lassen sich statistische Vorhersagen zur Zahlungsbereitschaft der Nut-
zer/innen treffen, die deutlich präziser sind als bisherige Verfahren.83 Neben den durch 
Tracking gewonnen Daten werden auch anderweitig erhobene, teilweise öffentlich 
zugängliche Daten im Zuge von Big-Data-Analysen zur Preisdiskriminierung genutzt.84 
Aus der Brille der neoklassischen Wirtschaftstheorie ist Preisdiskriminierung für Unter-
nehmen grundsätzlich sinnvoll, da der Anbieter durch die individuellen Reservations-
preise seine Margen über seine gesamte Kundenbasis hinweg optimieren kann.85 Für 
Kunden kann sich Preisdiskriminierung aber nur dann positiv auswirken, sollten sie für 
die Preisgabe von persönlichen Informationen belohnt werden.86 Rayna et al. (2015) 
zeigen modellhaft, dass sich durch eine Vergütung von persönlichen Informationen die 
gesamtwirtschaftliche Situation verbessern kann. Abseits der Theorie zeigen jedoch 
Beispiele wie das von Amazon aus dem Jahr 2000, dass kulturelle Normen einen star-
ken Einfluss auf dieses unternehmerische Instrument haben. Als bekannt wurde, dass 
Amazon individuelle Preisdiskriminierung in den USA getestet hatte, entschuldigte sich 
der CEO öffentlich und ließ knapp 7000 Kund(inn)en entschädigen. Insgesamt lässt sich 
deshalb sagen, dass Tracking eine hohe ökonomische Bedeutung für Webseitenbetrei-
ber und Drittanbieter hat. Jedoch kann es ökonomisch nachteilig für Nutzer/-innen 
sein: einerseits aufgrund der unentgeltlichen Verwendung ihrer Nutzerdaten und ande-
rerseits auch direkt durch eine vom Anbieter optimierte Preissetzung. 

Anhand der personalisierten Onlinewerbung als auch der Preisdiskriminierung lässt sich 
bereits ablesen, dass das Tracking mit zahlreichen Risiken verbunden ist, welche sich 
negativ auf die Nutzer/-innen digitaler Medien auswirken können. Im folgenden Ab-
schnitt sollen daher im Rahmen einer Bewertung von Tracking-Verfahren spezifische 
Risiken benannt werden. Teil der Bewertung ist ferner eine empirische Erhebung über 
die Informiertheit von Nutzer/-innen bezüglich verschiedener Tracking-Verfahren sowie 
eine rechtswissenschaftliche Einordnung der Zulässigkeit von Methoden des Trackings. 



White Paper Tracking 17 | 44 

 

 
 

Bewertung 

 
 
 

 

3   
Bewertung 

3.1 Risiken 

Es wurde bereits deutlich, dass das Tracking mit zahlreichen Risiken in Hinsicht auf den 
Schutz personenbezogener Daten verbunden ist. Aber auch darüber hinaus ist Tracking 
mit vielen Risiken und Missbrauchsmöglichkeiten verbunden. Durch die umfangreiche 
Nachverfolgung des Mediennutzungsverhaltens sowie die Sammlung personenbezoge-
ner Informationen und die daran anschließende Profilbildung wird ein ‚social sorting‘ 
ermöglicht.87 Hierbei werden Personen zum Beispiel in verschiedene Risiko-, Reputati-
ons-, Status-, Einkommens-, Verdachtsgruppen eingeordnet. Dabei kann es zu unge-
rechtfertigter Diskriminierung kommen, etwa hinsichtlich der Vergabe von Arbeitsstel-
len, Versicherungstarifen, Krediten oder in Bezug auf andere Entscheidungen.88 Ferner 
wird das Tracking problematisiert aufgrund der Gefahr der Verbindung von digitalen 
Datenspuren mit ‚echten‘ Personen. Eine derartige Identifizierung von Personen führt 
zu einer stärkeren Verschmelzung von Online- und Offline-Tätigkeiten. Ein weiterer 
Aspekt ist, dass Tracking-Verfahren eines der herausragenden Symptome der Kommer-
zialisierung des Internets darstellen. Ökonomische Logiken bestimmen weite Teile von 
digitalen Medien und Plattformen, mit den entsprechenden Konsequenzen für die Of-
fenheit, Transparenz oder Neutralität jener Medien und Plattformen. Nicht zuletzt kann 
Tracking auf grundlegende Weise mit der Verletzung der informationellen Selbstbe-
stimmung in Verbindung gebracht werden. Die auf Seiten der Nutzer/-innen fehlende 
Kontrolle über die Verbreitung und Verwendung personenbezogener Informationen 
steht in fundamentalem Widerspruch zu den Normen der informationellen Selbstbe-
stimmung und dem Schutz der Privatheit. 

Gerade letzterer Aspekt soll an dieser Stelle von besonderer Bedeutung sein. Wie oben 
bereits erwähnt, sind die Risiken und Gefahren klassischer Tracking-Verfahren auch 
und gerade hinsichtlich von Fragen des Schutzes der Privatheit vielerorts bereits hinrei-
chend beschrieben. Weniger Aufmerksamkeit wurde bislang jedoch dem Umstand 
getragen, dass durch neue Technologien sowie durch die immer tiefgreifendere Durch-
setzung der persönlichen Lebenswelt mit digitalen Medien eine neue Qualität und eine 
neue Dimension des Trackings sowie der damit verbundenen Verletzungen von Priva-
theit und Selbstbestimmung entstanden ist. Waren klassische Tracking-Verfahren, wel-
che etwa über HTTP-Cookies operieren, anfangs noch leicht zu detektieren, so sind nun 
neue Dimensionen von Tracking-Methoden vorzufinden, denen kaum auszuweichen ist 
und welche gleichzeitig mit einer extremen Immunität gegen Abwehr- und Schutz-
maßnahmen ausgestattet sind. Dabei ist besonders der Umstand als problematisch zu 
sehen, dass eine erfolgreiche Anwendung von Abwehr- oder Schutzmaßnahmen in der 
Regel mit einer Einschränkung der Funktionalität von Webangeboten einhergeht. So 
stehen die Nutzer/-innen vor der Wahl, ihr Mediennutzungsverhalten entweder in um-
fänglicher Weise technisch nachverfolgen zu lassen, um bestimmte Dienste und Platt-
formen nutzen zu können. Oder sie versuchen, sich gegen bestimmte Methoden des 
Trackings zu schützen, müssen dann jedoch auf Inhalte oder Funktionen jener Dienste 
und Plattformen verzichten. Umgekehrt ist zu sehen, dass viele Dienste und Plattfor-
men gar nicht anders kostenlos angeboten werden könnten, wenn die Nutzer/-innen 
nicht mit ihren Daten zahlen würden.89 Dennoch könnten genau diese Mechanismen 
transparenter gemacht werden, als dies derzeit der Fall ist.  

3.2 Verdinglichung 

Self-Tracking ist immer ein Stück weit verbunden mit einer Verdinglichung des eigenen 
Körpers, also seiner Objektivierung nach einer bestimmten (quantifizierbaren) Maßga-
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be. Ebenso kann das umfangreiche Tracking im Kontext der Nutzung digitaler Medien 
als eine Verdinglichung von Personen beschrieben werden, d. h. die jeweilige Person 
erhält einen bestimmten „Preis“. Das Mediennutzungsverhalten wird, sobald es dem 
Tracking unterworfen wird, letztlich als etwas gesehen, aus dem ökonomischer Nutzen 
gezogen werden muss. Tracking zielt dabei, wie beschrieben, insbesondere auf eine 
Präzisierung personenbezogener Werbung, sodass Kaufanreize gezielter gesetzt wer-
den können. Die Nutzung des Internets oder internetfähiger Geräte wird somit zu ei-
nem bloßen Vehikel zur Setzung von Anreizen zum Konsum von Dienstleistungen oder 
Produkten oder auch zur Befürwortung oder Wahl einer politischen Partei. Hinzu 
kommt, dass dies in einem Rahmen geschieht, welcher bewusst auf Intransparenz setzt 
und die Uninformiertheit der Nutzer/-innen ausnutzt. Den meisten Internetnutzer/-
innen ist bewusst, dass personenbezogene Informationen, welche etwa im Zuge des 
Onlineshoppings in eine entsprechende Maske eingetragen werden, gespeichert und 
weiterverwendet werden. Darüber hinaus werden aber neben dieser Art der Informati-
onsübertragung diverse weitere Kanäle und Analysemethoden zum Tracking genutzt. 
Dies geht, wie ebenfalls oben beschrieben, beispielsweise von einem Tracking der 
Mausbewegungen über die Aufzeichnung darüber, wie lange bestimmte Elemente 
angesehen werden, bis hin zum unhörbaren Versenden von Ultraschallsignalen oder 
dem Tracking von biometrischen Eigenschaften etwa bei der Aufzeichnung der Wisch-
gesten auf einem berührungssensitiven Bildschirm. Dass derartige Methoden zum Ein-
satz kommen, zeigt, dass eine gezielte Hintergehung von Nutzer/-innen beabsichtigt 
wird. Dies setzt sich auch darin fort, dass ein von Seiten der Nutzer/-innen ausgehendes 
Löschgesuch gegenüber trackenden Institutionen gar nicht sinnvoll ist, da nur bedingt 
Kenntnisse darüber vorhanden sind, dass und wie überhaupt das Tracking erfolgt, wel-
che Informationen dabei erhoben werden und wie diese ausgewertet werden. Wie weit 
die Kenntnisse über verschiedene Tracking-Verfahren dabei reichen und wie diese sei-
tens der Nutzer/innen bewertet werden, soll im Folgenden genauer beleuchtet werden. 

3.3 Kenntnisse und Bewertungen der Nutzer/-innen 

Um die aktuelle Informiertheit der Nutzer/-innen zu Tracking-Verfahren zu erfassen, 
wurde im November 2017 eine Online-Befragung mit 441 Personen (nicht-
repräsentative deutschsprachige Stichprobe) zu fünf ausgewählten Tracking-Verfahren 
durchgeführt. Dabei war von Interesse, wie bekannt einige neuartige Tracking-
Verfahren bei Nutzer/-innen des Internets, mobiler Endgeräte sowie von Videospielen 
sind und welche Einstellungen deutsche Nutzer/innen gegenüber diesen Verfahren 
haben. Die Stichprobe setzte sich wie folgt zusammen: 50,3 % Frauen, 48,5 % Män-
ner, 1,1 % keine Angabe. Das durchschnittliche Alter der Befragten betrug 31,81 Jahre 
(12-82; SD = 12,77) und der Großteil der Befragten waren Studierende (45,4 %) und 
Erwerbstätige (40,1 %). Die fünf ausgewählten Tracking-Verfahren deckten die Berei-
che Tracking mithilfe des Browsers (Canvas Fingerprinting und Evercookies), Tracking 
mithilfe von Ultraschall (uBeacons), biometrisches Tracking (Touchscreen Wischbewe-
gungen) und Tracking in Videospielen ab. Die jeweiligen Tracking-Verfahren wurden 
den Teilnehmenden durch kurze Beschreibungen über Funktionsweise und Einsatz 
präsentiert. Auf der Grundlage dieser Beschreibungen sollten die Befragten angeben, 
ob ihnen das Tracking-Verfahren bereits vor der Befragung bekannt war oder nicht. 
Zusätzlich beantworteten die Teilnehmenden eine Reihe von Aussagen zu jedem Ver-
fahren. Wie die Auswertung der Daten ergab, kannte die Mehrheit der Befragten die 
fünf Verfahren nicht, wobei die Bekanntheit zwischen den Technologien stark 
schwankte (siehe Abbildung 1). Tracking in Videospielen war 186 (42,2 %) Teilneh-
menden bekannt, Evercookies kannten 180 Personen (40,8 %), biometrisches Tracking 
(Touchscreen Wischbewegungen) kannten 147 Befragte (33,3 %), Canvas 
Fingerprinting war 104 Teilnehmenden (23,6 %) ein Begriff und das Schlusslicht bildete 
Tracking mithilfe von Ultraschall (uBeacons) mit gerade einmal 60 positiven Antworten 
(13,6 %). Zwei erste Erkenntnisse lassen sich aus diesen Daten ableiten. Zum einen 
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zeigt sich, dass die Bekanntheit der Verfahren stark schwankt, was darauf hindeutet, 
dass sich Informationen zu den Verfahren unterschiedlich schnell verbreiten. Zum ande-
ren wird deutlich, dass nur wenige Menschen überhaupt von diesen Verfahren gehört 
haben. Denn obwohl die Bekanntheit unterschiedlich ist, liegt sie dennoch immer unter 
50 % und somit sind alle Verfahren weniger als der Hälfte – teils weniger als einem 
Viertel – der Befragten bekannt.  

 
Um zu überprüfen, welche Einstellung Nutzer/-innen zu den Tracking-Verfahren auf-
weisen, wurde eine Reihe von zusätzlichen Aussagen präsentiert, die von den Teilneh-
menden der Umfrage bewertet wurden (siehe Abbildung 2). Da die Tracking-Methoden 
durchaus auch Vorteile für Nutzer/-innen bieten können, wie beispielsweise hochgradig 
personalisierte und damit vielleicht relevantere Werbung oder die Wiedererkennung 
einer Person auf einem neuen Gerät, wurde gefragt, ob die Teilnehmenden die Verfah-
ren als nützlich, bedrohlich oder besorgniserregend bewerteten. Zusätzlich sollte ange-
geben werden, ob die Proband(inn)en glaubten, von dem jeweiligen Tracking-
Verfahren selbst betroffen zu sein. In Abbildung 2 sind die Bewertungen dieser Aussa-
gen zu sehen, wobei von sechs möglichen Antworten (1 = stimme überhaupt nicht zu 
und 6 = stimme voll und ganz zu) die beiden mittleren (3 = stimme eher nicht zu und 4 
= stimme eher zu) entfernt wurden, um unentschlossene Teilnehmerinnen und Teil-
nehmer von der Analyse auszuschließen. Durch dieses Vorgehen blieben nur Antwor-
ten übrig, die eindeutig eine Ablehnung oder eine Befürwortung der Aussage zum 
Ausdruck brachten. Zusätzlich wurden nur Personen in die Analysen von uBeacons und 
biometrischem Tracking integriert, die angegeben hatten, ein mobiles Endgerät (z. B. 
Smartphone) zu nutzen (n = 417) und es wurden nur Personen in die Analyse von Tra-
cking in Videospielen einbezogen, die angegeben hatten, Videospiele zu spielen (n = 
298). Insgesamt ergibt sich ein eher negatives Gesamtbild der Einstellungen der Teil-
nehmenden gegenüber den Tracking-Verfahren. Es stellte sich heraus, dass deutlich 
mehr Teilnehmende die Tracking-Verfahren als nicht nützlich bewerteten, verglichen 
mit denen, die die Verfahren als nützlich ansahen. Die Einschätzung, ob die eigenen 
Daten durch eines der Tracking-Verfahren gesammelt werden, bot ein weniger einheit-
liches Bild. Es zeigte sich, dass sehr viele Personen der Meinung waren, von Canvas 
Fingerprinting und Evercookies betroffen zu sein, allerdings glaubten nicht so viele 
Personen, dass ihre Daten beim Spielen von Videospielen erfasst werden. Beim Tracking 
durch Ultraschall (uBeacon) sowie durch die Touchscreen-Wischbewegungen waren die 
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Lager ungefähr ausgeglichen. Außerdem ergaben die Daten, dass die meisten Teilneh-
menden die Aussage, ob die jeweiligen Verfahren unbedenklich seien, stark ablehnten. 
Am stärksten traf dies auf das Ultraschall-Tracking (uBeacon) zu. Schließlich zeigten die 
erhobenen Daten, dass die Teilnehmenden drei Tracking-Verfahren als besonders be-
sorgniserregend einstuften, nämlich das Canvas Fingerprinting, Evercookies sowie das 
Ultraschall-Tracking. Lediglich das Aufzeichnen persönlicher Daten bei Videospielen 
wurde insgesamt als weniger besorgniserregend bewertet. Ergebnisse einer Zusam-
menhangsanalyse dieser Aussagen ergaben, dass je höher die Teilnehmenden die  
Wahrscheinlichkeit einschätzten, von einem Tracking-Verfahren betroffen zu sein, ih-
nen dieses Verfahren desto mehr Sorge bereitete. Unklar bleibt an dieser Stelle, ob die 
empfundene Betroffenheit die Sorgen fördert oder umgekehrt (oder ob sich Betroffen-
heit und Bedenken gegenseitig verstärken). Außerdem zeigte sich, dass eine Einschät-
zung der Verfahren als nützlich mit einer Bewertung der Verfahren als unbedenklich 
und weniger besorgniserregend einherging. Auch hier können keine Aussagen über die 
Richtung der Zusammenhänge gemacht werden. 

 
Bevor die Teilnehmenden die Beschreibungen der fünf Tracking-Verfahren durchlasen 
und ihre Bewertungen diesbezüglich abgaben, bewerteten sie sechs Aussagen. Diesel-
ben Aussagen wurden noch einmal am Ende der Befragung bewertet. Die Aussagen im 
Wortlaut sowie die Ergebnisse der Bewertung sind in Abbildung 3 dargestellt. Auch 
hier wurden nur die Antwortkategorien von klarer Ablehnung oder Befürwortung be-
rücksichtigt. Es zeigte sich, dass vier der sechs Aussagen am Ende der Untersuchung 
anders bewertet wurden als am Anfang. Die Teilnehmenden schätzten ihr Wissen so-
wie ihre Fähigkeiten, ihre Privatsphäre im Internet zu schützen, am Ende der Untersu-
chung schlechter ein als am Anfang. Auch war die Bewertung der eigenen Schutzmaß-
nahmen vor Eingriffen in die Privatsphäre am Ende schlechter als zu Beginn der Studie 
(bevor die Tracking-Verfahren vorgestellt wurden). Schließlich ergaben die Daten, dass 
die Teilnehmenden nach der Befragung besorgter um ihre Online-Privatsphäre waren 
als vor der Befragung. Allerdings glaubten die Befragten vor und nach der Untersu-
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chung gleichermaßen, dass ihre Daten im Internet aufgezeichnet werden und dass ihre 
Daten für andere Parteien interessant sind. 

 
Alles in allem lässt sich festhalten, dass die meisten der untersuchten Tracking-
Verfahren für den Großteil der Befragten unbekannt waren. Außerdem beurteilte eine 
Mehrheit der Teilnehmenden die Verfahren als nicht nützlich, als bedenklich und als 
besorgniserregend. Trotzdem glaubten viele Nutzende, dass sie selbst von den meisten 
Tracking-Methoden nicht betroffen seien. Schlussendlich ergab die Umfrage, dass 
selbst kurze gebündelte Informationen über neuartige Tracking-Verfahren die Einschät-
zung der Nutzenden hinsichtlich ihrer eigenen Fähigkeiten und ihres Wissens ihre Pri-
vatsphäre online zu schützen und der allgemeinen Online-Datensammlung leicht beein-
flussen können – in die Richtung, dass Personen durch die erhöhte Kenntnis besorgter 
werden. Hieran lässt sich ansatzweise erkennen, welchen Einfluss Informationen auf die 
Wahrnehmung von Menschen haben können. Zwar ist noch unklar, ob Wissen alleine 
überhaupt einen Einfluss auf gezeigtes Verhalten hat, allerdings ist Wissen eine wichti-
ge Grundlage für eine realistische Einschätzung der Menschen, welche privaten Daten 
wann, wo, von wem und zu welchem Zweck gesammelt werden sowie für den Selbst-
schutz persönlicher Informationen. Auch im Prozessmodell zur Entwicklung von 
privatheitsrelevantem Verhalten von Masur und Kollegen90 bildet das Bewusstsein be-
ziehungsweise Wissen über Privatheitsrisiken die erste Stufe. Sollten Nutzer/-innen der 
verschiedensten Anwendungen, Dienste und Geräte weiterhin nicht wissen, dass ihr 
Verhalten nachverfolgt werden kann und wird, kann dieses Unwissen von Unterneh-
men oder Regierungen leicht missbraucht werden. 
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Das geringe Wissen über Tracking-Verfahren sowie die überwiegend negative Bewer-
tung derselben durch Nutzer/-innen digitaler Medien deutet auf die Wichtigkeit rechtli-
cher Regelungen hinsichtlich des Trackings hin. Diese Regelungen sollen im Folgenden 
genauer beschrieben werden. Dabei liegt ein besonderer Fokus auf der Bewertung der 
Zulässigkeit des oben bereits angesprochenen Ultraschall-Trackings. 

3.4 Rechtliche Regelungen 

Die rechtliche Regelung des Tracking wird mit dem Geltungsbeginn der Datenschutz-
Grundverordnung (DSGVO)91 und der geplanten Verordnung über die Achtung des 
Privatlebens und den Schutz personenbezogener Daten in der elektronischen Kommu-
nikation (ePrivacy-Verordnung)92 eine grundlegende Änderung erfahren. Die Spezialbe-
stimmungen des Telemediengesetzes (TMG)93 zum Tracking werden durch die allge-
meinen Regelungen der Datenschutz-Grundverordnung und die spezifischen Regelun-
gen der ePrivacy-Verordnung ersetzt.  

3.4.1 Regelungen im Telemediengesetz 

Bisher gilt für Unternehmen in Deutschland, die ihre Nutzende im Internet tracken, um 
Profiling zu betreiben, das Telemediengesetz, das ein eigenes Regelwerk für die Erstel-
lung von Nutzungsprofilen enthält. § 15 Abs. 3 TMG erlaubt den Dienstanbietern, für 
Zwecke der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung der 
Telemedien Nutzungsprofile unter Verwendung von Pseudonymen ohne Einwilligung 
des Nutzers zu erstellen, sofern der Nutzer nicht widerspricht.94 Werden allerdings mit-
tels Tracking Nutzungsprofile erstellt, die personenbezogene Daten enthalten, ist deren 
Erhebung und Verarbeitung nur mit Einwilligung des Betroffenen zulässig.95 Um zu 
verhindern, dass Diensteanbieter pseudonymisierte Nutzungsprofile nachträglich der 
betroffenen Person zuordnen können, gilt das sogenannte Zusammenführungsverbot 
nach § 15 Abs. 3 Satz 3 TMG, das durch technisch-organisatorische Maßnahmen nach 
§ 13 Abs. 4 Nr. 6 TMG abzusichern ist. Nach § 13 Abs. 1 S. 1 TMG hat der Dienstean-
bieter die Nutzenden zu Beginn über Art, Umfang, Zweck der Erhebung und Verwen-
dung der personenbezogenen Daten zu unterrichten. Nach Satz 2 erstreckt sich diese 
Pflicht auch auf automatisierte (programmgesteuerte) Verfahren, die eine spätere Iden-
tifizierung des Nutzers ermöglichen und den Umgang mit personenbezogenen Daten 
vorbereiten.96 

Mit dem Geltungsbeginn der Datenschutz-Grundverordnung müssen die Regelungen 
des Telemediengesetzes zum Tracking der Verordnung weichen. Die Datenschutz-
Grundverordnung sieht weder für Zwecke der Werbung, der Marktforschung noch für 
die bedarfsgerechte Gestaltung eine pseudonyme Datenverarbeitung vor. Diese Ein-
schränkung der Datenverarbeitung widerspricht zum einen den Erlaubnistatbeständen 
in Art. 6 Abs. 1 DSGVO und zum anderen dem Zweckbindungsprinzip in Art. 5 Abs. 1 
lit. b und Art. 6 Abs. 4 DSGVO. Dies führt dazu, dass § 15 Abs. 3 TMG nicht mehr 
anwendbar ist und durch die Datenschutz-Grundverordnung verdrängt wird.97 Da § 15 
Abs. 3 TMG nicht mehr anwendbar sein wird, muss dementsprechend auch § 13 Abs. 
4 Nr. 6 TMG, der § 15 Abs. 3 Nr. 6 TMG technisch-organisatorisch umsetzt, der Daten-
schutz-Grundverordnung weichen. Die Datenschutz-Grundverordnung regelt § 13 Abs. 
1 TMG entsprechende Informationspflichten in Art. 12 bis 14, jedoch deutlich detaillier-
ter.98 

3.4.2 Regelungen im Telekommunikationsgesetz 

Im Zusammenhang mit dem Betrieb offener WLAN-Netzwerke können über die WLAN-
Signale der Smartphones Bewegungsprofile der Nutzer erstellt und verwertet werden 
(Offline-Tracking). Die Betreiber offener WLAN-Netzwerke stellen zwar keine klassi-
schen Telekommunikations-Diensteanbieter im Sinne des § 3 Nr. 6a TKG dar, da sie 
dem Kunden keinen eigenen, in der Regel auf eine bestimmte Dauer angelegten Tele-
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kommunikationsanschluss überlassen. Das Angebot der Betreiber beschränkt sich nur 
auf eine kurzzeitige und lokal beschränkte Nutzung des eigenen, vorhandenen Tele-
kommunikationsanschlusses wie z. B. in Kaufhäusern, in Hotels oder Internetcafés, und 
stellt damit im Regelfall eine Mitwirkung an der Erbringung von Telekommunikations-
diensten im Sinne des § 3 Nr. 6b TKG dar. Somit können die Anbieter offener WLAN-
Netze als Diensteanbieter im Sinne des Telekommunikationsgesetzes angesehen wer-
den.99 Damit erwächst für sie die Pflicht zur Einhaltung des Fernmeldegeheimnisses 
nach § 88 TKG und des Datenschutzes nach § 91 ff. TKG.  

§ 88 Abs. 1 TKG setzt das allgemeine Gebot der Vertraulichkeit der Kommunikation 
(Vertraulichkeit der Nachrichten und der mit ihnen verbundenen Verkehrsdaten, soweit 
diese Nachrichten mit öffentlichen Telekommunikations-Netzen und öffentlich zugäng-
lichen Telekommunikations-Diensten übertragen werden) aus Art. 5 Datenschutzrichtli-
nie für elektronische Kommunikation (RL 2002/58/EG - ePrivacy-RL) um.100 §§ 88 Abs. 2 
TKG konkretisiert dieses Vertraulichkeitsgebot, indem er den Diensteanbietern die 
Pflicht auferlegt, das Fernmeldegeheimnis zu wahren. Dieses umfasst den Inhalt der 
Telekommunikation und ihre näheren Umstände. Zu diesen zählen alle Verkehrsdaten 
und sonstigen Umstände, die den jeweiligen Telekommunikationsvorgang 
individualisierbar machen.101 Auf die Diensteanbieter wirkt sich das Fernmeldegeheim-
nis insofern aus, als nach § 88 Abs. 3 Satz 1 TKG der Umgang mit den Daten nur dann 
erlaubt ist, wenn sie für die Bereitstellung eines Telekommunikationsdienstes ein-
schließlich des Schutzes technischer Systeme erforderlich sind. Nach Satz 3 ist eine 
Verwertung zu anderen Zwecken nur dann zulässig, wenn dies gesetzlich zulässig ist. 
Eine Verwertung zu anderen Zwecken wie z. B. zur Leistungs- oder Verhaltenskontrolle 
und damit zu Zwecken des Tracking ist unzulässig.102  

Während § 88 TKG eine spezielle Schutzvorschrift für personenbezogene Daten, die im 
Rahmen eines Telekommunikationsvorgangs anfallen, darstellt, regeln §§ 91 ff. TKG, 
die auf die ePrivacy-Richtlinie zurückgehen, im welchem Umfang Telekommunikations-
Diensteanbieter personenbezogene Daten erheben, verarbeiten und nutzen dürfen.103 

§ 91 Abs. 1 Satz 1 TKG adressiert Anbieter öffentlicher und nicht-öffentlicher Tele-
kommunikationsdienste, die den Dienst geschäftsmäßig erbringen oder an seiner Er-
bringung mitwirken. Beim Merkmal der Geschäftsmäßigkeit kommt es nicht auf die 
Gewerbsmäßigkeit an, sondern darauf, dass der Telekommunikationsdienst dauerhaft 
ist und nicht auf den Einzelfall begrenzt ist.104 Ferner ist unerheblich, wie viele Nutzer 
und wie oft sie den Telekommunikationsdienst nutzen, eine gewisse Regelmäßigkeit 
aus Sicht des Anbieters muss jedoch vorliegen.105 Sowohl aufgrund des Kriteriums der 
Geschäftsmäßigkeit als auch aufgrund der Mitwirkung an der Erbringung des Tele-
kommunikationsdienstes106 finden §§ 91 ff. TKG nicht nur auf „typische“ Telekommu-
nikationsunternehmen, sondern auch auf WLAN-Anbieter Anwendung. 

Für den Bereich des (Offline-)Tracking ist § 96 TKG, der die Verarbeitung von Verkehrs-
daten nach § 3 Nr. 30 TKG regelt, und § 98 TKG, der dem Umgang mit Standortdaten 
nach § 3 Nr. 19 TKG reguliert, von Bedeutung. Nach § 96 Abs. 3 TKG ist eine Verarbei-
tung von Verkehrsdaten zu Zwecken der Vermarktung von Telekommunikationsdiens-
ten, zur bedarfsgerechten Gestaltung von Telekommunikationsdiensten oder zur Be-
reitstellung von Diensten und damit auch zu Tracking-Zwecken nur mit Einwilligung 
des Betroffenen oder des Nutzers zulässig und nur im dazu erforderlichen Maß und 
Umfang. Eine ähnliche Regelung sieht auch § 98 Abs. 1 TKG vor, nach der Standortda-
ten bei Diensten mit Zusatznutzen nur mit Einwilligung, nur im erforderlichen Umfang 
und nur innerhalb des erforderlichen Zeitraumes verarbeitet werden dürfen. 

3.4.3 Regelungen der Datenschutz-Grundverordnung 

Die Datenschutz-Grundverordnung enthält keine spezifischen Regelungen zum Tra-
cking und der damit einhergehenden Möglichkeit, Profiling zu betreiben. In der Daten-
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schutz-Grundverordnung findet sich jedoch eine Reihe allgemeiner Regelungen, die auf 
Tracking und Profiling anwendbar sein werden.  

An dieser Stelle sei darauf hingewiesen, dass alle nationalen datenschutzrechtlichen 
Vorschriften, die auf die ePrivacy-Richtlinie zurückgehen, trotz des Anwendungsvor-
rangs der Datenschutz-Grundverordnung ausweislich des Art. 95 DSGVO nicht ver-
drängt werden und fortgelten.107 Für das Tracking betrifft dies die Regelung der §§ 88, 
91, 96 und 98 TKG.108 Diese gelten solange fort, bis die ePrivacy-Verordnung in 
Deutschland wirksam wird und damit die ePrivacy-Richtlinie ersetzt. Die Datenschutz-
Grundverordnung gilt also nur, soweit das Tracking nicht durch das Telekommunikati-
onsgesetz erfasst wird.  

Terminologisch lässt sich der Begriff „Tracking“ unter den mehrfach in der Daten-
schutz-Grundverordnung verwendeten Begriff „Profiling“ fassen.109 Gemäß der Defini-
tion in Art. 4 Nr. 4 DSGVO ist unter Profiling jede Art der automatisierten Verarbeitung 
personenbezogener Daten zu verstehen, um bestimmte persönliche Aspekte, die sich 
auf eine natürliche Person beziehen, zu bewerten, insbesondere um Aspekte, wie etwa 
die wirtschaftliche Lage, Gesundheit, persönliche Vorlieben, Interessen und Verhalten 
zu analysieren oder vorherzusagen.  

Profiling ist – wie jede andere Art der Datenverarbeitung auch – nach Art. 6 Abs. 1 
UAbs. 1 DSGVO zulässig, sofern zum Beispiel die betroffene Person in die Verarbeitung 
nach lit. a eingewilligt hat oder die Verarbeitung nach lit. f zur Wahrung der berechtig-
ten Interessen des Verantwortlichen oder eines Dritten erforderlich ist. Das Profiling ist 
rechtlich zulässig, solange die Interessen oder Grundrechte und Grundfreiheiten der 
betroffenen Person, die den Schutz personenbezogener Daten erfordern, gegenüber 
den berechtigten Interessen des Verantwortlichen oder eines Dritten nicht überwiegen. 
Die kollidierenden Interessen des Verantwortlichen und der vom Profiling betroffenen 
Person sind im Wege einer Interessenabwägung in einen Ausgleich zu bringen.110 

Der Verantwortliche hat die Pflicht, die betroffene Person bei der Erhebung personen-
bezogener Daten nach den Vorgaben des Art. 13 oder 14 DSGVO zu informieren, ab-
hängig davon, ob personenbezogene Daten bei der betroffenen Person erhoben wur-
den oder bei Dritten. Zudem muss der Verantwortliche sicherstellen, dass die betroffe-
ne Person ihr Auskunftsrecht nach Art. 15 DSGVO, das Recht auf Berichtigung nach 
Art. 16 DSGVO, das Recht auf Löschung nach Art. 17 DSGVO, das Recht auf Ein-
schränkung der Verarbeitung nach Art. 18 DSGVO sowie das Recht auf Datenüber-
tragbarkeit nach Art. 20 DSGVO wahrnehmen kann. Zudem hat die betroffene Person 
ein Widerspruchsrecht nach Art. 21 DSGVO. So kann die betroffene Person nach Art. 
21 Abs. 1 Satz 1 DSGVO einer auf Profiling gestützten Datenverarbeitung widerspre-
chen, wenn die Datenverarbeitung auf Grund von Art. 6 Abs. 1 UAbs. 1 lit. e und f 
DSGVO erfolgt. Zudem besteht ein Widerspruchsrecht nach Art. 21 Abs. 2 S. 2 DSGVO, 
wenn das Profiling mit Direktwerbung in Verbindung steht. Während Art. 21 DSGVO in 
Abs. 2 für Direktwerbung ein voraussetzungsloses Widerspruchsrecht normiert, bedarf 
es im Rahmen des Abs. 1 zusätzlicher Gründe, die sich aus der besonderen Situation 
der betroffenen Person ergeben, die einen Widerspruch rechtfertigen können. Im Ge-
gensatz zum bisher geltenden Telemediengesetz entfällt künftig somit ein vorausset-
zungsloses Widerspruchsrecht, wenn die Datenverarbeitung zu Zwecken der bedarfsge-
rechten Gestaltung oder der Marktforschung erfolgt.111 

Hat der Verantwortliche die personenbezogenen Daten rechtmäßig erhoben und zu 
einem Profil zusammengeführt oder dieses Profil rechtmäßig erhalten, stellt sich die 
Frage, ob und für welche Zwecke er das Profil verwenden darf. Hier kann das Verbot 
des Art. 22 Abs. 1 DSGVO greifen. Diese Vorschrift regelt die automatisierte Entschei-
dung im Einzelfall einschließlich Profiling. Nach ihr hat die betroffene Person das Recht, 
nicht einer ausschließlich auf einer automatisierten Verarbeitung – einschließlich Profi-
ling – beruhenden Entscheidung unterworfen zu werden, die ihr gegenüber rechtliche 
Wirkung entfaltet oder sie in ähnlicher Weise erheblich beeinträchtigt. Erwägungs-
grund 71 nennt hier als Beispiele die automatische Ablehnung eines Online-
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Kreditantrags oder Online-Einstellungsverfahren ohne jegliches menschliche Eingreifen. 
Dieses Recht der betroffenen Person besteht hingegen nach Art. 22 Abs. 2 DSGVO 
nicht, wenn dies für den Abschluss oder die Erfüllung eines Vertrags erforderlich ist, 
sich aus anderen Rechtsvorschriften, die die Rechte der betroffenen Person ausreichend 
wahrt, aus einer spezifischen Rechtsgrundlage ergibt oder die betroffene Person in die 
Verarbeitung eingewilligt hat. Art. 22 DSGVO findet auf das Tracking zu Werbezwe-
cken oder zur Personalisierung von Diensten keine Anwendung, da dies der betroffe-
nen Person gegenüber keine rechtlichen Wirkungen entfaltet oder in ähnlicher Weise 
erheblich beeinträchtigt.112 

Die Datenschutz-Grundverordnung findet auch auf pseudonymisierte Nutzungsprofile 
Anwendung.113 Im Gegensatz zu den Regelungen des Telemediengesetzes besteht 
nach Wirksamwerden der Datenschutz-Grundverordnung jedoch keine explizite Pflicht 
mehr, die Daten zu pseudonymisieren. Allerdings kann die Interessenabwägung nach 
Art. 6 Abs. 1 UAbs. 1 dazu führen, dass die schutzwürdigen Interessen der betroffenen 
Person nur dann gegenüber den berechtigten Interessen des Verantwortlichen nicht 
überwiegen, wenn die Daten der betroffenen Person pseudonym verarbeitet werden. 
Art. 4 Nr. 5 DSGVO enthält eine Legaldefinition für den Begriff der Pseudonymisierung. 
Darunter wird die Verarbeitung von personenbezogenen Daten in einer Weise verstan-
den, dass die personenbezogenen Daten ohne die Heranziehung weiterer Informatio-
nen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können.114 
Aus der Begriffsbestimmung lässt sich ferner entnehmen, dass die zusätzlichen Infor-
mationen gesondert aufzubewahren sowie technische und organisatorische Maßnah-
men zu ergreifen sind, die sicherstellen, dass die personenbezogenen Daten nicht einer 
identifizierten oder identifizierbaren natürlichen Person zugewiesen werden können. 
Hieraus ergibt sich implizit auch ein Zusammenführungsverbot der Nutzungsprofile mit 
den weiteren separat aufbewahrten Informationen, um eine nachträgliche Identifizie-
rung der betroffenen Person zu verhindern.115 Die Informationspflichten des Verant-
wortlichen sowie die Rechte der betroffenen Person gelten auch für pseudonymisierte 
Nutzungsprofile, die für den Verantwortlichen personenbeziehbar sind. 

3.4.4 Regelungen im Entwurf einer ePrivacy-Verordnung 

Die ePrivacy-Verordnung soll die Datenschutzrichtlinie für elektronische Kommunikati-
on (RL 2002/58/EG) ablösen und sollte ursprünglich zeitgleich mit der Datenschutz-
Grundverordnung am 25. Mai 2018 Geltung erlangen. Inzwischen zeichnet sich jedoch 
ab, dass der ambitionierte Zeitplan für das Inkrafttreten der ePrivacy-Verordnung wohl 
nicht zu halten ist.116 Bisher liegen der Entwurf der Kommission vom 10.1.2017117 und 
die Stellungnahme des Parlaments vom 23.10.2017118 vor. Die Entschließung des Rats 
wird für den Sommer 2018 erwartet. Danach schließt sich noch der Trilog an, in dem 
zwischen Rat und Parlament unter Beteiligung der Kommission nach einem Kompro-
miss zwischen den drei Entwürfen gesucht wird. Mit einer Verabschiedung der 
ePrivacy-Verordnung ist daher vor Ende 2018 kaum zu rechnen.119 

Die ePrivacy-Verordnung ist eine Spezialregelung zur Datenschutz-Grundverordnung, 
die sie im Bereich der elektronischen Kommunikation präzisieren und ergänzen soll.120 
Sie geht in ihrem Anwendungsbereich der Datenschutz-Grundverordnung vor. 

Art. 6 ePrivacy-VO-E des aktuellen Entwurfs zur Verordnung regelt die Verarbeitung 
elektronischer Kommunikationsdaten. Die Regelung umfasst sowohl elektronische 
Kommunikationsinhalte121 als auch elektronische Kommunikationsmetadaten.122 Wäh-
rend Art. 7 ePrivacy-VO-E die Speicherung und Löschung elektronischer Kommunikati-
onsdaten regelt, normiert Art. 8 ePrivacy-VO-E in Abs. 1 das Tracking im Internet und 
in Abs. 2 das Offline-Tracking.  

Für die Nutzung von Informationen aus Endeinrichtungen,123 anhand derer das Tra-
cking der Nutzer im Internet ermöglicht wird, schreibt Art. 8 Abs. 1 lit. b ePrivacy-VO-E 
die Einwilligung der Nutzer vor. Anders als bei der Datenschutz-Grundverordnung ge-
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nügt es hier nicht, dass die Interessen der betroffenen Person gegenüber dem berech-
tigten Interesse des Verantwortlichen oder eines Dritten nicht überwiegen. Das Einwilli-
gungserfordernis gilt für jede vom jeweiligen Nutzer nicht selbst vorgenommene Nut-
zung der Verarbeitungs- und Speicherfunktionen von Endeinrichtungen und jede Erhe-
bung von Informationen aus Endeinrichtungen der Endnutzer (vor allem Computer, 
Smartphones und Tablets),124 auch über deren Software und Hardware. Für die Einwilli-
gung sind die Vorschriften der Datenschutz-Grundverordnung (Art. 4 Nr. 11 und Art. 7) 
zu beachten.  

Ausnahmen vom Einwilligungserfordernis sind nach Art. 8 Abs. 1 ePrivacy-VO-E in en-
gen Grenzen wie zur Durchführung eines elektronischen Kommunikationsvorgangs (lit. 
a) oder zur Bereitstellung eines vom Endnutzer gewünschten Dienstes der Informati-
onsgesellschaft (lit. c) möglich. Zu den vom Endnutzer gewünschten Diensten der In-
formationsgesellschaft gehört vor allem die Warenkorbfunktion eines Online-Shops.125 
Ferner statuiert der ePrivacy-VO-E in lit. d eine Ausnahme für die Messung des Web-
publikums. Die Ausnahme gilt dann, wenn der Webseitenbetreiber des vom Endnutzer 
gewünschten Dienstes diese Messung selbst durchführt, in seinem Namen oder von 
einem unabhängigen, vom Betreiber beauftragten Webanalysedienst, der im öffentli-
chen Interesse oder für wissenschaftliche Zwecke tätig ist, durchführen lässt. Voraus-
setzung hierfür ist, dass dem Nutzer die Möglichkeit eingeräumt wird, der Nutzung zu 
widersprechen und dass personenbezogene Daten keinem Dritten zugänglich gemacht 
werden. Auch dürfen die Grundrechte der Nutzenden durch eine Messung nach lit. d 
nicht beeinträchtigt werden. 

Ferner sieht Art. 8 ePrivacy-VO-E in Abs. 1a ein Verbot von sogenannten Tracking-Walls 
vor. Webseitenbetreiber dürfen den Nutzern den Zutritt zu ihren Webseiten nicht ver-
weigern, wenn sie ins Tracking nicht einwilligen oder die Einwilligung nachträglich 
widerrufen. 

Im Hinblick auf Art. 8 Abs. 1 ePrivacy-VO-E lässt sich einerseits folgern, dass jede Form 
des Webtrackings – unabhängig ob Cookies, Fingerprints oder ähnliche Technologien – 
von dem Entwurf der ePrivacy-VO-E umfasst ist, und zwar unabhängig davon, ob per-
sonenbezogene oder nicht-personenbezogene Daten verarbeitet werden. Art. 8 regelt 
allerdings nicht die weitere Verarbeitung zulässig erhobener Trackingdaten. Ob diese 
z.B. zu Nutzungsprofilen zusammengefasst werden dürfen, ist nach den Regeln der 
Datenschutz-Grundverordnung zu entscheiden.126 

Während Art. 8 Abs. 1 ePrivacy-VO-E Fälle von Online-Tracking über den gesteuerten 
Zugriff auf Endgeräteinformationen umfasst, regulieren Art. 8 Abs. 2 und 2a DSGVO 
den Datenaustausch zwischen Maschine und Maschine, der unter anderem für das 
Offline-Tracking von Funkverbindungen mobiler Endgeräte von Relevanz ist.127 Das 
Tracking für die Erstellung von Bewegungsprofilen von Nutzer/innen zum Beispiel beim 
Shopping in Innenstädten oder auf Flughäfen (sog. Retail-Tracking) über WLAN- und 
Bluetooth-Signale mobiler Endgeräte ist nach Abs. 2 UAbs. 1 nur mit Einwilligung des 
Nutzers (lit. aa) möglich oder wenn die Risiken eingedämmt werden (lit. ab). Für letzte-
res müssen nach Abs. 2a die Daten ausschließlich für statistische Zählungen (lit. a) ver-
wendet werden, räumlich und zeitlich begrenzt sein (lit. b) und unverzüglich nach Erfül-
lung des Zwecks gelöscht oder anonymisiert werden (lit. c). Außerdem muss dem Nut-
zer eine effektive Widerrufsmöglichkeit eingeräumt werden (lit. d). Im Ergebnis bedeu-
tet das, dass sofern die Nutzenden in das Offline-Tracking nicht ausdrücklich einwilli-
gen, die Erstellung von individuellen Bewegungsprofilen rechtlich nicht zulässig ist. 

Mit der in Art. 8 ePrivacy-VO-E geplanten Regelung zum Tracking erfasst die ePrivacy-
Verordnung einen sensiblen Bereich und stößt dabei auf Kritik von verschiedenen Sei-
ten.128 Von den Interessenvertretern der Digitalwirtschaft wird kritisiert, dass die 
ePrivacy-Verordnung die Nutzung in Endgeräten im Bereich der Verarbeitungs- und 
Speicherfunktion auf das Nötigste reduziert und damit die Möglichkeit erheblich ein-
schränkt, Online-Angebote zu personalisieren oder leichter bedienbar zu machen.129 
Die Verlagsbranche befürchtet einen erheblichen Umsatzrückgang und fordert eine 
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Lockerung der strickten Regulierung zu Tracking. Diese verhindert, den Nutzern perso-
nalisierte Werbung anzuzeigen und entzieht damit den Verlagen die Grundlage für ihr 
Geschäftsmodell.130 

Im Gegensatz zu den Stimmen der Digitalindustrie und Verlage fordert der Europäische 
Datenschutzbeauftrage einen eindeutigen Ausschluss von Tracking.131 Ferner spricht 
sich Art. 29-Datenschutz-Gruppe zum einen dafür aus, für jede Webseite oder Applika-
tion „Tracking-Ziele“ einzeln konkret festzulegen und die geplante unspezifische Zu-
stimmung zu allen Tracking-Verfahren zu streichen. Zum anderen fordert sie, das ge-
plante Verbot von „Tracking-Walls“ durchzusetzen.132  

Auch wenn die Arbeiten an der ePrivacy-Verordnung zügig voranschreiten und der 
Entwurf ein Tauziehen zwischen verschieden Interessensvertretern hervorruft, zeichnet 
sich mittlerweile ab, dass die ePrivacy-Verordnung frühestens im Jahr 2019 zur Geltung 
kommen wird. Die Zulässigkeit von Tracking wird sich in der Zeit vom 25. Mai 2018 
(Geltungsbeginn der DSGVO) bis zum Geltungsbeginn der ePrivacy-Verordnung – ab-
gesehen von der Einwilligung – nach Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO orientieren, 
wonach eine Abwägung der betroffenen Interessen des Verantwortlichen oder eines 
Dritten mit den Interessen der betroffenen Person durchzuführen ist. Eine Übergangs-
frist, so wie es bei der Datenschutz-Grundverordnung der Fall ist, ist für die ePrivacy-
Verordnung nicht vorgesehen. 

3.4.5 Zulässigkeit von Tracking am Beispiel von Ultraschall-Tracking 

Gerade bei den neuen Trackingmethoden, die als besonders eingriffsintensiv bezeich-
net werden können, stellt sich die Frage, ob ihre Nutzung zu Zwecken des Trackings 
zulässig ist. Im Fall des Ultraschall-Trackings, dessen technische Funktionsweise in Kapi-
tel 2.6.2 beschrieben wurde, geht es um die Verknüpfung der Erkenntnisse zu ver-
schiedenen Endgeräten und umfangreiche Analysen des Nutzungsverhaltens mit diesen 
Geräten und den genutzten Plattformen. Dadurch ist es dem Anbieter etwa zur Be-
stimmung von für die Nutzenden möglicherweise relevanten Inhalten und Werbung 
nicht nur möglich, auf die Nutzung an einem Endgerät abzustellen, sondern er kann 
die Nutzung über viele verschiedene Endgeräte in einem zentralen Nutzerprofil zusam-
menführen. 

Bei der Frage nach einschlägigen Rechtsgrundlagen für diese Datenverarbeitung durch 
Tracking ist zunächst die Anwendbarkeit der Datenschutz-Grundverordnung zu klären. 
Wie bereits erläutert, wird sich die Rechtmäßigkeit von Offline-Tracking in Zukunft in 
der Regel an den Vorschriften der ePrivacy-Verordnung messen lassen müssen. Solange 
die ePrivacy-Verordnung allerdings noch nicht beschlossen wurde, sind die allgemeinen 
Regelungen der Datenschutz-Grundverordnung sowie die bestehende ePrivacy-
Richtlinie und die sie umsetzenden nationalen Gesetze anwendbar. Mit Anwendbarkeit 
der ePrivacy-Verordnung wird sich der Verantwortliche – nach aktuellem Stand der 
Entwurfsfassung - nur noch auf die Einwilligung als Rechtsgrundlage berufen können. 
Art. 95 DSGVO und der Vorrang der ePrivacy-Richtlinie gilt nicht, weil Offline-Tracking 
von dieser Richtlinie nicht erfasst wird. Für die Datenverarbeitung während des Ultra-
schall-Trackings kommen nach Datenschutz-Grundverordnung prinzipiell zwei Rechts-
grundlagen in Frage, einerseits die Einwilligung aus Art. 6 Abs. 1 UAbs. lit. a DSGVO 
und die Möglichkeit des Verantwortlichen nach Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO, sich 
auf die Ausübung berechtigter Interessen zu berufen. 

Gerade bei der Einwilligung offenbaren sich aber bereits auf den ersten Blick umfas-
sende Probleme. So setzt eine Einwilligung nach Art. 4 Nr. 11 DSGVO eine freiwillige, 
bestimmte, informierte und unmissverständliche Willensbekundung der betroffenen 
Person voraus, mit der sie ihr Einverständnis in die Verarbeitung der sie betreffenden 
personenbezogenen Daten zum Ausdruck bringt. Dies setzt voraus, dass das Einver-
ständnis im konkreten Einzelfall des Aussendens der identifizierenden Merkmale sowie 
des Empfangens und der Suche nach diesen Merkmalen eingeholt wird. Hierzu muss 
der Nutzer über den Zeitpunkt der Identifikation, das Ausmaß und den Inhalt der aus-
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getauschten Informationen und die jeweiligen Zwecke der Datenverarbeitung hinrei-
chend informiert sein. Durch diese Anforderungen wäre es für den Verantwortlichen 
nicht mehr möglich, ein Tracking „hinter dem Rücken“ des Nutzers durchzuführen. 
Gerade die Anforderung, dass für die Datenerhebung und -verarbeitung auf sämtlichen 
zusammenzuführenden Geräten eine entsprechende Einwilligung existieren muss, wür-
de dazu führen, dass die Nutzenden de facto eine händische Koppelung der Geräte 
vorzunehmen haben. Wenn das Profiling auch der Nutzungsauswertung zur Finanzie-
rung kostenfreier Dienste dient, dürfte es für die Annahme einer Einwilligung durch 
den Verstoß gegen das Koppelungsverbot in Art. 7 Abs. 4 DSGVO auch an der not-
wendigen Freiwilligkeit scheitern. 

Soweit sich der Verantwortliche auf Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO beruft, so müss-
te er zunächst ein berechtigtes Interesse geltend machen. Auf Grundlage des weiten 
Wortlautes der Norm ist darunter jedes rechtlich in irgendeiner Weise geschützte Inte-
resse zu verstehen. Daher handelt es sich auch bei dem Interesse des Verantwortlichen, 
die Nutzenden eines Dienstes zu werblichen Zwecken zu tracken und die Nutzungspro-
file über verschiedene Mobilgeräte hinweg zusammenzuführen, um eine solche erwei-
terte Analyse des Nutzerverhaltens durchführen zu können, um ein berechtigtes ge-
werbliches Interesse im Sinne dieser Vorschrift. Der Verantwortliche kann sich für diese 
Tätigkeit auf seine Berufsfreiheit nach Art. 12 Abs. 1 GG und Art. 15 Abs. 1 und 2 
GRCh berufen. 

Das Ultraschall-Tracking müsste zur Wahrnehmung des berechtigten Interesses erfor-
derlich sein. Es darf nicht mit weniger intensiver Datenverarbeitung in etwa gleichem 
Maße erreicht werden können. Im Regelfall kann der Anbieter auch ohne Ultraschall-
Tracking das Nutzerverhalten über verschiedene Geräte gleich zuverlässig zusammen-
führen. Dies ist jedenfalls immer dann der Fall, wenn sie der Nutzer auf jedem Gerät 
separat mit dem jeweiligen Dienst anmeldet. Allerdings ist es dem Anbieter nicht mög-
lich, ihm bislang fremde Geräte in einer von der Entscheidung des Nutzers im Einzelfall 
abgekoppelten Weise zu „erkennen“. Hier könnte von Anbieterseite vertreten werden, 
dass gerade dieses Erkennen der Nutzergeräte ohne entsprechendes Login der Nutzen-
den für das berechtigte Geschäftsinteresse des Anbieters erforderlich ist. 

Problematisch ist allerdings darüber hinaus, dass der Anbieter, während das jeweilige 
Endgerät nach Identifikatoren anderer Endgeräte im Ultraschall-Frequenzbereich 
„horcht“, über die konkret zur Erkennung der anderen Endgeräte notwendigen Daten 
hinaus auch noch weitere, zur Erreichung des Zweckes nicht notwendige, Daten erhebt 
und verarbeitet, nämlich die Umgebungsgeräusche im hörbaren Frequenzbereich und 
womöglich Identifikatoren anderer Geräte fremder Nutzer, die im Umfeld ebenfalls im 
Ultraschall-Frequenzbereich ausgesendet werden. 

Nicht erforderlich für das genannte berechtigte Interesse des Verantwortlichen ist es, 
das Ultraschall-Tracking heimlich und ohne besondere Information der betroffenen 
Person durchzuführen. Heimliches Offline-Tracking ist somit nicht zulässig. 
Im Rahmen der Interessenabwägung kann sich die betroffene Person auf Art. 7 und 8 
GRCh berufen. In der Regel wird man für das Ultraschall-Tracking zu dem Ergebnis 
kommen, dass die Interessen, Rechte und Grundfreiheiten der betroffenen Personen 
gegenüber dem berechtigten Interesse des Verantwortlichen überwiegen. So muss 
einerseits beachtet werden, dass sowohl die Gefahr des „Beifangs“ von nicht relevan-
ten Informationen besteht und dies sowohl von der betroffenen Person als auch von 
betroffenen Dritten. Andererseits besteht auch in Fällen des geräteübergreifenden 
Trackings bei der Nutzung von Diensten, zu denen sich der Nutzer anmelden muss, die 
Möglichkeit des Diensteanbieters, eine Anbindung der unterschiedlichen Endgeräte 
durch die Nutzenden herbeizuführen. Denn zu Gunsten der Nutzenden muss diesen 
auch die Möglichkeit eines selbstbestimmten Identitätsmanagements eingeräumt wer-
den. Sofern eine solche Verknüpfung durch die Nutzenden nicht manuell geschieht, ist 
jedenfalls kein gleichwertiges oder höherrangiges Interesse des Verantwortlichen er-
sichtlich, das die bewusste Entscheidung der Nutzenden überstimmen können sollte. 
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Insbesondere ist nicht ersichtlich, dass Nutzende bei der Nutzung kostenloser Dienste 
davon auszugehen haben, dass der Diensteanbieter durch kontinuierliche Audioüber-
wachung praktisch ein Fenster in eine intime Sphäre ihres Lebens erhält. Hierbei ist 
besonders zu beachten, dass den Nutzenden die detaillierte technische Funktionsweise 
und das Ausmaß der Nutzung in der Regel nicht bekannt ist. Dies birgt auch die Gefahr 
der Deanonymisierung und des Missbrauchs dieser Technologien durch Dritte. 
Nach alledem kann sich der Verantwortliche für Ultraschall-Tracking zu Zwecken der 
Werbung in der Regel nicht auf die Ausübung berechtigter Interessen berufen. Die 
Zulässigkeit eines auf Einwilligung basierenden geräteübergreifenden Trackings hängt 
von der konkreten Umsetzung des Trackings und der Einholung der Einwilligung ab. 
Die Möglichkeiten eines zulässigen Trackings sind jedoch durch die rechtlichen Anfor-
derungen deutlich eingeschränkt und daher in der Praxis vermutlich unattraktiv. 



 

30 | 44 Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt 

 

 
 

Empfehlungen 

 

4   
Empfehlungen 

4.1 Technische Empfehlungen 

Der folgende Abschnitt widmet sich Empfehlungen zum Umgang mit Tracking-
Verfahren. Diese Empfehlungen werden aus technischer sowie rechtswissenschaftlicher 
Perspektive angesprochen. Erstere setzt in erster Linie bei softwarebasierten Maßnah-
men an, welche dem Schutz und der Abwehr von Tracking dienen. Hierbei muss wie-
derum zwischen zwei Ansätzen unterschieden werden, nämlich das browserbasierte 
Blocken sowie das Blocken auf Netzwerkebene.  

Für die meisten Browser gibt es Erweiterungen, die unerwünschte Werbung und heim-
liches Tracking blockieren. Da diese direkt im Browser realisiert werden, haben sie Zu-
griff auf Ressourcen der jeweils aufgerufenen Webseite. Sie können Skripte und Anfra-
gen an externe Server untersuchen und blockieren oder Antworten manipulieren. Ein 
erprobter Ansatz ist die Nutzung von Filterlisten mit bekannten Trackern. Diese können 
von der Nutzergemeinschaft via Crowdsourcing, vom Entwickler des Plugins oder au-
tomatisiert oder algorithmisch erstellt werden.133 Bekannte Tracking-Blocker, welche 
auf manuell erstellen Filterlisten basieren, sind AdBlock Plus, uBlock, Ghostery, Blur 
oder Disconnect. 

Beim netzwerkbasiertem Blocken wird versucht, das Laden von Werbung und Tracking-
skripten durch die Modifikation und Blockierung von Paketen zu verhindern. Da dies 
nicht im Browser, sondern auf Netzwerkebene geschieht, ist netzwerkbasiertes Blocken 
unabhängig vom genutzten Browser und kann Werbung aus Anwendungen und Apps 
filtern. Allerdings ist es nicht immer möglich, auf Netzwerkebene noch zu entscheiden, 
ob eine Anfrage an eine Drittpartei vom Nutzer erwünscht ist oder nicht. 
Ein bei Smartphones beliebter Ansatz ist das DNS-Blocking. Über das Domain Name 
System (DNS) kann ein Rechner eine Domain in eine IP-Adresse auflösen. Beim DNS-
Blocking werden alle Anfragen an das DNS, deren Adresse sich auf einer schwarzen 
Liste befindet, bewusst falsch beantwortet. Auf diese Weise lassen sich jedoch nur 
ganze Domains beziehungsweise ganze Subdomains blockieren. Ein unerwünschtes 
Skript, das über die gleiche Domain wie der erwünschte Inhalt zu erreichen ist, lässt 
sich mit DNS-Blocking nicht blockieren, ohne dass der Inhalt ebenfalls blockiert wür-
de.134 Ein Beispiel hierfür ist die Android App „AdAway“.135 DNS-Blocking lässt sich 
aber auch netzwerkweit anwenden. Die Software „Pi-Hole“ lässt sich beispielsweise 
auf einen Server oder auf den namensgebenden Einplatinencomputer Raspberry Pi 
aufspielen. Im Anschluss konfiguriert man seinen Router so, dass er DNS-Anfragen zu 
Pi-Hole weiterleitet. Pi-Hole entscheidet dann anhand einer Filterliste, ob die Anfrage 
richtig beantwortet wird. Das hat den Vorteil, dass man über den Server ähnlich einer 
Firewall zentral blocken kann. Firmen, Universitäten oder private Nutzer/-innen mit 
mehreren Geräten können somit unabhängig von den Endgeräten bestimmte (Sub-
)Domains blockieren. Dies beinhaltet auch Geräte wie Smart-TVs, auf denen man kei-
nen Blocker installieren kann.136 

Ferner bestehen existierende Lösungen zum Schutz vor Tracking für mobile Endgeräte 
in der Regel aus alternativen Browser-Apps wie „Cliqz“, der App „Adblock Browser“ 
oder Erweiterungen beziehungsweise Modifizierungen des mobilen Betriebssystems. 137 
138 Ad- und Tracking-Blocker als Browser-Apps sind typischerweise Umsetzungen be-
stehender Lösungen für PC und Laptop und greifen beim mobilen Tracking nur be-
dingt. Tatsächlich ist die Effektivität derartiger Browser-Apps fragwürdig, da sie aus-
schließlich auf das mobile Browsing fokussiert sind. Sie berücksichtigen kaum die Tat-
sache, dass andere Onlinedienste überwiegend über Apps genutzt werden. 
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4.2 Rechtliche Empfehlungen 

Neben der Möglichkeit, sich über technische Verfahren vor möglichen Tracking-
Anwendungen zu schützen, bestehen zudem Möglichkeiten, rechtlich das Tracking 
einzuschränken oder eventuell zu verbieten. Bereits im Entwurf einer ePrivacy-
Verordnung des Parlaments ist der Do-Not-Tracking-Grundsatz aufgenommen. Tra-
cking soll grundsätzlich verboten und nur innerhalb enger gesetzlicher Grenzen erlaubt 
sein – vor allem dann, wenn der Nutzer darin eingewilligt hat. Dadurch kommt der 
Einwilligung in der Praxis eine hohe Bedeutung zu. Die wohl relevanteste gesetzliche 
Erlaubnis für Tracking dürfte sich auf technische Notwendigkeiten, wie zum Beispiel 
das Setzen von Cookies für die Warenkorbfunktion oder für Konfigurationszwecke, 
beziehen. 

Die beiden Entwürfe beschränken sich auf die Endgeräte der Nutzer. Sie regeln nur die 
Daten, die auf dem Endgerät erhoben, verarbeitet und zum Tracking-Verantwortlichen 
übertragen werden. Der Großteil der Datenverarbeitung, der auf den Servern des Tra-
cking-Verantwortlichen erfolgt, bleibt hingegen von dem Entwurf der ePrivacy-
Verordnung unberücksichtigt. Hierfür werden die allgemeinen Vorschriften der Daten-
schutz-Grundverordnung Anwendung finden. Wünschenswert wäre in diesem Zusam-
menhang eine Ausweitung der ePrivacy-Verordnung auch auf die Datenverarbeitung 
auf den Servern des Tracking-Verantwortlichen. Bis dahin wird sich die Zulässigkeit der 
sich an das Tracking anschließenden Datenverarbeitung auf den Servern des Verant-
wortlichen vorrangig nach der Interessenabwägung des Art. 6 Abs. 1 lit. f DSGVO rich-
ten. Bis konkrete Vorgaben durch den Europäischen Datenschutzausschuss oder Ge-
richtsentscheidungen vorliegen, sind die Verantwortlichen auf der sicheren Seite, wenn 
sie vorrangig die Einwilligung der betroffenen Person einholen und ausschließlich pseu-
donyme Profile nutzen. 

Zudem unterscheidet der Entwurf der ePrivacy-VO nicht zwischen pseudonymen und 
personenbezogenen Nutzerprofilen. Hier sollten Anreize für Tracking-Verantwortliche 
vorgesehen werden, vorrangig pseudonymisierte Nutzerprofile zu verwenden, da diese 
mit geringeren Risiken für die Grundrechte der betroffenen Person verbunden sind. 
Wünschenswert wäre es, wenn das Europäische Parlament mit seinem Vorschlag Erfolg 
hat, weitere Erlaubnisnormen hinsichtlich der Messung des Webpublikums nach Art. 8 
Abs. 1 lit. d ePrivacy-VO-E aufzunehmen. Nach dieser Vorschrift sollen derartige Mes-
sungen nach Art. 8 Abs. 1 lit. da, i bis iii ePrivacy-VO-E, zulässig sein, um Sicherheit, 
Vertraulichkeit, Integrität, Verfügbarkeit und Authentizität der Endeinrichtungen des 
Endnutzers zu wahren. Dabei dürfen jedoch die Funktionsweise der Hardware oder 
Software oder die von den Nutzenden festgelegten Einstellungen zum Schutz der Pri-
vatsphäre nicht geändert werden. Auch müssen die Nutzenden bei jeder Installation 
eines Updates im Voraus informiert werden sowie die Möglichkeit haben, die automati-
sche Installation des Updates zu verschieben oder auszuschalten. 

Erstrebenswert wäre auch im Hinblick auf die Erteilung der Einwilligung eine deutliche 
Differenzierung zwischen „immer getrackt werden“ und „nie getrackt werden“. Einen 
ähnlichen Vorschlag hat die Kommission gemacht. So schlägt sie ein abgestuftes Ein-
willigungssystem vor, das einen höheren Schutz (zum Beispiel „Cookies niemals an-
nehmen”), einen mittleren Schutz (zum Beispiel „Cookies von Drittanbietern zurück-
weisen”) und einen niedrigen Schutz (,,Cookies immer annehmen”) kennt.139 Einen 
Mehrwert für die Grundrechte der betroffenen Personen würde auch der Vorschlag des 
Europäischen Parlaments bringen, Tracking Walls zu verbieten, die lediglich die Mög-
lichkeit des „take it or leave it“ bieten. 

Die Trilog-Verhandlungen zwischen der Kommission, dem Parlament und dem Rat 
stehen noch aus. Dementsprechend ist nicht abzusehen, wie der finale Wortlaut der 
ePrivacy-Verordnung aussehen wird. Am grundlegenden Rahmen wird sich jedoch 
wahrscheinlich nicht mehr viel ändern. Dies hat zweierlei Konsequenzen für Tracking 
betreibende Unternehmen, deren Geschäftsmodell auf die Erhebung von Nutzerdaten 
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gerichtet ist: Sie können einerseits damit beginnen, ihre eigenen Systeme und Maß-
nahmen mit den aktuellen Entwürfen der ePrivacy-Verordnung abzugleichen und da-
rauf aufbauend neue Lösungswege zu erarbeiten. Andererseits müssen Tracking be-
treibende Unternehmen sich Gedanken darüber machen, wie sie ihre Geschäftsmodelle 
auch nach Inkrafttreten der Verordnung noch aufrechterhalten können.  

4.3 Fazit und Positionierung 

Tracking ist ein allgegenwärtiger Bestandteil des Internets. Eine Benutzung desselben, 
ohne selbst von Tracking betroffen zu sein, ist quasi unmöglich geworden. Dabei dient 
das Tracking nicht nur dazu, einfache Benutzerstatistiken von Webseiten zu erheben. 
Es ist gleichsam Teil einer mitunter sehr invasiven Überwachung, bei welcher sensible 
persönliche Daten gesammelt und verarbeitet werden. Tracking findet nahezu allge-
genwärtig statt. Die mit Tracking verbundenen Risiken für Privatheit und informationel-
le Selbstbestimmung sind sehr kritisch zu sehen. Da im Zuge der ökonomisch getriebe-
nen Vervielfältigung von Tracking-Instanzen gleichermaßen die Anzahl der Entitäten 
erhöht wird, welche Wissen über das Soziale erzeugen, stellt sich zudem die Frage nach 
der demokratischen Legitimation solcher Wissensproduzenten, sofern Wissen über das 
Soziale immer auch mit Intervention in das Soziale verbunden ist. Diese Kritik gilt es, 
trotz aller Chancen, die mit Trackingtechnologien verbunden sind, zu betonen, nicht 
zuletzt vor dem Hintergrund der Erkenntnis, dass Nutzer/-innen digitaler Medien Tra-
cking-Verfahren als besorgniserregend und bedenklich erachten. 

Jenseits des klassischen Trackings mit HTTP-Cookies ist in den letzten Jahren eine ganze 
Bandbreite an neuartigen Tracking-Verfahren entwickelt worden, welche überwiegend 
unbekannt sind. Gemeinsam ist den neuen Methoden, dass sie nicht nur äußerst in-
transparent, sondern darüber hinaus auch sehr schwer abzuwehren sind. Die Chancen, 
welche Trackingtechnologien besitzen, können sich aber nur dann entfalten, wenn 
ausreichende Schutzvorkehrungen getroffen werden und das Vertrauen der Nutzer/-
innen in diese Anwendungen wiederhergestellt wird. Wünschenswert wäre, wenn 
Tracking gegenüber Nutzer/-innen klarer gekennzeichnet würde und es einfache Opti-
onen für ein Opt-out, also für eine Deaktivierung, Beendigung oder graduelle Ein-
schränkung des Trackings gäbe. Mit einem solchen Opt-out wie auch durch den Einsatz 
von separaten Tracking-Blockern dürfen keine Nachteile bei der Nutzung von Plattfor-
men entstehen. Sollte aus Gründen der Nutzer/-innenfreundlichkeit dennoch ein Tra-
cking erforderlich sein, so sind technische Maßnahmen zu ergreifen, dass dieses daten-
schutzfreundlich gestaltet ist. Neben den allgemeinen Regelungen der Datenschutz-
Grundverordnung, welche auf das Tracking anwendbar sind, wäre es wünschenswert, 
insbesondere die Verwendung pseudonymisierter Nutzungsprofile zu privilegieren und 
den Do-not-track-Grundsatz gesetzlich zu verankern. Ferner wäre anzustreben, den 
Datenverarbeitungsvorgang nicht nur auf den Endgeräten der Nutzer/-innen zu regulie-
ren, sondern den gesamten Datenverarbeitungsvorgangs des Trackings einheitlich zu 
regeln sowie ein abgestuftes Einwilligungssystem gesetzlich zu verankern, dass den 
Nutzer/-innen statt eines „take-it-or-leave-it“-Ansatzes echte Wahlmöglichkeiten lässt. 
Hervorzuheben ist, dass das Tracking auch deshalb so allgegenwärtig ist, weil darauf 
Geschäftsmodelle basieren. Die Nebenwirkung derselben sind mitunter massive Eingrif-
fe in die Privatheit und informationelle Selbstbestimmung der Nutzer/-innen. Um dies 
zu verhindern, sind alternative Finanzierungsmodelle weiter auszubauen, bei denen auf 
ein Tracking verzichtet werden kann. Schließlich könnte auch darüber nachgedacht 
werden, inwiefern der mit Hilfe von Trackingmethoden erzeugte Wissenszugang sowie 
die daraus schöpfende Wissensproduktion selbst demokratisiert werden können, um 
die asymmetrischen Wissensverhältnisse zwischen Nutzer/-innen – also letztlich den 
Produzent/-innen der Daten – und Verarbeiter(inne)n auszugleichen. Hier stellt sich die 
Frage, ob Nutzer/-innen ein Mitbestimmungsrecht erhalten können. Das Ziel dieses 
Mitbestimmungsrechts sollte letztlich darin liegen, eine Situation herbeizuführen, in 
welcher das durch Tracking generierte Wissen nicht nur für die Interessen einiger We-
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niger genutzt wird, sondern dem Allgemeinwohl dient und so das Potential moderner 
Trackingtechnologien zum Nutzen aller ausgeschöpft werden kann. 
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